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ACUERDO ADMINISTRATIVO TSC-N°.02-2021

CONSIDERANDO: Que el Articulo 222 reformado de la Constitucion de la Republica
de Honduras define al Tribunal Superior de Cuentas como el ente rector del sistema de
control de los recursos publicos. EI Tribunal Superior de Cuentas tiene como funcion la
fiscalizacion a posteriori de los fondos, bienes y recursos administrados por los poderes
del Estado, instituciones descentralizadas y desconcentradas, incluyendo los bancos
estatales 0 mixtos, la Comision Nacional de Bancos y Seguros, las municipalidades y de
cualquier otro érgano especial o ente publico o privado que reciba o administre recursos
publicos de fuentes internas o externas. Que en cumplimiento de su funcion debera
realizar el control financiero, de gestion y de resultados, fundados en la eficiencia y

eficacia, economia, equidad, veracidad y legalidad.

CONSIDERANDO: Que de conformidad con el Articulo 31, numeral 2, de la Ley
Organica del Tribunal Superior de Cuentas (LOTSC), el Tribunal tiene la funcion

administrativa de emitir las normas generales de la fiscalizacion interna y externa.

CONSIDERANDO: Que de conformidad con el Articulo 45, numeral 9 de la Ley
Organica del Tribunal Superior de Cuentas, el Tribunal tiene la atribucion de: Supervisar
y evaluar la eficacia del control interno, que constituye, la principal fuente de informacién
para el cumplimiento de las funciones del control del Tribunal, para tal efecto debe vigilar
el cuadro de cumplimiento de implementacion del sistema de control interno en las
entidades publicas, por parte de la Oficina Nacional de Desarrollo Integral del Control
Interno (ONADICI).

CONSIDERANDO: Que de conformidad al Articulo 47 de la Ley Orgéanica del Tribunal
Superior de Cuentas los sujetos pasivos de la Ley estan obligados a aplicar bajo su
responsabilidad sistemas de control interno, de acuerdo con las normas generales que

emita el Tribunal.

CONSIDERANDO: Que el Tribunal Superior de Cuentas mediante Acuerdo
Administrativo TSC N°.001/2009 aprobé el Marco Rector del Control Interno
Institucional de los Recursos Publicos integrado por los Principios, Preceptos y Normas

Generales de Control Interno.



CONSIDERANDO: Que es necesario emitir el Marco Rector del Control Interno
Institucional de los Recursos Publicos (MARCI) tomando como referencia técnica el
informe del Committee of Sponsoring Organizations of the Treadway Commission,
conocido internacionalmente como informe COSO; comité que se ha dedicado a
investigar sobre el control interno y la gestion de los riesgos aplicable a cualquier
organizacion, publica o privada, con o sin fines de lucro y la directriz INTOSAI GOV
9100 que contiene la Guia para las Normas de Control Interno del Sector Pablico, en la
que se desarrollan los cinco componentes del COSO y se recomienda que sean adaptados

a las realidades del Sector Publico de cada pais.

CONSIDERANDO: Que de conformidad al Articulo 16 del Reglamento de la Ley
Organica del Tribunal Superior de Cuentas establece en su literal w) Emitir las normas

generales de fiscalizacion interna y externa.

POR TANTO:

EL TRIBUNAL SUPERIOR DE CUENTAS

En uso de las facultades que las leyes le confieren y en aplicacidn del Articulo 222 de la
Constitucién de la Republica y de los Articulos 3, 4, 7 y 31 numeral 2, Articulo 47 y

demas aplicables de la Ley Organica del Tribunal Superior de Cuentas,

ACUERDA:

ARTICULO PRIMERO: Aprobar y emitir el marco rector del control interno de los
recursos publicos, integrado por los Componentes, Principios y Normas de Control
Interno presentados en el documento titulado Marco Rector de Control Interno

Institucional de los Recursos Publicos, que se adjunta a continuacion:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS (MARCI)
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CAPITULO |
INFORMACION GENERAL

1. Introduccién

El control interno, adecuadamente disefiado, implementado y monitoreado, es uno de los
medios mas eficaces para el logro de los objetivos institucionales con ética, eficiencia,
economia y transparencia (en adelante logro de objetivos institucionales), asi como para
prevenir e identificar oportunamente errores, irregularidades y actos de corrupcion. Es
una de las mejores inversiones de los recursos publicos, para generar confianza en la
ciudadania, fortalecer la institucionalidad y la buena gobernanza.

Para elaborar el presente Marco Rector de Control Interno Institucional de los Recursos
Publicos (MARCI) se tom6 como referencia técnica el informe del Committee of
Sponsoring Organizations of the Treadway Commission?, conocido internacionalmente
como informe COSO; el referido comité se ha dedicado a investigar sobre el control
interno y la gestion de los riesgos aplicable a cualquier organizacion, pablica o privada,
con o sin fines de lucro, sin importar su complejidad, volumen de recursos, y tamario.
También se consideré como referencia, la directriz INTOSAI GOV 9100 que contiene la
Guia para las Normas de Control Interno del Sector Publico, en la que se desarrollan los
cinco componentes del COSO y se recomienda que sean adaptados a las realidades del
Sector Publico de cada pais.

En el afio 2013 se publico la Gltima actualizacién del informe COSO, contemplando un
enfoque basado en 17 principios inmersos en los cinco componentes 1) Ambiente de
Control, 2) Evaluacién o Valoracién de Riesgos, 3) Actividades de Control, 4)
Informacion y Comunicacion, y 5) Monitoreo y Seguimiento; estos componentes ya se
encontraban definidos en el Marco original emitido en 1992, cambiando Unicamente las
denominaciones de Ambiente de Control por Entorno de Control y, Monitoreo y
Seguimiento por Supervision, asi como, las siguientes modificaciones:

! El Committee of Sponsoring Organizations of the Treadway Commission (COSO) actia como lider del
pensamiento organizacional mediante el desarrollo de marcos generales sobre control interno, gestion del
riesgo empresarial y disuasion del fraude. Los principales miembros del COSO son los siguientes:
American Accounting Association, American Institute of Certified Public Accountants, Financial
Executives Institute, Institute of Internal Auditors y Institute of Management Accountants.
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a) Se consideran los objetivos de las operaciones tanto de naturaleza financiera como
no financiera, cubriendo de forma integral todos los procesos y actividades
institucionales;

b) No se limita a la generacion y publicacion de informacién financiera, sino que
abarca la informacion de todas las actividades institucionales, como una practica
de la transparencia sustentada en los objetivos estratégicos y el uso de recursos
tecnoldgicos;

¢) Incorpora el gobierno corporativo para elevar el nivel de responsabilidad por el
funcionamiento del control interno y la gobernanza institucional; y,

d) Establece la obligacién de las maximas autoridades y directivos de identificar y
gestionar los riesgos del fraude y de rendir cuentas por los resultados alcanzados.

El Marco Rector de Control Interno emitido por el Tribunal Superior de Cuentas mediante
el Acuerdo Administrativo TSC N°.001/2009 del 5 de febrero de 2009, utilizé como base
la version del informe COSO 1992; por lo que se hace necesaria su actualizacion de
conformidad con las modificaciones incorporadas en la version COSO 2013; es
importante indicar que este marco rector contemplaba en su estructura los capitulos de
principios y preceptos de control interno, que en el presente MARCI se encuentran
inmersos en las Normas de Control Interno.

Para facilitar la comprension, disefio, implementacién y evaluacion del control interno, y
principalmente para que se aprecien sus beneficios orientados al logro de los objetivos
institucionales; el COSO 2013 desarrolla “79 puntos de interés” asociados a cada uno
de los “5 componentes” y "17 principios". Estos puntos de interés han sido adaptados en
el presente Marco Rector de Control Interno a la realidad actual del Sector Publico de
Honduras, denominandose Normas de Control Interno, cuya implementacion debe
efectuarse de manera integrada e interrelacionada para el logro de los objetivos
institucionales. Es importante mencionar que se ha considerado pertinente incorporar 2
principios adicionales; en la Seccion 5 “Componentes y Principios” correspondiente al
Capitulo II “Marco Conceptual del Control Interno”, se profundiza mas al respecto.

Ademas del informe COSO (version 2013) y la directriz INTOSAI GOV 9100 que
contiene la Guia para las Normas de Control Interno del Sector Publico, el MARCI
(version 2021) también toma como referencia lo que establecen los siguientes
documentos técnicos:

a) El informe COSO (version 2017) para la gestion del riesgo empresarial;
b) Lanorma ISO 31000 para la gestion de los riesgos; v,
¢) Lanorma ISO 37001 para la gestion anti soborno.




- ¥
*

o
Marco Rector del Control Interno Institucional de los Recursos Publicos (MARCI) Sz%g:q:%?"

De igual manera, el MARCI considera las buenas practicas contenidas en normativas de
control interno de varios paises de América Latina que han sido actualizadas en los
ultimos afios, a fin de que el Sector Publico de Honduras cuente con normas de control
interno que promuevan la ética, eficiencia, eficacia, economia, transparencia y cuidado
del ambiente; y, prevengan e identifiqguen oportunamente irregularidades y actos de
corrupcion.

2. Marco Legal
El MARCI se fundamenta en las siguientes disposiciones:

a. El Articulo 222 de la Constitucién de la Republica que define al Tribunal
Superior de Cuentas como el Organo Rector del Sistema de Control de los
Recursos Publicos;

b. La Ley Organica del Tribunal Superior de Cuentas (LOTSC), articulos: 2
(reformado), definicidn de control interno; 3, relativo a las atribuciones del TSC;
4, preeminencia normativa; 7, que atribuye al TSC la direccion, orientacion,
organizacion, ejecucion y supervision del sistema de control; 31, que otorga al
TSC la facultad de emitir las normas generales de la fiscalizacion interna y
externa; 45 reformado, por el cual el TSC tiene atribuciones para supervisar y
evaluar la eficacia del control interno; 46, que establece los objetivos del control
interno; 47, que dispone a los sujetos pasivos, aplicar bajo su responsabilidad,
sistemas de control interno; de acuerdo con las normas generales que emita el
Tribunal;

c. El Reglamento General de la Ley Organica del Tribunal Superior de Cuentas
aprobado mediante Acuerdo Administrativo TSC No. 14/2012 del 4 de
septiembre de 2012 y publicado en La Gaceta No. 32.931 de 22 de septiembre
de 2012; vy,

d. El Acuerdo Administrativo TSC No. 002/2007 del 6 de julio de 2007, que
contiene el Reglamento del Sistema Nacional de Control de los Recursos
Publicos (SINACORP).

3. Objetivos del MARCI

El MARCI alcanzara los siguientes objetivos en las entidades sujeta al control del TSC,
de acuerdo con lo que establece el articulo 5 (reformado) de su Ley Organica:

a. Facilitar el logro de los objetivos nacionales e institucionales con ética,
eficiencia, economia, cuidado del ambiente y transparencia;

b. Establecer las condiciones minimas de calidad que debe reunir el control interno
de las entidades;

c. Facilitar la implementacion del control interno de todas las entidades, asi como
la autoevaluacion y la evaluacion independiente, con el consiguiente informe de
los resultados y planes de mejora continua;
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d. Asegurar la uniformidad en el disefio y aplicacion de los controles internos por
parte de las autoridades, directivos y todos los servidores que laboran en las
entidades;

e. Facilitar la participacion ciudadana en el ejercicio del control de los recursos
publicos, mediante el acceso a informacion de calidad generada a traves de
sistemas de control interno efectivos;

f. Prevenir actos de corrupcion o identificarlos oportunamente, mediante el disefio
e implementacion de controles internos que mitiguen los riesgos de errores e
irregularidades, con énfasis en los procesos o areas de mayor exposicion al
fraude;

g. Promover una responsable rendicion de cuentas por parte de las autoridades y
otros servidores de las entidades, con la comparacidn de los planes y programas,
los recursos utilizados y los resultados alcanzados, asi como el funcionamiento
de los controles establecidos;

h. Proteger la integridad y el uso adecuado de los recursos y bienes publicos a
través de la implementacion de controles internos apropiados; v,

i. Lograr la complementariedad del control interno con el control externo y el
control social.

4. Alcance del MARCI

Las disposiciones del MARCI, de forma separada o en conjunto con otras normativas de
mayor y menor jerarquia, son de obligatorio cumplimiento por todos los sujetos pasivos
a los que se refiere el articulo 5 de la LOTSC.

Incluye no solamente a las maximas autoridades institucionales, ejecutivas y directivos,
sino, a todos los servidores que participan en los procesos y actividades institucionales de
cualquier naturaleza, tengan o no implicaciones financieras.

También son usuarios del MARCI, aungque no tienen la condicion de entidades o
servidores publicos, las instituciones de educacién media y superior, los colegios
profesionales, los investigadores de la gestion pablica, los organismos internacionales, la
ciudadania y los medios de comunicacion, entre otros.

El control interno debe estar presente y en funcionamiento en todos los procesos
institucionales, sus objetivos se lograran si los componentes, principios y puntos de
interés que en este MARCI se denominan Normas de Control Interno; son disefiados,
aplicados, evaluados y mejorados continuamente, con el liderazgo de las maximas
autoridades y demas servidores de las entidades.
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5. Actualizaciones

El Pleno de Magistrados del TSC aprobara las modificaciones del MARCI cuando lo
considere necesario. Estas modificaciones pueden originarse por cambios en la
legislacion relativa al control, para incorporar mejoras como resultado de sus actividades
de control externo, por sugerencias de las unidades de auditoria interna y de las
autoridades de las entidades; por requerimientos de la ciudadania, por cambios en las
normativas internacionales relativas al control de los recursos publicos o por cualquier
otra razon calificada por el TSC.

El Pleno de Magistrados determinara la Unidad Responsable dentro de la estructura del
TSC, que realizara las actualizaciones del MARCI, de acuerdo con lo que establece el
SINACORP referente a resultados de evaluaciones de la aplicacion de las normas de
control interno, mejores practicas y estandares internacionales.

6. Estructura del Marco Rector de Control Interno

El MARCI se desarrolla en ocho (8) capitulos que se identifican con los numeros 1 al
VIII.

El Capitulo | contiene las secciones de Introduccion, Marco Legal, Objetivos, Alcance,
Actualizaciones y explicacion de la Estructura del MARCI; en el Capitulo 11 se explica
de manera resumida el Marco Conceptual del Control Interno, incluyendo secciones
referentes a la Definicion del Control Interno, Prevencion e Identificacion Oportuna de la
Corrupcion, Roles y Responsabilidades, Atribuciones y Responsabilidades de los
Organismos de Control y Regulacion, Componentes, Principios e Implementacion del
Control Interno.

A partir del capitulo 111 hasta el VI1, se desarrollan los cinco componentes del control
interno mediante la explicacion de la forma en que se implementan y evalian los
principios y normas de control interno.

Para la identificacion de los Componentes, Principios y Normas de Control Interno del
presente MARCI, se ha previsto utilizar una codificacion que consta de prefijos y cinco
digitos, como se explica a continuacion:

e Los principios se identifican con el prefijo PCI-TSC (Principio de Control
Interno- Tribunal Superior de Cuentas) y las Normas de Control Interno se
identifican con el prefijo NCI-TSC (Norma de Control Interno- Tribunal Superior
de Cuentas)

e EIl primer digito identifica a cada Componente (por ejemplo, 300-00 que
corresponde al Componente de Actividades de Control);
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El segundo digito identifica a cada Principio (por ejemplo, 330-00 que
corresponde a Establecimiento de Controles a través de Politicas, Procedimientos
y otros medios);

El tercer digito identifica a cada Norma de Control Interno (por ejemplo, 332-
00 que corresponde a Controles para mitigar riesgos inherentes mas frecuentes);
Los altimos dos digitos se utilizaran para la identificacion de las subdivisiones de
las Normas de Control Interno (por ejemplo, 332-01 que corresponde a
Indicadores de eficiencia, eficacia y economia), por lo que mantendran su
denominacion de Normas y tendran la misma obligatoriedad de cumplimiento.
Al finalizar el desarrollo de cada principio, se incluye un cuadro denominado
Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente, sin
ninguna codificacion. Los puntos de esta seccién detallan las politicas,
normativas, procesos, procedimientos y otros medios de control que deben ser
aprobados formalmente por la autoridad competente, difundidos y aplicados como
fueron establecidos. Estos puntos constituyen los criterios minimos para las
autoevaluaciones y las evaluaciones independientes; no obstante, estos podrian
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adecuarse a las caracteristicas de cada institucion.

En resumen, el MARCI tiene un total de 104 elementos distribuidos en 5 componentes,
19 principios y 80 normas de control interno cuya codificacidn se detalla en el siguiente
cuadro; todos los componentes, principios y normas de control interno se trataran en
detalle en los capitulos 111 al VII.

CAPITULO

VI

Vil

NOMBRE DEL CODIFICACION
COMPONENTE COMPONENTE PRINCIPIOS NORMAS
COMPONENTE 100-00 PCI-TSC/110-00 NCI-TSC/111-00 a la 114-00
ENTORNO DE PCI-TSC/120-00 NCI-TSC/121-00 a la 123-00
CONTROL PCI-TSC/130-00 NCI-TSC/131-00 a la 133-00
PCI-TSC/140-00 NCI-TSC/141-00 a la 142-00
PCI-TSC/150-00 NCI-TSC/151-00 a la 152-00
PCI-TSC/160-00 NCI-TSC/161-00
COMPONENTE 200-00 PCI-TSC/210-00 NCI-TSC/211-00 a la 212-00
EVALUACION DE LOS PCI-TSC/220-00 NCI-TSC/221-00 a la 224-00
RIESGOS PCI-TSC/230-00 NCI-TSC/231-00 a la 233-00
PCI-TSC/240-00 NCI-TSC/241-00 a la 242-00
COMPONENTE 300-00 PCI-TSC/310-00 NCI-TSC/311-00 a la 312-00
ACTIVIDADES DE PCI-TSC/320-00 NCI-TSC/321-00 a la 323-00
CONTROL PCI-TSC/330-00 NCI-TSC/331-00 a la 332-00
COMPONENTE 400-00 PCI-TSC/410-00 NCI-TSC/411-00 a la 412-00
INFORMACION Y PCI-TSC/420-00 NCI-TSC/421-00 a la 422-00
COMUNICACION PCI-TSC/430-00 NCI-TSC/431-00 a la 432-00
COMPONENTE 500-00 PCI-TSC/510-00 NCI-TSC/511-00 a la 512-00
SUPERVISION PCI-TSC/520-00 NCI-TSC/521-00 a la 522-00

PCI-TSC/530-00

NCI-TSC/531-00 a la 532-00
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En el Capitulo VII1 se describen los documentos minimos del disefio, implementacion y
evaluacion del control interno que los sujetos pasivos de la LOTSC deben generar,
conservar y publicar.
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CAPITULO I
MARCO CONCEPTUAL DEL CONTROL INTERNO

La definicion, los objetivos, las etapas del proceso de implementacién y la documentacion
que se origina en cada componente del control interno; asi como su evaluacion, se
presentan de manera resumida en este capitulo, a fin de que, los usuarios de este MARCI
conozcan los beneficios del control interno en funcionamiento, para lograr una gestion
publica ética, eficiente, eficaz, econdmica, transparente; y, con cuidado del ambiente.

1. Definicion de Control Interno

De acuerdo al Articulo 2 de la LOTSC, el Control Interno “es un proceso permanente y
continuo realizado por la direccién, gerencia y otros empleados de las entidades publicas
y privadas, con el proposito de asistir a los servidores publicos en la prevencién de
infracciones a las leyes y la ética, con motivo de su gestion y administracion de los bienes
nacionales. El control interno comprende las acciones de Control Preventivo, concurrente
y posterior, que realiza la entidad sujeta a control con el fin de que la gestion de sus
recursos, bienes y operaciones se ejecute correcta y eficientemente.”

La siguiente, es la definicion contenida en el Informe COSO (version 2013):

“Un proceso efectuado por el consejo de administracion, la direccion y el resto
de personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos relativos a:

Eficacia y eficiencia en las operaciones
Fiabilidad de la informacion
Cumplimiento de las leyes y normas”

En el caso de las instituciones que no cuentan con un consejo de administracion u otro
cuerpo colegiado como su maxima autoridad institucional, se entenderd que esta
responsabilidad sera ejercida por la maxima autoridad unipersonal, de acuerdo con la
estructura organizacional de cada entidad, como se explica con mayor detalle en la
seccién Roles y Responsabilidades de este capitulo.

Asimismo, con base en esta definicion, para efectos del disefio, implementacion y
evaluacion del control interno en el Sector Publico de Honduras, deben considerarse los
siguientes aspectos:
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1.1. Caracteristicas del Control Interno

a. Debe ser un proceso permanente, dindmico e interactivo que conste de
actividades y tareas que se integren en todos los procesos institucionales para el
logro de sus objetivos;

b. Debe ser realizado por personas que asuman responsabilidades de acuerdo con
la autoridad asignada dentro de la organizacion, empezando por los de mayor
jerarquia que deben liderar el disefio, implementacién, evaluacion vy
actualizaciones permanentes del control interno;

c. Debe involucrar a todos los miembros de la organizacién porque cada uno tiene
algun grado de participacion y responsabilidad en el logro de los objetivos
institucionales;

d. Brinda una seguridad razonable pero no absoluta, de los efectos del control
interno en el logro de los objetivos institucionales y la salvaguarda de sus
recursos contra el uso indebido o irregular;

e. Reconoce que existen limitaciones en la efectividad del control interno que
deben gestionarse de manera adecuada y oportuna, puesto que pueden existir
errores en su disefio e implementacion o irregularidades provocadas por la
actitud de las personas, tales como la colusion entre partes interesadas, internas
y externas, y; otros hechos imprevisibles; vy,

f. Se debe adaptar a la estructura, tamafio, complejidad y recursos de las
instituciones; asegurando que la efectividad del control guarde relacién con los
costos de su funcionamiento.

1.2. Resultados que Promueve el Control Interno

Para que las entidades produzcan bienes y presten servicios publicos de acuerdo con lo
previsto, el control interno debe promover los siguientes aspectos:

Etica: Actitud permanente de los servidores pablicos para cumplir sus obligaciones con
responsabilidad, esmero, rectitud y demas valores morales aceptados por la sociedad;
constituye la base principal en que se fundamenta el control interno institucional de los
recursos publicos.

Eficiencia: Velar porque la entidad obtenga la méxima productividad de los recursos
humanos, materiales, financieros, tecnoldgicos y de tiempo que le han sido confiados,
para el logro de los objetivos institucionales.

Eficacia: Cumplimiento de las metas y los objetivos previstos. Permite determinar si los
resultados obtenidos tienen relacion con los objetivos, y con la satisfaccion de las
necesidades de la ciudadania y otros grupos de interés, internos y externos.

Economia: Austeridad y mesura en los gastos e inversiones publicas, en condiciones de
calidad, cantidad y oportunidad requeridas.

10
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Cuidado del Ambiente: Responsabilidad que tienen las instituciones puablicas y sus
servidores en la preservacion, conservacion, renovacion y mejoramiento del medio
ambiente.

Transparencia: Publicacién constante y oportuna de informacién de calidad, para
facilitar el control social y el conocimiento de la gestion por parte de todos los grupos de
interés.

1.3. Criterios Relacionados con la Fiabilidad de la Informacion

El control interno promovera que a través de los procesos, el uso de la tecnologia y de
otros medios; las entidades provean a usuarios internos y externos, informacion financiera
y no financiera de calidad.

Se entendera como informacion de calidad aquella que sea: completa, veraz, oportuna,
atil, comparable, accesible, verificable, originada en procesos institucionales; y, con la
identificacion de los responsables de su elaboracion, revision y aprobacion.

1.4. Objetivos Relativos al Cumplimiento de Leyes y Normas

Las disposiciones contenidas en la Constitucion, las leyes y demés normativa aplicable
debe estar inmersa en el disefio de los controles internos de los procesos y actividades
institucionales; en este sentido la difusion apropiada, capacitacion, supervision continua
y las evaluaciones independientes, garantizaran de manera razonable su cumplimiento.

1.5. Otros Objetivos Implicitos del Control Interno

Ademas de la promocién de la ética, economia, eficiencia, eficacia, fiabilidad de la
informacion y el cumplimiento de leyes y normas; el control interno provee una seguridad
razonable de que se alcancen los siguientes objetivos:

a. Proteger los recursos publicos contra pérdida, deterioro, despilfarro, uso
indebido, irregular o ilegal,

b. Prevenir actos de corrupcion o identificarlos oportunamente, mediante la
implementacion efectiva de controles internos previos, concurrentes y
posteriores en todos los procesos; la vigilancia de su aplicacion por parte de las
autoridades y la adopcion de acciones correctivas oportunas cuando se detecten
infracciones a las leyes y la ética en la gestion publica; v,

c. Facilitar la coordinacion interna y externa para la aplicacion de los controles
internos en las entidades publicas.

11
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2. Prevencidn e Identificacion Oportuna de la Corrupcion

En cumplimiento de los articulos 31 numeral 12; 37 numerales 4 y 6; 69 y 71, de la
LOTSC y otras normas aplicables; las maximas autoridades de las entidades sujetas al
control del TSC con la participacién de directivos y todos los servidores, deberén
establecer controles institucionales que prevengan e identifiquen oportunamente actos de
corrupcion, permitan la aplicacion de sanciones y otras acciones correctivas.

Para prevenir e identificar oportunamente la corrupcién deben funcionar de manera
sistematica todos los componentes, principios y normas de control interno que establece
este MARCI, empezando por aquellos controles generales relativos al entorno del control,
hasta llegar a los controles méas especificos. Las actividades expuestas a mayor riesgo de
errores e irregularidades por su naturaleza y por los recursos que utiliza, tales como: las
contrataciones de bienes, su manejo y administracion; servicios, la construccion de obras,
la gestion del talento humano, las concesiones, los fideicomisos, las Alianzas Publico
Privadas (APP), las exoneraciones, el establecimiento de costos de bienes y servicios, la
recaudacion de ingresos, entre otros; requieren la atencion responsable de las maximas
autoridades de las instituciones en el disefio, implementacion, evaluacion y actualizacién
de los controles internos para prevenir e identificar oportunamente la corrupcion, tales
como los siguientes:

a. Los controles previos que son aquellos que permiten evitar que las actividades
se ejecuten sin cumplir con los requisitos establecidos, a fin de identificar a
tiempo eventos que pueden producir pérdidas o el incumplimiento a las
normativas u otros criterios establecidos. Los controles previos generalmente se
establecen en leyes, reglamentos y otras normativas que deben ser consideradas
en el disefio de procesos y procedimientos como requisitos que deben cumplirse
para cada actividad y tarea. Estos controles son mucho mas efectivos cuando se
utiliza la tecnologia para cada fase de los procesos, sin su cumplimiento previo,
no se puede continuar con el siguiente. Como ejemplos de control previo pueden
citarse: el software de seguridad informatica, que impide los accesos no
autorizados a los aplicativos y otras herramientas tecnolégicas; los requisitos
para los precompromisos, compromisos, devengado y pago, durante la ejecucién
presupuestaria.

b. Los controles concurrentes se aplican durante la ejecucion de las operaciones,
antes de concluir el proceso. Estan relacionadas con las atribuciones y
responsabilidades inherentes a quienes dirigen las areas o unidades encargadas
de los procesos. Los controles concurrentes son también denominados controles
directivos y estan disefiados para asegurar que un resultado particular esta siendo
alcanzado, por ejemplo, la supervision directa sobre la ejecucion de un proceso
o0 actividad. Complementan los controles preventivos y se diferencian de éstos
por el momento de su aplicacion, aclarando que en su conjunto actlan como
frenos para prevenir e identificar oportunamente actos de corrupcion.

12
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c. Los controles internos posteriores se realizan luego que la actividad o tarea ha
sido ejecutada, para comprobar de manera independiente que se ha cumplido con
los requisitos establecidos; y, emprender acciones correctivas en caso de
determinarse que la transaccién no ha cumplido con los objetivos de control
previstos.

Las constataciones fisicas de los bienes para determinar su existencia,
condiciones de uso y mantenimiento, control de los vencimientos y caducidades,
arqueos del efectivo, inversiones en valores, de los documentos por cobrar y
garantias recibidas; son controles posteriores mas comunes. También, son
controles posteriores los que verifican el cumplimiento de las normativas, las
metas, l0s objetivos establecidos en los planes y la rendicion de cuentas. Estas
acciones, para que sean efectivas deben ser oportunas, esto es, dentro de los
periodos mas cortos posibles después de realizadas las operaciones y como se
menciono antes, ser ejecutadas preferentemente en linea mediante el uso de la
tecnologia.

d. El control social es otro medio para prevenir y combatir la corrupcion a través
de ciudadanos preparados e informados, asi como de organizaciones sociales con
capacidad para analizar e investigar la gestion publica por medio del acceso a la
informacion de calidad, sin mas restricciones que las que establezca de manera
expresa la Ley. Las autoridades de las entidades tienen la obligacion de generar
informacién accesible y de calidad para que la ciudadania pueda ejercer el
derecho de conocer de manera oportuna, la forma en que se utilizan los recursos
publicos.

La periodicidad, cantidad y profundidad de cada uno de estos controles, deben estar
vinculados con los riesgos identificados, evaluados y valorados. Por tanto, no se debe
generalizar su aplicacién, sino ajustarla a la medida de cada entidad y proceso.

3. Rolesy Responsabilidades

El proceso de control interno institucional como elemento del SINACORP, esta bajo la
rectoria permanente del TSC; para asegurar de manera razonable la uniformidad en el
desarrollo y aplicacion de los componentes, principios y normas de control interno.

La responsabilidad por el funcionamiento del control interno corresponde a las maximas
autoridades institucionales y ejecutivas, los directivos y todos los servidores de las
entidades a las que se refiere el articulo 5 de la LOTSC. En este sentido, el funcionamiento
del control interno es responsabilidad de las siguientes autoridades y servidores, con el
alcance que se explica al final de esta seccién:

13
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a. Los Presidentes de los Poderes del Estado: Legislativo, Ejecutivo y Judicial;

b. La Mé&xima Autoridad Institucional (MAI) que estard representada por el
Consejo de Administracion, el Directorio, la Corporacién Municipal u otro
cuerpo colegiado que dirige las entidades, con las facultades establecidas en las
disposiciones de su creacion;

c. La Maxima Autoridad Ejecutiva (MAE), tales como el Fiscal General,
Procurador General; los Secretarios de Estado, Gerentes Generales, Alcaldes y
otros que representen legalmente a las entidades. En caso de entidades con una
sola autoridad, como las Secretarias de Estado; se entenderd como maxima
autoridad institucional a la misma autoridad ejecutiva, en cuyo caso, tiene
la principal responsabilidad por el disefio, implementacion, supervision y
actualizacion del control interno;

d. Los directivos cualquiera que sea su denominacién de acuerdo con la estructura
de la entidad y que sigan en el orden jerarquico, después de la méxima autoridad
ejecutiva (MAE); tienen la responsabilidad de supervisar el funcionamiento de
los procesos y los controles establecidos, asi como de sugerir a la maxima
autoridad, las actualizaciones que corresponda;

e. Todos los sujetos pasivos a los que se refiere el Articulo 5 de la LOTSC de
acuerdo con la responsabilidad que se asigna a cada cargo;

f. Los auditores internos, en materia de control interno tienen la responsabilidad
de asesorar, evaluar de manera continua la efectividad de dicho sistema y
elaborar los informes con los resultados obtenidos; y,

g. Los Comités de Probidad y Etica Piblica (CPEP) y otros comités relacionados
con el sistema de control de los recursos puablicos, que asumiran la
responsabilidad de acuerdo con lo que establece la norma de su creacion y las
disposiciones del TSC.

Las autoridades enunciadas en los incisos a, b y ¢ son las que se ubican en el primer frente
de responsabilidad en el funcionamiento del sistema de control interno; los directivos de
nivel superior y el personal sefialados en los literales d y e, son el segundo frente de
responsabilidad para el funcionamiento del control interno; el tercer frente, es la unidad
de auditoria interna que consta en el literal f. Los que constan en el inciso g, asumiran los
roles y responsabilidades que se establezcan en las disposiciones legales, en los
documentos de su creacion, lo que determine el TSC y este MARCI para la
implementacion del control interno.

Las autoridades y demas servidores que tienen que cumplir obligaciones en los procesos
de implementacion, evaluacion, aplicacion de acciones correctivas, actualizacion y en
general, todas aquellas relacionadas con el adecuado funcionamiento del control interno;
seran sujetos de responsabilidad administrativa, sin perjuicio de otros tipos de
responsabilidades de acuerdo con la LOTSC y otras normativas aplicables, por la
existencia de deficiencias de control interno.

14
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4. Atribuciones y Responsabilidades de los Organismos de Control y Regulacion

Con fundamento en lo que se establece en el articulo 40 de la LOTSC relativo a la
coordinacion con organismos de control del sector financiero, los 6rganos de regulacion
y cualquier otro ente publico con facultades de control y lo dispuesto en el Acuerdo
Administrativo TSC No. 002/2007 con el que se crea y se establece el funcionamiento
del SINACORP; las autoridades que dirigen instituciones reguladoras y de control de la
gestion publica, deben emitir normas especificas de control interno como las que se
describen a continuacion, tomando como base sus competencias legales y bajo la rectoria
del TSC mediante la utilizacion del enfoque del presente MARCI.

Las autoridades de las entidades que regulan los siguientes procesos, deberan emitir
normas especificas de control interno de acuerdo con sus competencias legales, mediante
la utilizacion del enfoque del presente MARCI:

a. Normas de control interno para la elaboracion y seguimiento de la planificacion
estratégica institucional, los planes operativos y otros planes;

b. Normas de control interno para la gestion por procesos; la informacion y los
documentos de soporte que deben publicar las instituciones por cada uno de los
procesos Yy actividades, sefialando contenido, periodicidad y la identificacion de
las personas que participaron en su elaboracion, revision y aprobacion;

c. Normas de control interno para los procesos de la gestién presupuestaria de
Tesoreria, Contabilidad, Bienes Nacionales, Fideicomisos, Exoneraciones,
Deuda Publica, Remuneraciones y de otros procesos de la gestion financiera
publica;

d. Normas de control interno para la planificacion y ejecucion de los procesos:
precontractual, contractual, ejecucién y liquidacién para todas las modalidades
de adquisiciones y contrataciones que establece la Ley de Contratacion del
Estado, su Reglamento y otras normativas; con énfasis en la transparencia de
dichos procesos mediante la publicacion de la informacién y documentacion que
permita el control social y de las instituciones de control, para que sea posible
realizar analisis y revisiones en linea;

e. Normas para la implementacion detallada de cada componente del control
interno y la informacion sobre su funcionamiento; v,

f. Normas de control interno para cada fase de la administracion del talento
humano, desde la planificacion de las necesidades de personal hasta su
desvinculacion, con énfasis en la competencia profesional.

Para determinar los controles especificos para cada etapa o fase de los procesos, se debe
realizar la gestion de los riesgos con base en lo que establece este MARCI y otras
disposiciones aplicables emitidas por organismos competentes.
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5. Componentes y Principios

El MARCI se desarrolla de forma consistente con el Informe COSO (version 2013) a
través de los cinco componentes: 100-00 Entorno de Control, 200-00 Evaluacion de los
Riesgos, 300-00 Actividades de Control, 400-00 Informacion y Comunicacion; y, 500-00
Supervision, que se describen en los capitulos 111 al VII.

Cada uno de estos componentes tiene sus
respectivos  principios que guian su
implementacién. Estos principios a su vez
tienen normas de control interno que se
aplican mediante politicas, regulaciones,
procedimientos,  instructivos, 'y  otras
disposiciones para la implementacion y
funcionamiento del control interno como un
sistema integrado para el cumplimiento de los
objetivos institucionales, asi como, la
proteccion de los recursos publicos contra
dafios, pérdidas o uso indebido.

500-00
SUPERVISION

OBJETIVOS
INSTITUCIONALES

RIESGOS

400-00
/INFORMACION
\COMUNICACION

Todos los componentes, principios y normas de control interno deben interrelacionarse
para que surtan efecto y se considere que el control interno esta en funcionamiento.

Se considera pertinente aclarar que el Informe COSO (version 2013) tiene 17 principios,
no obstante, en este MARCI se considerd necesario agregar dos para llegar a 19, como se
explica a continuacion:

e Seincluyd el principio Planificacion en toda la Organizacién en el Componente
Entorno de Control, ya que el informe COSO no lo desarrolla, a pesar de que es
la base para que las instituciones establezcan objetivos que guien sus actividades;
Y,

e También se incluyd el principio Evaluacion Independiente en el Componente
Supervision, ya que el informe COSO (version 2013) desarrolla en un solo
principio la Supervision Continua y la Evaluacion Independiente, que son dos
acciones que se complementan pero que tienen diferentes enfoques y ejecutores.
Se considerd necesario destacar que las evaluaciones independientes deben ser
realizadas por las Unidades de Auditoria Interna y el TSC, y que el autocontrol o
autoevaluacion es responsabilidad de cada entidad, de acuerdo con su
organizacion.

En el siguiente cuadro, se presentan los cinco componentes y los 19 principios del
MARCI, que, al funcionar de manera interrelacionada, permiten el logro de los objetivos
institucionales:
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COMPONENTES Y PRINCIPIOS DEL MARCO RECTOR DEL CONTROL INTERNO

INSTITUCIONAL DE LOS RECURSOS PUBLICOS (MARCI)

ENTORNO DE EVALUACION DE ACTIVIDADES DE
CONTROL LOS RIESGOS CONTROL
. Integridad y 7. Objetivos 11. Disefio e

Valores Eticos

. Responsabilidad
de Supervision
del
Funcionamiento
del Control
Interno

. Planificacién en

Toda la
Organizacion

. Organizacion,
Autoridad y
Responsabilidad
Definida

. Gestion del

Talento Humano
con Base en las
Competencias
Profesionales

. Responsabilidad
por el control
interno

Institucionales

8. ldentificacion,
Evaluacion y
Respuesta a los
Riesgos

9. Identificacion,
Evaluacion y
Andlisis del
Riesgo de Fraude

10. Evaluacion de
Cambios con
Efectos en el
Control Interno

Implementacion
de Controles para
Mitigar los
Riesgos

12. Actividades  de
Control sobre la
Tecnologia para
Lograr los
Objetivos

13. Establecimiento
de Controles a
Través de
Politicas,
Procedimientos y
Otros Medios

INFORMACION Y
COMUNICACION

14. Informacién
Relevante y
Accesible

15. Comunicacion
Interna  de la
Informacién

16. Comunicacion
Externa de la
Informacién

SUPERVISION

17. Evaluacién
Continua y
Autoevaluacién

18. Evaluacion
Independiente

19. Comunicacion
Oportuna de
Resultados de las
Evaluaciones

Cada componente debe ser implementado y documentado de la forma en que se describe
a continuacion. Es importante mencionar que en los capitulos 11l al VII, se brindan
mayores detalles a través de Normas de Control Interno para cada principio.

5.1. Componente Entorno de Control

El Componente Entorno de Control establece la filosofia de una organizacion y tiene
influencia acerca del control en la conciencia de todo el personal. Es el fundamento para
todos los componentes de control interno, porque genera disciplina y estructura. En la
implementacién de este componente tienen una fuerte participacion las maximas
autoridades como primera linea de responsabilidad del control interno, puesto que tienen
que liderar la elaboracién, difusion, aplicacion, supervisién y mejoramiento de la lista no
limitativa de los siguientes documentos; que constituyen el fundamento para el
funcionamiento integral del sistema de control interno y son la base para la
implementacion de los otros componentes:
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a. Las politicas institucionales;

b. El Codigo de Conducta Etica del Servidor Publico y otras normas de ética
especificas emitidas de la institucion;

c. Creacion y funcionamiento del Comité de Probidad y Etica Pablica (CPEP) e
informes de las acciones realizadas;

d. La planificacion estratégica e informes de monitoreo;

e. Planes operativos, presupuesto, planes de compras e informes de ejecucion;

f. La organizacion institucional basada en la gestion por procesos o cualquier otra
metodologia seleccionada que generan, entre otros: organigramas,
macroprocesos, procesos, actividades, con base en las entradas y salidas de
informacion;

g. El sistema para la gestion del talento humano desde la planificacion de las
necesidades de personal hasta su desvinculacion; de cuya aplicacion se
originaran reglamentos, manuales, expedientes, informes de cumplimiento y
otros; y,

h. La rendicion de cuentas mediante la cual los servidores publicos respondan o
den cuenta de la forma y resultados de su gestion.

5.2. Componente Evaluacion de los Riesgos.

Sobre la base de los objetivos establecidos en la planificacion estratégica, operativa, y
otros planes, asi como en los macroprocesos y procesos que deben estar alineados entre
si, se deben implementar estrechamente vinculados los componentes Evaluacion de los
Riesgos y Actividades de Control, con sus respectivos principios y las normas de control
interno.

Se entiende por riesgo la probabilidad de ocurrencia de eventos no deseados que podrian
afectar adversamente el logro de los objetivos; y, por control, las normativas, politicas,
procedimientos, instructivos y otras acciones ordenadas que deben implementar las
autoridades y directivos para mitigar los riesgos. Por tanto, la gestién de los riesgos es el
proceso que permite a las entidades lograr los objetivos institucionales, con su menor
exposicion a riesgos de errores o irregularidades.

En esta fase, los directivos deben comunicar por escrito a la maxima autoridad, los riesgos
que estan dispuestos a aceptar frente al logro de los objetivos, asi como los niveles de
tolerancia o variacion permitidos. Para estas decisiones deben considerar que, a mas altos
objetivos, mayores seran los riesgos aceptados.

También debe quedar claro que, en el proceso de gestion de los riesgos, es necesaria la
intervencion de los servidores que participan de las diferentes fases de los procesos, ya
gue son quienes conocen su funcionamiento y deben orientar el desarrollo de dicha
gestion. Su participacién tiene varios beneficios, como su involucramiento en el
establecimiento de los controles, lo que evita que sean percibidos como imposiciones de
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las autoridades y directivos y ademas, se convierten en medios de difusion y agentes de
los cambios.

En el siguiente gréafico se presenta el proceso de la gestion de los riesgos destacando que
los objetivos institucionales son las entradas al proceso, y los planes de mitigacion, son
las salidas o resultados:

Evaluacion y
Categorizacion de los
Riesgos

Identificacion de
Eventos

Andlisis de los Riesgos Respuesta a los
y Riesgo Residual Riesgos

Planes de
Mitigacion

a. ldentificacién de eventos externos e internos.

Como se explicd antes, el insumo para la gestion de los riesgos son los objetivos
institucionales. Por cada uno de los objetivos seleccionados y con la participacion directa
de las personas que intervienen en los procesos, se realiza la identificacion y descripcion
de eventos o riesgos externos e internos. En este proceso los directivos que siguen en
jerarquia a la MAE, juegan un papel muy importante y asumen la responsabilidad de
revisarlos, antes de someter a la aprobacion de las autoridades, dentro de los grados de
competencia, con relacion a los procesos.

Los eventos externos mas comunes pueden ser politicos, econdémicos, sociales, naturales,
y tecnoldgicos. Los eventos internos mas comunes estan relacionados con las personas
(competencias y actitudes), los recursos financieros, la infraestructura, y la tecnologia.

Sobre los eventos externos la organizacion no tiene la posibilidad de realizar gestion
alguna, pero debe tener suficiente informacion para analizarlos, porque influyen en la
seleccion de las estrategias para los objetivos institucionales; en cambio, sobre los eventos
internos, las autoridades y los directivos de las entidades deben gestionarlos para
determinar la forma de mitigarlos o tomar otras decisiones.

En todo este proceso de evaluacion de los riesgos, la MAI, la MAE y los directivos tienen
la obligacidon de estar informados sobre los cambios internos y externos que pueden
afectar el control interno, como modificaciones en los planes, procesos, la organizacion,
la legislacion, las politicas laborales o ambientales y otras; para lo cual se deben asignar
los recursos y responsables. Frente a los cambios, la administracion debe incluir un
analisis de los riesgos de manera oportuna para establecer a tiempo los medios para su
mitigacion.
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Por cada uno de los eventos internos identificados, la administracion debe preparar una
clara descripcion y establecer las causas, los efectos y donde se originan; asi como,
documentarlos identificando a quienes elaboraron, revisaron y aprobaron.

b. Evaluacion de los riesgos.

Con base en los eventos internos identificados, se evalua el riesgo inherente, esto es, el
riesgo que siempre estara presente por la naturaleza de las operaciones haya o no controles
establecidos por la entidad. Por ejemplo, el riesgo inherente en la administracion del
efectivo es que haya pérdida o dinero falsificado. En la administracion de medicinas o de
alimentos, los riesgos inherentes serén la pérdida de estos bienes, la caducidad o el
vencimiento. Estos riesgos siempre estaran presentes por las caracteristicas propias de
esta actividad, por lo que se deben establecer los controles para su mitigacion, de acuerdo
con las necesidades de cada entidad. Para procesos muy complejos, se debe considerar la
participacion de especialistas en todo el proceso de gestion de los riesgos y el
establecimiento de los controles correspondientes.

Esta evaluacion del riesgo inherente se realiza considerando las probabilidades e
impactos, asi como otros criterios como la rapidez con la que se presentan y su
permanencia en el tiempo. Para la calificacion de las probabilidades e impactos u otros
criterios, puede utilizarse modelos matematicos, principalmente en entidades que cuentan
con informacion histérica y los recursos para asumir los costos de estas actividades. Si no
es posible aplicar modelos matematicos por falta de informacidn o porque implican costos
muy altos, se estableceran mediante criterios cualitativos a través de encuestas,
entrevistas, reuniones de trabajo, analisis de los procesos, datos de pérdidas ocurridas,
siniestros u otros acontecimientos. Una combinacion de los dos métodos es una
alternativa a considerar.

La evaluacion de los riesgos puede dar como resultado categorizaciones del riesgo como
Alto, Medio o Bajo (u otras categorias como muy alto, alto, medio, bajo 0 muy bajo
dependiendo de la metodologia que haya desarrollado la entidad). La categorizacion se
obtiene de combinar la calificacion de las probabilidades con la calificacién de los
impactos, por ejemplo, si la probabilidad y el impacto se califican como altos, la categoria
del riesgo es alta, y asi con los resultados de todas las combinaciones posibles establecidas
en la metodologia. Estos resultados deben presentarse en mapas 0 matrices de riesgos
para facilitar su analisis y la toma de decisiones por parte de las autoridades y directivos.

c. Andlisis de los riesgos y riesgo residual.

Con base en los resultados de la evaluacidn de los riesgos, se procede a analizar los
controles existentes y en funcionamiento para cada riesgo. El efecto de los controles
en funcionamiento sobre los riesgos se denomina riesgo residual, esto es, el riesgo que
permanece luego de determinar la eficacia de los controles en funcionamiento. Para que
un control se entienda que estd en funcionamiento, éste debe ser establecido
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oficialmente por acto administrativo de la autoridad competente; ser difundido
mediante capacitaciones, publicaciones u otros medios, estar aplicAndose como fue
disefiado, haber sido evaluada su aplicacion; y, adoptado las acciones para la mejora
continua.

Como resultado de este andlisis, la categorizacion de los riesgos inherentes puede
mantenerse como alta, media o baja, 0 modificarse hacia abajo si los controles disminuyen
la probabilidad y/o el impacto; de esta forma se tendra un nuevo mapa de riesgos revisado,
que sera sometido a la aprobacion de la autoridad competente, para la adopcion de
decisiones que se documentaran en un plan de mitigacion de riesgos.

Este MARCI considera que cada entidad o grupo de entidades similares o de un mismo
Poder del Estado pueden disefiar métodos para la gestion de los riesgos para que sean
aplicados de manera uniforme. También es recomendable que se realicen capacitaciones
sobre la aplicacion de las metodologias con la participacion de autoridades, directivos y
otro personal relacionado con las actividades de la institucion, para que se convierta en
una préactica generalizada y de facil aplicacion.

d. Respuesta a los riesgos.

Con base en los resultados de la evaluacion de los riesgos inherentes, las entidades pueden
adoptar las siguientes decisiones dependiendo de los costos probables de su gestion;
considerando que los riesgos de categoria de baja posiblemente no requieran de acciones
adicionales de control; estas decisiones se desarrollan mas ampliamente en la Norma de
Control Interno 224-00 sobre la Respuesta a los Riesgos:

a) Aceptar los riesgos;

b) Mitigar o disminuir los riesgos;

c) Compartir los riesgos con otros organismos publicos o privados; v,
d) Evitar los riesgos que no pueden ser gestionados,

Estas decisiones deben constar por escrito en la matriz de riesgos u otros documentos,
con las firmas de responsabilidad de quienes tomaron las decisiones, con base en el
proceso de evaluacion de los riesgos que se ha llevado a cabo.

5.3. Componente Actividades de Control
Como se explico antes, los controles se establecen para mitigar los riesgos evaluados y

analizados en el Componente Evaluacion de los Riesgos, cuya informacion y
documentacién sirve de base para el desarrollo de este componente.
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Para los riesgos que no tengan controles en funcionamiento, porque no se han establecido
0 porque no estadn aplicAndose adecuadamente, se deben disefiar controles mediante
politicas, normativas, procedimientos, instructivos u otros medios, que deben estar
contenidos en un plan de mitigacion que tendran como minimo la siguiente informacion:
objetivo, descripcion del riesgo, categoria del riesgo después de determinar el efecto de
los controles, controles establecidos, responsable de la implementaciéon, fecha de inicio y
finalizacion, recursos e indicadores.

Un procedimiento similar al descrito debe aplicarse para la gestion de los riesgos al
fraude, con la diferencia de que se dirige hacia procesos, que, por su naturaleza, estan
mayormente expuestos a irregularidades o actos de corrupcion.

Todas las actividades realizadas en los procesos descritos deben estar documentadas y
registrados los datos de quienes elaboran, revisan y aprueban, ya que cada una de estas
personas asume las responsabilidades, de acuerdo con su nivel de autoridad.

Los controles sobre tecnologia de la informacion para los procesos de adquisicion,
desarrollo, mantenimiento y otros deben ser desarrollados con la participacion de
especialistas, destacando que las instituciones con alta dependencia tecnoldgica y grandes
bases de datos deben establecer procesos de control y seguridad mas rigurosos a los que
se establezcan para otras entidades, de acuerdo con el volumen de sus operaciones. Como
se ha mencionado antes, es recomendable la incorporacién de controles automatizados,
en todos los procesos, para lograr mayor agilidad y objetividad; asi como, la generacién
de informes en linea para usuarios internos y externos.

Sobre la base de los riesgos mas comunes, principalmente relacionados con los procesos
de apoyo, este MARCI explicara el funcionamiento de controles basicos, que las
entidades deben tomar en cuenta para establecer sus propios controles como respuesta a
los riesgos analizados.

5.4. Componente Informacion y Comunicacion

El componente Informacion y Comunicacion determina la obligacion que tienen las
autoridades y directivos de poner al alcance de la ciudadania, de los organismos de control
y de otras instituciones publicas y privadas, asi como de su propio personal, informes y
documentos que puedan ser utilizados sin mas restricciones, que las que establecen las
leyes y de acuerdo con los procedimientos formalmente establecidos.

El desarrollo de este componente debe observar las disposiciones legales y otras
normativas relacionadas con la transparencia y acceso a la informacion publica, que
internacionalmente es considerada como un derecho de la ciudadania. Sin embargo,
siempre y cuando no existan restricciones legales, no debe limitarse a lo que disponen
dichos lineamientos, ya que son de tipo general y no abarcan todas las necesidades de
informacidn especifica que cada institucion debe publicar, para llegar a ser transparente
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con sus grupos de interés, principalmente con la ciudadania. Por tanto, la MAI de cada
entidad, deberd establecer politicas internas de transparencia para que se consideren en el
disefio de los procesos y la generacion de informacion para uso interno y externo, con
énfasis en la informacion de sus actividades misionales que reflejan la razén de su
creacion.

La informacidn interna es la que los servidores de la institucion deben conocer y tener
acceso permanente, de acuerdo con sus niveles de competencia y responsabilidad, para
lograr su involucramiento en el logro de los objetivos, asi como la plena comprension de
sus derechos y obligaciones. Uno de los medios para que las autoridades cumplan con los
requerimientos de informacion interna, es comunicar al personal de reciente ingreso en la
fase de induccion, y para quienes ya estan prestando sus servicios, ejecutar un proceso de
reinduccion, en caso de considerarlo procedente.

Para comunicar la informacién externa e interna se debe privilegiar el uso de la
tecnologia. La informacion debe ser de facil acceso y permitir su analisis utilizando
cualquier medio tecnoldgico disponible. Las unidades de comunicacién institucional
deben jugar un papel muy importante en la implementacion de este componente, en
coordinacion con las instituciones que tienen competencia con la transparencia en todo el
Sector Publico.

El TSC, por medio de las unidades de auditoria interna, vigilara que permanentemente se
cumpla con lo que mandan las disposiciones legales y las normas de este componente;
por su parte, las universidades, gremios profesionales y ciudadania en general, como
usuarios de la informacion; deben vigilar que cumpla con las normativas referentes a la
transparencia, incluyendo el presente MARCI

5.5. Componente Supervision

La Supervisién tiene relacion con la responsabilidad de las autoridades y directivos de
verificar que los procesos y procedimientos se disefien para mitigar los riesgos
establecidos y que éstos se apliquen como fueron disefiados y aprobados; para este
propdsito deben asumir la responsabilidad de supervisar, por los medios mas eficaces, el
cumplimiento de los principios y las normas de control interno de todos los componentes
del control interno; y, apoyar la realizacion de supervisiones continuas y las evaluaciones
independientes, mediante la asignacion de recursos y la aplicacion oportuna de las
recomendaciones y otras acciones correctivas.

La delegacion de autoridad por escrito a niveles jerarquicos apropiados para que ejerzan
la supervisién permanente es una forma de asegurar el logro de los objetivos
institucionales a través del cumplimiento de las normas inmersas en los procedimientos
y controles establecidos. Otra forma de supervisar la calidad del control interno es la
autoevaluacion del grado de cumplimiento de los controles aprobados e incorporados en
los procesos o desarrollados en los otros componentes, principios y normas de control
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interno. Adicionalmente, la evaluacion independiente realizada por la auditoria interna y
externa cierra el proceso de evaluacion y se complementan.

La supervision, las autoevaluaciones y las evaluaciones independientes no deben
significar duplicaciones de esfuerzos, sino actividades complementarias. Para lograr este
propdsito deberan utilizar iguales criterios de evaluacion, y para su calificacion, se
fundamentaran en evidencias. Ademas, los resultados de las supervisiones y
autoevaluaciones realizadas por la administracion de las entidades serviran de base para
las verificaciones que realicen los auditores internos y externos.

Los resultados de las supervisiones y evaluaciones deben ser analizadas con las
autoridades, directivos y el personal relacionado con los procesos, como base para
elaborar el plan de mejoras y su seguimiento.

Toda la implementacion del control interno debe ser documentada y formara parte del
archivo fisico y electrénico de la institucién, cuya custodia y actualizacion sera asignada
por escrito a la unidad que corresponda, de acuerdo con la estructura organizativa de la
entidad.

6. Implementacion del Control Interno

Para dar inicio a la Implementacion del Control Interno, la MAI, por ser el principal
responsable por su disefio, implementacion y evaluacion; debe manifestar su compromiso
por la efectividad del control interno a través de la elaboracion y difusion de un Acta de
Compromiso o cualquier otro documento, en el que se expongan los beneficios del control
interno para el logro de los objetivos institucionales, la responsabilidad de todos los
servidores de la institucion por su funcionamiento y actualizacién; asi como, las sanciones
que conlleva su incumplimiento.

La importancia de que la MAI manifieste su compromiso de liderar el proceso de
implementacidn del control interno radica en la motivacion que este hecho genera en los
servidores publicos que integran la institucion, al entender que se llevara a cabo un
proceso que surge como iniciativa y liderazgo de la MALI, y la participacién de todos los
miembros de la entidad.

La implementacion de todos los componentes, principios y normas de control interno,
requiere que se cumpla con las siguientes etapas que deben ser debidamente
documentadas:

a. Que el control exista mediante la emisién formal por parte de autoridad
competente, de las normativas, politicas, procesos, procedimientos, instructivos
y otros medios;
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b. Que sean difundidos o comunicados, dentro y fuera de la organizacion, segun
corresponda, por medio de capacitaciones, reuniones de trabajo, publicacion en
los portales web institucionales o cualquier otro medio efectivo y de bajo costo,
cuyo liderazgo corresponde a los directivos y otros servidores de acuerdo con la
organizacion. El uso de medios electronicos es una alternativa que se debe
considerar;

c. Que se apliquen conforme fueron emitidos o disefiados los controles, para lo
cual cada miembro de la organizacion tendra la asignacion de autoridad y
responsabilidad, de acuerdo con su participacion en los procesos; VY,

d. Que se supervise y evalle la forma en que se aplican los controles y se
establezcan acciones correctivas para su mejora continua.

Si bien el MARCI puede ser aplicado en entidades grandes como medianas y pequefas,
se debe reconocer que las pequefias enfrentan mayores retos en la segregacion de
funciones debido a la concentracidn de responsabilidades y autoridades en los distintos
niveles de su estructura organizacional. Sin embargo, se puede responder a esta dificultad,
delegando autoridad a mandos medios cuando la estructura de las instituciones lo permita,
y en su defecto a personal independiente de quien ejecuta los procesos; para que realicen
revisiones 0 supervisiones de procesos clave, pruebas aleatorias de exactitud o
conformidad, la realizacion de constataciones fisicas periodicas a los activos o
supervisando las conciliaciones, entre otras actividades.

En todo momento, se debe tener presente que el costo del control debe guardar proporcion
con los recursos de las instituciones y con los beneficios que estos controles brindan.
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CAPITULO 11l
100-00 COMPONENTE ENTORNO DE CONTROL

La MAI, la MAE vy los directivos son los principales responsables de la implementacion
de este componente, sus principios y hormas de control interno; ademas, su compromiso,
liderazgo y ejemplo para la emision y aplicacion de cada una de las normativas, politicas,
procesos, procedimientos, instructivos y la supervision de su aplicacion; es clave para que
el control interno institucional esté en funcionamiento.

Como se puede evidenciar en el siguiente cuadro, este componente tiene seis principios
relacionados con la conducta ética, el gobierno corporativo y su rol en la supervision de
la efectividad del control interno, la planificacion, la organizacion, la gestion del talento
humano y la responsabilidad por el control interno que, junto con sus 15 normas de
control interno, son el fundamento para la implementacién de los demas componentes.

100-00 COMPONENTE ENTORNO DE CONTROL
NORMAS DE CONTROL INTERNO

PRINCIPIOS

CODIGO
PCI-TSC/110-00

PCI-TSC/120-00

PCI-TSC/130-00

PCI-TSC/140-00

PCI-TSC/150-00

TITULO
Integridad y
Valores Eticos

Responsabilidad
de Supervision
del
Funcionamiento
del Control
Interno
Planificacion en
toda la
Organizacién

Organizacion,

Autoridad y
Responsabilidad
Definidas

Gestion del

Talento Humano
con base en las
Competencias
Profesionales

CODIGO
NCI-TSC/111-00

NCI-TSC/112-00

NCI-TSC/113-00

NCI-TSC/114-00
NCI-TSC/121-00

NCI-TSC/122-00
NCI-TSC/123-00

NCI-TSC/131-00
NCI-TSC/132-00
NCI-TSC/133-00
NCI-TSC/141-00
NCI-TSC/142-00
NCI-TSC/151-00

NCI-TSC/152-00

TITULO
Compromiso y ejemplo de las maximas
autoridades y directivos con la ética y
proteccion de los recursos publicos
Cumplir el Cddigo de Conducta Etica del
Servidor Publico y adoptar o adaptar otras
normas de conducta
Evaluar el cumplimiento de las normas de
conducta
Atencion oportuna de inobservancias a la ética
Estructura para supervisar el funcionamiento
del control interno
Independencia y conocimientos especializados
Correccion de deficiencias

La entidad establece la obligacion de planificar
Planes de largo, mediano y corto plazo
Monitoreo de la ejecucion de los planes y sus
resultados

Estructuras de la organizacion y lineas de
comunicacion

Autoridad y responsabilidades definidas

Politicas y procedimientos de gestion del
talento humano

Controles detallados de la gestion del talento
humano (Esta norma se desarrolla en 9 normas
detalladas)
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100-00 COMPONENTE ENTORNO DE CONTROL

PRINCIPIOS NORMAS DE CONTROL INTERNO
CODIGO TITULO CODIGO TITULO
PCI-TSC/160-00 Responsabilidad NCI-TSC/161-00 La organizacion establece la responsabilidad
por el Control de rendir cuentas por el funcionamiento del
Interno control interno y el logro de objetivos

PCI-TSC/110-00 Principio Integridad y Valores Eticos

Para lograr un adecuado entorno de control en los entes publicos, la MAI, la MAE, los
directivos y servidores en los diferentes niveles de responsabilidad de la estructura
organizacional; deben mantener una actitud integra y ética y promover permanentemente
el cumplimiento del Cadigo de Conducta Etica del Servidor Pablico emitido mediante
Decreto Ejecutivo No. 36-2007 del 31 de mayo de 2007, su Reglamento y otras
normativas relacionadas, de aplicacién general o especifica dentro de cada entidad.

Las siguientes Normas de Control Interno relacionadas con el Principio Integridad
y Valores Eticos, permiten su disefio e implementacion:

NCI-TSC/111-00 Compromiso y ejemplo de las maximas autoridades y
directivos con la ética y proteccion de los recursos publicos.

A partir del ejemplo de las autoridades y directivos respecto de la cultura ética
institucional, todos los servidores publicos, cualquiera sea el nivel que ocupen en la
institucion; estan obligados a actuar bajo principios de honestidad y profesionalismo, para
mantener y ampliar la confianza de la ciudadania en los servicios prestados, observando
las disposiciones legales que rijan su actuacion técnica. No podran recibir ningin
beneficio directo o indirecto y se excusardn de intervenir en asuntos en los que tengan
conflictos de interés personal o de su conyuge o conviviente, hijos y parientes hasta el
segundo grado de afinidad o cuarto de consanguinidad.

ElI TSC promovera y conformara comités de probidad y ética en cada institucién publica,
cuya integracion y funcionamiento serd determinado reglamentariamente. Los titulares
de las instituciones estan obligados a brindar el apoyo necesario a los comités para su
operatividad.

La MAE, con apoyo del Comité de Probidad y Etica Publica (CPEP) y tomando como
base lo que establece el Codigo de Conducta Etica del Servidor Publico; debe definir los
procedimientos para fomentar la difusion y aplicacién de los valores éticos, asi como,
para promover la adhesion a su aplicacion permanente por todos los servidores publicos
0 colaboradores sin distincion de nivel jerarquico; mediante talleres, conferencias,
tutoriales, entre otros. Ademas, debe asegurarse que el proceso de induccion al que es
sometido el personal ingresante incluya aspectos relacionados con los valores y la ética
institucional.
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Como minimo, la MAE, con la participacion de todos los servidores de la entidad, debe
realizar lo siguiente:

a. Elaborar la politica de probidad y ética institucional que, entre otros aspectos,
promueva la cultura institucional de cero tolerancia a la corrupcion y la
posibilidad de que se presenten quejas y denuncias originadas dentro y fuera de
la entidad. La MAI, la MAE vy los directivos deben considerar las normas de
conducta al emitir las politicas y otras directrices;

b. Elaborar y ejecutar un programa de integridad y ética institucional que considere
al control interno, como uno de los elementos importantes para el logro de los
objetivos institucionales, la prevencion y la identificacion oportuna de
irregularidades y actos de corrupcion;

c. Difundir la politica de ética institucional, el Codigo de Conducta Etica del
Servidor Publico y todas las disposiciones relacionadas con esta materia;
utilizando los medios que permitan cumplir esta obligacion de manera efectiva
eficiente y transparente;

d. Verificar periodicamente el conocimiento de los valores de integridad por parte
de los servidores y elaborar informes de respaldo de datos estadisticos para la
toma de decisiones;

e. Desarrollar acciones para prevenir la corrupcion y los conflictos de intereses,
promover la transparencia en las compras y contrataciones de bienes y servicios,
la construccion de obras y otros procesos de importancia institucional; y, elevar
la calidad y eficiencia del servicio publico; y,

f. Informar al TSC y demas autoridades competentes sobre los actos de corrupcion
de los que tengan conocimiento, manteniendo la reserva para evitar el
entorpecimiento de las posibles investigaciones que puedan realizar los 6rganos
competentes.

Es necesario que los servidores publicos tengan clara conciencia de que los controles
internos institucionales, por idoneos y efectivos que sean, pueden resultar inttiles si las
autoridades y otros responsables de su aplicacion, anteponen su interés personal o privado
a la ética pablica que debe guiar su gestion.

La actitud de respaldo de las autoridades y de los directivos puede impulsar la integridad
y los valores éticos y el control interno en su conjunto, pero también pueden ser un
obstaculo. Sin una solida actitud de respaldo de éstos, el control interno puede debilitarse
significativamente o no existir, dando paso a la ineficiencia y la presencia de actos de
corrupcion.
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Finalmente, para lograr un contexto integral de la ética en la gestion publica, los Poderes
del Estado o cada uno de ellos en las areas de su competencia, deberan elaborar un plan
nacional de integridad y ética con cualquier denominacién, que incluya a todas las
entidades publicas y a quienes tienen relacién con éstas, como los proveedores de bienes,
servicios y la construccion de obras. Este plan servira de marco referencial para los
programas de integridad y ética institucional.

NCI-TSC/112-00 Cumplir el Cédigo de Conducta Etica del Servidor Publico y
adoptar o adaptar otras normas de conducta.

El Codigo de Conducta Etica del Servidor Pablico emitido mediante Decreto Ejecutivo
No. 36-2007 del 31 de mayo de 2007, debe ser cumplido por quienes trabajan en las
entidades del Sector Publico, no obstante, la MAI puede emitir, adoptar o adaptar normas
de conducta ética especificas para que sean aplicadas en toda la institucion.

La MALI, con la participacidn de los directivos de nivel superior jerarquico, debe promover
la difusion y conocimiento del Codigo u otro documento que sea su equivalente,
utilizando los medios mas adecuados y privilegiando el uso de medios tecnoldgicos. En
la fase de induccidn se debera promover el conocimiento del Codigo y de la cultura ética
institucional por parte de servidores de reciente ingreso.

Todos los servidores incluyendo la MALI, deberan firmar la declaracion de cumplimiento
del Cddigo o su equivalente, documento que se mantendra en su expediente personal.

La MAI, la MAE vy directivos de la institucién deben identificar cuéles son los rasgos y
cualidades éticas y morales necesarios en su personal para que con su actitud coherente
con dichos rasgos y cualidades puedan impulsar el sistema organizacional hacia un
optimo funcionamiento. Para el efecto, los procesos de reclutamiento y seleccion de
personal deben conducirse teniendo presentes los rasgos y cualidades éticas y morales de
tal forma que se asegure razonablemente la contratacion de nuevos funcionarios que ya
los retinan o que, al menos, ostenten principios congruentes con los impulsados por las
maximas autoridades y en general, por la administracion activa del ente pablico.

Con todo, la labor de la administracién al respecto no acaba en la etapa de seleccién; por
el contrario, le corresponde asegurarse que las caracteristicas de integridad y ética
continten presentes en los servidores publicos y se manifiesten en su accionar diario.

Por tanto, se debe promover la construccion al interior del ente, de valores de integridad
y politicas eticas para lograr respecto a éstos, el compromiso consciente de los servidores
de la institucién y para establecer un sistema de gestion ética que dé sostenibilidad a dicho
compromiso, en lo cual el Comité de Probidad y Etica Plblica (CPEP) previsto en el
Articulo 53 (reformado) de la LOTSC, debe cumplir un papel preponderante.
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NCI-TSC/113-00 Evaluar el cumplimiento de las normas de conducta.

La MAI y la MAE con la participacion de los directivos, debe establecer procesos para
evaluar el desempefio del personal frente a las normas de conducta de la institucion y
atender oportunamente cualquier desviacion que sea de su conocimiento. Las normas del
Cadigo constituyen los criterios de evaluacion y supervision de los superiores jerarquicos;
de acuerdo con la organizacion, es uno de los medios de evaluacion. Otro medio sera
incluir en la evaluacion del desempefio de los servidores, las secciones que sean
necesarias para evaluar el cumplimiento de las normas de conducta.

Los servidores publicos deben informar sobre asuntos relevantes a través de lineas de
comunicacion, tales como reuniones periddicas del personal, procesos de
retroalimentacion, un programa o linea ética de denuncia, entre otros. La MAI debe ser
informada sobre el apego de la entidad en su conjunto a las normas de conducta, mediante
la consolidacion de los resultados de las evaluaciones de cada area o proceso, segln
corresponda a fin de determinar oportunidades de mejora.

NCI-TSC/114-00 Atencion oportuna de inobservancias a la ética.

La MAI, debe vincular las desviaciones al Codigo de Conducta Etica y su Reglamento a
las Normas de Gestion del Talento Humano y otras disposiciones internas, a efectos de
aplicar las acciones correctivas y las sanciones que correspondan.

Los servidores publicos deben informar sobre hechos contrarios a la ética que afecten
negativamente a los recursos publicos, por uso indebido, pérdida, despilfarro o cualquier
otra situacion que sea de su conocimiento y sobre los que puedan aportar informacion o
pruebas apropiadas. Para este efecto, las maximas autoridades deberan establecer
procedimientos para la presentacion de denuncias que garanticen reserva de la identidad
de los denunciantes y que originen investigaciones con medios internos y/o externos.

Estos procedimientos, también deben contemplar facilidades para que la ciudadania
pueda presentar denuncias, asegurando reserva de la identidad de los denunciantes, pero
a la vez, salvaguardando la honorabilidad de los servidores que cumplen con sus
responsabilidades.

La oportunidad y las evidencias de las acciones correctivas adoptadas por las autoridades
a todos los niveles jerarquicos de la organizacion, asi como la informacién y
comunicacion interna y externa que corresponda, son mensajes apropiados de su
compromiso con la ética institucional. En todos los casos se debe observar el debido
proceso conforme la normativa legal.
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La participacion de la unidad de auditoria interna debe ser considerada en las
investigaciones que sean necesarias realizar, asi como la de los organismos externos de
control y del Comité de Probidad y Etica Publica (CPEP), cuando corresponda. La clave
de estas participaciones es su oportunidad; es decir, que sea lo méas cercana a la fecha de
realizacion de los hechos y lograr la aplicacion de las sanciones que correspondan, dentro
y fuera de la entidad. La impunidad, alienta la corrupcion.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del principio Integridad y Valores Eticos,
asi como de sus normas de control interno, requieren que las entidades autoevallen y
que la auditoria interna y externa evallen de manera independiente como minimo lo
siguiente:

a. La existencia de politicas sobre ética institucional, transparencia, proteccion
de los recursos publicos contra uso indebido y cero tolerancia a la corrupcion;

b. Comité de Probidad y Etica Publica (CPEP) creado formalmente y en
funcionamiento;

c. Declaratoria de Cumplimiento del Codigo de Conducta Etica del Servidor
Publico y normas de conducta ética internas debidamente aprobadas;

d. Proceso para la evaluacion del cumplimiento del Cddigo por parte de todos
los miembros de la organizacion;

e. Procedimientos aprobados para la presentacién de quejas y denuncias que
protejan tanto la identidad del denunciante como la del denunciado para evitar
que se afecte a servidores honestos que sean injustamente denunciados; y,

f. Resultados de las acciones correctivas adoptadas dentro de la organizacion y
la comunicacion a los organismos externos de control cuando los hechos
hayan afectado negativamente los recursos publicos, por uso indebido,
pérdida o despilfarro.

PCI-TSC/120-00 Principio Responsabilidad de Supervision del Funcionamiento
del Control Interno

La supervision es un recurso y una obligacion de todo servidor publico que realice
funciones de direccién con un grado de autoridad. Como recurso permite adquirir sobre
la marcha, una seguridad razonable de que la gestion real es congruente con lo que se
planed hacer y mantener el control sobre cada paso de los procesos, transacciones y
operaciones, desde el momento en que se proponen y hasta después de su materializacion.
Como obligacion, la supervision es mucho méas que una mera observacion de la forma
como se desarrolla el quehacer organizacional, pues ademas involucra comunicar a los
subalternos las observaciones y recomendaciones pertinentes para mejorar la gestion,
aplicar justamente la autoridad precisa para que aquéllas se implanten con eficiencia y
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puntualidad y generar en el personal la motivacion requerida para que colabore en la
ejecucion eficaz de los planes.

La MAI de la institucion tiene la responsabilidad de supervisar el funcionamiento del
control interno que comprende la implementacion de los componentes, principios y
normas de control interno de este MARCI; con la participacion directa de la MAE y resto
de personal y con el apoyo de los directivos, de la unidad de auditoria interna, de la
auditoria externa, cuando esta se lleve a cabo.

La MAI y el personal que apoyaré la supervision del sistema de control interno deberan
demostrar competencias sobre campos especializados relacionados con los objetivos
misionales de la entidad, asi como los de informacién y comunicacion, cumplimiento
legal y la proteccién de los recursos contra usos indebidos y la corrupcion.

Las decisiones que adopta la MAI en conocimiento de hallazgos o desviaciones del
control interno o la presencia de irregularidades marcan la pauta de la fortaleza o
debilidad del control interno.

En entidades que no cuentan con cuerpos colegiados como las Secretarias de Estado, la
maxima autoridad ejecutiva es la maxima autoridad institucional, en cuyo caso, le
corresponde aplicar las normas de control interno que se describen a continuacion, con
asignacion escrita de autoridad y responsabilidad de supervision del control interno a los
directivos de mayor jerarquia, la intervencion oportuna y profesional de la auditoria
interna, asi como, de comités especializados con atribuciones y responsabilidades
especificas.

Las siguientes Normas de Control Interno relacionadas con el Principio
Responsabilidad de Supervision del Funcionamiento del Control Interno, permiten
su disefio e implementacion:

NCI-TSC/121-00 Estructura para supervisar el funcionamiento del control
interno.

Las disposiciones constitucionales, legales y de otra naturaleza con las que se crea cada
entidad; estableceran la conformacion, requisitos, funciones y otras caracteristicas de la
MAI vy del personal que apoyara la supervision del sistema de control interno. Estas
disposiciones se deberdn complementar con normas internas que con cualquier
denominacion establezcan atribuciones y responsabilidades de la MAI y demas miembros
de la organizacion, con respecto a la Responsabilidad de Supervision del Funcionamiento
del Control Interno.
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La MAI tiene la responsabilidad de supervisar el funcionamiento del control interno por
sus propios medios o con la participacion de la MAE, de los directivos y principalmente
con la unidad de auditoria interna, por la especialidad de sus miembros y la independencia
de ésta. La participacion de la auditoria interna es indispensable en esta fase de
supervision, principalmente en el caso de méximas autoridades que no constituyen
cuerpos colegiados; para complementar de esta forma el requisito de la independencia.

La definicion de responsabilidades de supervision del control interno debe establecerse
en la estructura organizativa de la institucion, asi como la manera y periodicidad de
informar sobre los resultados de las supervisiones realizadas. El disefio de procesos ayuda
a la determinacion de estas responsabilidades en cada una de las fases.

Las responsabilidades de la MAI para supervisar el funcionamiento del control interno
son, entre otras, las siguientes:

a. Entorno de Control: Establecer los mecanismos para promover la integridad, los
valores éticos y las normas de conducta; asi como la estructura organizativa,
desarrollar expectativas de competencia profesional y mantener la rendicion de
cuentas dentro y fuera de la organizacion;

b. Gestion de Riesgos: Vigilar la respuesta adecuada a los resultados de la
evaluacion de los riesgos que amenazan el logro de objetivos, incluyendo el
impacto potencial de los cambios significativos, la corrupcion y la elusién de
controles por parte de cualquier servidor publico;

c. Actividades de Control: Vigilar a los directivos de acuerdo con la estructura
organizativa de la entidad, en el disefio e implementacién de las actividades de
control;

d. Informacién y Comunicacion: Analizar la informacion relativa al logro de los
objetivos institucionales contenidos en la planificacion y la que se genera de los
macroprocesos y procesos institucionales; asi como, los medios para la
comunicacion interna y externa de la informacion; y,

e. Supervision: Examinar la naturaleza y alcance de las actividades de supervision
de los directivos sobre el sistema de control interno, asi como las evaluaciones
realizadas por éstos y las acciones correctivas implementadas para remediar las
deficiencias identificadas.

NCI-TSC/122-00 Independencia y conocimientos especializados.

La objetividad de la MAI y los conocimientos con los cuales deben contar los miembros
de los cuerpos colegiados y el personal que apoyara la supervision del sistema de control
interno, son elementos clave para cumplir con las responsabilidades de supervision del
funcionamiento del control interno y de las operaciones de la entidad. Los miembros de
los cuerpos colegiados no deben participar en la ejecucién de las actividades operativas
de las areas técnicas, administrativas y financieras, porque perderian independencia para
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supervisar el cumplimiento de los planes y la rendicion de cuentas del ejecutivo y sus
principales colaboradores.

La MAI debe apropiarse de los objetivos de la institucion, sus riesgos asociados y las
expectativas de sus grupos de interés. De igual modo, deben demostrar experiencia y
capacidades técnicas y profesionales para realizar su funcion de supervision,
particularmente en materia de control interno, administracion de riesgos y prevencion de
la corrupcion.

Las competencias que debe reunir la MALI y el personal que apoyara la supervision del
sistema de control interno deben constar por escrito en las normas legales que regulan el
funcionamiento de cada institucion o en otras disposiciones; estas deben privilegiar la
integridad y los valores éticos, el profesionalismo, el liderazgo y competencias
especializadas de acuerdo con la naturaleza de las operaciones institucionales.

Las competencias de los miembros de los cuerpos colegiados o de la MAE y del personal
que apoyara la supervision del sistema de control interno en entidades como las
Secretarias de Estado, marcan la pauta del éxito o fracaso de la gestion institucional, asi
como del funcionamiento del control interno. Es indispensable establecer competencias
profesionales y otros relativos a la ética publica para las maximas autoridades y personal
de apoyo de las instituciones, para que generen un entorno de control apropiado dentro y
fuera de la organizacion.

Si las disposiciones legales lo permiten, las entidades también pueden considerar la
inclusion de miembros independientes como los comités de auditoria en las instituciones
financieras y otras, quienes con la pericia pertinente deben proporcionar valor a través de
la evaluacién imparcial de la institucion y de sus operaciones, comparando la rendicion
de cuentas de los ejecutivos y los resultados alcanzados, con los objetivos establecidos en
los planes, asi como, los recursos utilizados.

NCI-TSC/123-00 Correccion de deficiencias

La MAI debe establecer los mecanismos que le permitan conocer en linea o de la manera
mas practica y oportuna, informes de cumplimiento de objetivos estratégicos,
operacionales, presupuestarios, de disposiciones legales y de cualquier otro tipo de
informacion relacionada con la mision y vision institucional. Ademas, debe conocer los
informes de auditoria interna y externa para analizar el alcance e impacto de los hallazgos
y las acciones correctivas, que corresponde aplicar para fortalecer el control interno y los
riesgos de actos de corrupcion.

Las evidencias de las acciones correctivas adoptadas con base en los informes y otros
medios que son de conocimiento de la MAI deben ser comunicados a los niveles de la
entidad que corresponda, para que se retroalimente el sistema de control interno y la
gestion institucional.
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Cuando sea apropiado y autorizado, la MAI puede crear grupos de trabajo para hacer
frente o vigilar asuntos especificos, criticos, que afecten el sistema de control interno y el
logro de los objetivos de la institucion.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del principio Responsabilidad de
Supervision del Funcionamiento del Control Interno, asi como de sus normas de
control interno, requieren que las entidades autoevallen y que la auditoria interna y
externa evalGen de manera independiente como minimo lo siguiente:

a. Documento escrito que establezca las competencias profesionales, experiencia,
y otros requisitos que debe reunir la MAI y el personal de apoyo que supervisara
el funcionamiento del control interno;

b. La norma de creacion de las entidades y otras normativas que establecen
atribuciones y responsabilidades de la MAI y del personal de apoyo que
supervisaran el funcionamiento del control interno;

c. Informes del cumplimiento del MARCI realizados mediante autoevaluaciones
y preferentemente a través de evaluaciones independientes; y,

d. Evidencias de las acciones adoptadas por la MAI con base en los informes de
autoevaluacion y de las evaluaciones independientes realizadas por los
auditores internos y externos.

PCI-TSC/130-00 Principio Planificacion en Toda la Organizacion

La planificacion establece la orientacion estratégica y operativa de las instituciones
publicas. Establece las bases necesarias para que la gestion publica se oriente hacia el
logro de los objetivos institucionales; y, que la supervision continua sea una practica
corriente para medir los resultados alcanzados, frente a los planes y a los recursos
utilizados.

Avrticula los fines esenciales del Estado, las competencias legales y las necesidades de la
sociedad, con el conjunto de recursos y capacidades asignadas a las instituciones, para
gue, de manera coherente y armonica, presten servicios de calidad a la ciudadania.

En la planificacion institucional que debe incluir a todos los niveles de la organizacién,
las entidades deben cumplir lo que establecen las normas de este principio, asi como con
lo que disponen los organismos que regulan este proceso y la rendicion de cuentas.
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Se debe tener presente que el control interno se implementa para contribuir al logro de
los objetivos institucionales. La relacién entre objetivos, riesgos y controles es
directamente proporcional; por esta razon, la MAI, con la participacion de la MAE y los
directivos que corresponda, debe decidir el riesgo que esta dispuesta a aceptar para lograr
los objetivos estratégicos, asi como, las variaciones que seran tolerables al comparar los
planes con los resultados; puesto que estos pueden verse afectados respecto del logro de
los objetivos, por situaciones imprevisibles que se presentan al momento de ejecutar las
actividades. En todo caso, las evaluaciones de la ejecucion de los planes deben realizarse
periddicamente, a fin de identificar posibles modificaciones a los objetivos e indicadores.

Las siguientes Normas de Control Interno relacionadas con el Principio
Planificacion en Toda la Organizacion, permiten su disefio e implementacion:

NCI-TSC/131-00 La entidad establece la obligacion de planificar

Las politicas y procedimientos deben establecer la obligacion de planificar todas las
actividades de la institucion y de rendir cuentas sobre los recursos utilizados y los
resultados alcanzados. Estas normativas internas son complementarias a las disposiciones
emitidas por los organismos que regulan este proceso y deben establecer el contenido, los
responsables de su elaboracidn, los indicadores que permitan medir el cumplimiento de
los planes, los medios de verificacion, la comunicacion interna y externa; y, su relacion
con la rendicion de cuentas.

Los planes no se consideraran completos si no establecen de manera explicita los criterios
que se emplearan para evaluar su ejecucion. Por ello, la Administracion debera asegurar
que estos incluyan los indicadores pertinentes y que deben ser adoptados en consenso con
los funcionarios responsables de la ejecucion de dichos planes, por ende, el compromiso
de cumplimiento de estos indicadores.

Por regla general, debe procurarse que los indicadores respectivos sean claros, uniformes,
facilmente aplicables, medibles y de conocimiento general. En este sentido, se dice que
las metas deben ser evaluables en términos cuantitativos (por ejemplo: nimero de casos
atendidos, cantidad de reparaciones efectuadas) mas que cualitativos (por ejemplo: nivel
de eficiencia, grado de satisfaccion del cliente externo). Sin embargo, la naturaleza de
algunas metas hace imposible su cuantificacion y obliga a recurrir a caracteristicas
cualitativas.

Las politicas y procedimientos relativos a la planificacion deben ser conocidos y
comprendidos por quienes elaboran y ejecutan los planes; asi como, por los que evaluaran
su cumplimiento, como parte de la supervision permanente o de evaluaciones
independientes. La autoevaluacion por parte de los ejecutores de los planes es una practica
recomendable que las autoridades y directivos deben promover, para lo que deben utilizar
los mismos criterios empleados para la supervision y la evaluacién independiente.
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NCI-TSC/132-00 Planes de largo, mediano y corto plazo

Los planes mas comunes en el Sector Publico son los que se describen a continuacion,
aclarando que sus denominaciones, contenido y otras caracteristicas pueden cambiar con
el tiempo y el avance tecnologico; sin embargo, la obligacion de las entidades de elaborar
los planes y programas de largo, mediano y corto plazo, para lograr los objetivos
institucionales y la calidad en la prestacion de los servicios a la ciudadania, son
permanentes:

a. Plan estratégico elaborado con la participacion de grupos de interés internos y
externos;

b. Plan Operativo Anual de la Entidad con base en los planes operativos de cada
una de las dependencias o unidades que la integran;

c. Presupuesto inicial y modificaciones;

d. Plan anual de compras y contrataciones; y,

e. Planes de necesidades de personal, tecnologia, informacion y comunicacion,
entre otros.

En la elaboracion de los planes estratégicos debe existir la participacion de los grupos
internos y externos, para lo que las autoridades y directivos deben establecer mecanismos
de coordinacion, asi como, determinar los medios mas efectivos de comunicacion de la
ejecucion.

El proceso de planificacion operativa convierte el plan estratégico en acciones concretas
tendientes a obtener como efecto, el cumplimiento de los objetivos generales y, por ende,
el alcance de la vision institucional. Para ello, es preciso generar metas y objetivos
especificos de corto plazo que identifiquen, entre otros, los recursos disponibles, las
personas responsables de llevarlos a la préactica, la coordinacion que debe darse entre las
unidades participantes, la identificacion y el analisis de los riesgos pertinentes.

Todos estos planes deben ser publicados tanto en su version inicial como todas sus
modificaciones cumpliendo lo que disponen los organismos reguladores, asi como lo que
establece este MARCI en lo relativo a la calidad de la informacion y comunicacion, para
conocimiento de la ciudadania y de los organismos publicos y privados.

La ejecucion de los planes es responsabilidad de cada uno de los servidores encargados
de realizar las actividades de acuerdo con la estructura organizativa, los procesos,
procedimientos, tareas y otras formas de distribucion del trabajo. La provision y
utilizacion eficiente de los recursos humanos, materiales, financieros, tecnologicos es
parte del proceso de ejecucién de lo planificado, para asegurar que los procesos
establecidos se cumplan adecuadamente para el logro los resultados dentro de los tiempos,
costos, calidad y otros indicadores. La supervision en todos los niveles debe ser
considerada en la ejecucion, asi como en la elaboracion de los informes de cumplimiento
y en la adopcidn de las acciones correctivas que correspondan. La rendicion de cuentas
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de autoridades, directivos y de otros de acuerdo con la estructura organizativa de la
entidad, también es parte de la ejecucion y debe estar vinculada a la planificacion.

NCI-TSC/133-00 Monitoreo de la ejecucion de los planes y sus resultados

La comparacion de lo planificado con lo ejecutado, los recursos utilizados, los impactos
y la explicacion de las variaciones; debe ser parte de la informacion sobre la ejecucion de
los planes, utilizando los indicadores y medios de verificacion establecidos en estos.

El uso de la tecnologia es recomendable para que se evite la inversion de tiempo en la
elaboracion manual de informes, que ademas conlleva riesgos de errores y modificaciones
no autorizadas. En el disefio de los procesos deben establecerse los tipos de informes, el
contenido, la periodicidad y los destinatarios; a fin de que la supervision y el analisis de
la informacion sea continua y en linea.

También se debe privilegiar el uso de tecnologia para que las autoridades, directivos y
otros grupos de interés internos y externos, puedan conocer en linea, los avances de los
planes y adoptar oportunamente acciones correctivas para el logro de los objetivos
institucionales.

En periodos de emergencia, la formulacion de los planes, su seguimiento y publicacion
debe realizarse con la urgencia que cada caso requiera; sin dejar de cumplir con las
normas que a tal efecto han sido establecidas.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Planificacion en toda la
Organizacion, asi como de sus normas de control interno, requieren que las entidades
autoevallen y que la auditoria interna y externa evallen de manera independiente como
minimo lo siguiente:

a. Politicas de planificacion;

b. Plan estratégico elaborado con la participacion de grupos de interés internos
y externos;

c. Planes operativos anuales, inicial y modificaciones, alineados con el plan
estratégico;

d. Presupuesto inicial y modificaciones, igualmente alineado con el plan
estratégico y los planes operativos;

e. Plan de compras y contrataciones, inicial y modificaciones, igualmente
alineados con los otros planes;

f. Otros planes como: de necesidades de recursos humanos, de tecnologia, de
comunicacion;

g. Informes periddicos de la ejecucion de los planes que forman parte de la
rendicion de cuentas interna y externa;

h. Informes de las evaluaciones realizadas a los resultados de la ejecucion de los
planes y comunicacion a las autoridades correspondientes; vy,

i. Acciones adoptadas para atender los incumplimientos de indicadores y otros
medios de verificacion.

PCI-TSC/140-00 Principio Organizacion, Autoridad y Responsabilidad Definidas

Una adecuada organizacion permite a los entes publicos ejecutar sus actividades y
cumplir con los objetivos institucionales. La organizacion de los entes publicos es una
de las funciones administrativas basicas y elemento importante del entorno de control
institucional. Implica definir una estructura organizativa que apoye el logro de los
objetivos institucionales, para lo cual se requiere determinar las actividades, procesos o
transacciones, especificar las labores que deben completarse dentro de la organizacion,
distribuirlas entre los diferentes puestos y asignarles a estos ultimos no solo la
responsabilidad por su cumplimiento, sino también la autoridad necesaria para ejecutarlas
a cabalidad. Adicionalmente, se deben establecer las relaciones jerarquicas entre puestos
y los canales de comunicacion, coordinacién e informacion formal que se utilizaran en la
organizacion.

Las siguientes Normas de Control Interno relacionadas con el Principio
Organizacion, Autoridad y Responsabilidad Definidas, permiten su disefio e
implementacion:
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NCI-TSC/141-00 Estructuras de la organizacion y lineas de comunicacion

La MAI con la participacion de la MAE y los directivos deben establecer una estructura
que permita, de manera clara y sencilla, responsabilizar a todo el personal por el
desempefio de su cargo, para lo cual se le asignan niveles de autoridad que le permitan
ejecutar sus responsabilidades.

La organizacion que se origina en los macroprocesos, procesos, actividades y tareas u
otras formas de desarrollo organizacional adoptado por la entidad para la generacion de
bienes y servicios; deben establecer niveles de comunicacion a través de las cuales fluye
la informacion, para facilitar la supervision continua y la mejora de los procesos.

La estructura organizativa también debe establecer la forma en que se puede comunicar a
las autoridades, situaciones inusuales como la presencia de abusos de autoridad, uso
indebido de recursos o actos de corrupcion.

El sistema de organizacién administrativa de los entes publicos debe ser dindmico para
permitir su ajuste oportuno en funcién de los planes operativos anuales y del logro de las
metas programadas o previstas en el respectivo presupuesto.

En cada ente pablico, como parte de un adecuado entorno de control, debe existir una
unidad de auditoria interna eficaz, cuyo nivel de independencia funcional y de criterio
debe ser respetado por la MAI, la MAE, directivos de la entidad y por todos los servidores
publicos de la misma.

El control interno debe contemplar los mecanismos y disposiciones requeridos a efecto
de que los servidores publicos y unidades participantes en la ejecucién de los procesos,
actividades y transacciones de la institucion, desarrollen sus acciones de manera
coordinada y coherente, con miras a la implantacion efectiva de la estrategia
organizacional para el logro de los objetivos institucionales.

Como elemento de un adecuado entorno de control en los entes publicos, es indispensable
establecer mecanismos de coordinacion especificos. lgualmente, es conveniente
contemplar el valor de la cultura organizacional como elemento catalizador para la
coordinacion y coherencia institucional.

Asimismo, debe considerarse que la coordinacion tiene como fundamento a la
planificacion y que para su apropiado ejercicio se requiere una estructura organica idonea.

Por ello, los mecanismos de coordinacion deben preverse convenientemente desde las
primeras etapas del proceso planificador e integrarse en la estrategia y en las
consideraciones relativas a la organizacion formal y a las relaciones entre los diversos
puestos de trabajo.
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NCI-TSC/142-00 Autoridad y responsabilidades definidas

La gestion por procesos establece los datos de entrada, las normas que regulan su
funcionamiento, las actividades y tareas con el sefialamiento de los responsables de su
ejecucion y supervision, los recursos que se utilizan y las salidas después de cumplidos
los procesos disefiados.

La autoridad y responsabilidad de cada uno de los servidores que participan en cada
proceso, se consignan en reglamentos, estatutos o manuales que por muchos afios se han
conocido como manuales de funciones.

Debe quedar claro que, a mayor grado de autoridad, debe existir mayor grado de
responsabilidad; y, esa informacion debe quedar claramente definida en la estructura
organizacional y otros documentos oficialmente aprobados.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Organizacion, Autoridad y
Responsabilidad Definidas, asi como de sus normas de control interno, requieren que
las entidades autoevallen y que la auditoria interna y externa evallen de manera
independiente como minimo lo siguiente:

a. Documento actualizado, aprobado e implementado de la estructura general
de la organizacion y de sus unidades;

b. Documento actualizado, aprobado e implementado de los macroprocesos,
procesos, actividades, tareas y los mecanismos de coordinacion interna y
externa que se llevan a cabo para generar bienes, servicios e informacion para
uso interno y externo; y,

c. Reglamentos, manuales y otros documentos en los que se establezcan
atribuciones y responsabilidades para cada cargo, conocidos también como
manuales de funciones.

PCI-TSC/150-00 Principio Gestion de Talento Humano con Base en las
Competencias Profesionales

La competencia profesional es el conjunto de conocimientos y capacidades comprobables
de un servidor publico para llevar a cabo sus responsabilidades asignadas. El personal
requiere de conocimientos, destrezas y habilidades pertinentes al ejercicio de sus cargos;
los cuales son adquiridos en gran medida, con la formacion requerida, capacitacion, las
certificaciones profesionales y con la experiencia profesional.

De la competencia de los servidores publicos depende el funcionamiento de los sistemas
y procesos establecidos para el logro de los objetivos institucionales, produccién de
bienes y la prestacion de los servicios de calidad a la ciudadania.
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Las siguientes Normas de Control Interno relacionadas con el Principio Gestion de
Talento Humano con Base en las Competencias Profesionales, permiten su disefio e
implementacion:

NCI-TSC/151-00 Politicas y procedimientos de gestion del talento humano

La MAI, la MAE vy los directivos deben elaborar, difundir y poner en funcionamiento
politicas y los procedimientos para la gestion del talento humano orientados a lograr la
competencia profesional de todos los servidores que laboran en la entidad.

Las politicas y procedimientos emitidos por autoridad competente deben abarcar como
minimo, las siguientes fases de la gestion de talento humano; para lo que deben cumplir
con las disposiciones emitidas por los organismos que regulan estos procesos y las
técnicas mas modernas aplicables para el disefio e implementacion de este principio clave
para el funcionamiento del control interno institucional:

Fase de Planificacion

a. Formulacién de planes de necesidades de personal;

b. Establecimiento de los perfiles de puestos, de acuerdo con la organizacion;
c. Establecimiento del sistema salarial;

Fase de Reclutamiento, Seleccion y Contratacién

d. Convocatoria a postulantes;

e. Induccién y reinduccion cuando corresponda;

f. Seleccidn y contratacion de personal;

Fase de Desarrollo y Evaluacién

g. Asistencia y permanencia de personal,;

h. Capacitacion y desarrollo profesional;

i. Evaluacion del desempefio, retencion, promocion y sancion; vy,
Fase de Desvinculacion

Las actividades antes descritas deben constar en los procesos, reglamentos, manuales,
expedientes u otros documentos; y, ser parte de la informacion interna que el personal
debe conocer. EI ambiente laboral basado en la ética, la equidad y las competencias;
facilita el logro de los objetivos de forma coordinada, el trabajo en equipo y previene de
manera razonable los actos de corrupcion.

NCI-TSC/152-00 Normas de Control Interno Detalladas de la Gestion del
Talento Humano

Es responsabilidad de la MAI, MAE y de los directivos de la entidad segin sea su
estructura, la aplicacion ética y efectiva de las politicas y procedimientos de la gestidn
del talento humano en todas sus etapas, incluyendo la més crucial que es la seleccion y
contratacion.
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Esta norma se subdivide en todas las fases de la gestion del talento humano, estableciendo
controles detallados desde la planificacion de las necesidades del personal hasta el
momento en que ocurre su desvinculacion, como se describe a continuacion:

NORMAS DE CONTROL INTERNO DETALLADAS DE LA

CODIGO NCI-TSC/152-00 DE LA GESTION DEL TALENTO
HUMANO

NCI-TSC/152-01 Plan de necesidades de personal
NCI-TSC/152-02 Establecimiento de perfiles de los puestos
NCI-TSC/152-03 Convocatoria, seleccion y contratacion del personal
NCI-TSC/152-04 Induccidn del personal
NCI-TSC/152-05 Control de asistencia y permanencia
NCI-TSC/152-06 Evaluacion del desemperio, retencién, promocién y sancién
NCI-TSC/152-07 Capacitacion del personal
NCI-TSC/152-08 Desvinculacion del personal
NCI-TSC/152-09 Expedientes completos del personal

NCI-TSC/152-01 Plan de necesidades de personal

La planificacion de las necesidades de personal se elaborard sobre la base de un
diagndstico efectuado con la informacion estadistica que mantendré la unidad responsable
de la administracion del talento humano; considerando, ademas, el plan estratégico
institucional, los planes operativos anuales, los programas y proyectos. Esta actividad
permitira planificar de manera oportuna las actividades de reclutamiento, seleccion,
contratacion, capacitacion, desarrollo y evaluacion.

El plan de necesidades de personal debera formar parte de la documentacion del sistema
de planificacion anual institucional, para lo cual tomara en cuenta informacién
actualizada sobre despidos, renuncias, introduccién de nuevas tareas, programas o
procesos.

El referido plan debera contener como minimo, los siguientes datos con una explicacion
previa de los fundamentos para las necesidades de personal: unidad administrativa o
proceso, denominacion del cargo, autoridad y responsabilidad que asumirda, perfil del
cargo, numero de servidores requerido, escala salarial y fecha probable de ingreso

NCI-TSC/152-02 Establecimiento de los perfiles de puestos

La entidad debera contar con un manual de perfiles de puestos que describa las funciones,
actividades, tareas, la autoridad y responsabilidades de cada puesto; asi como, las
competencias y otros requisitos de todos los puestos de la estructura organizativa
institucional, cumpliendo con las disposiciones legales aplicables. El documento debera
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ser revisado y actualizado periodicamente y servird de base para los procesos de
reclutamiento, seleccién y evaluacion del personal.

La estructura de salarios estard conformada por la retribucion que le corresponda a las
categorias, clases o puestos, segin la complejidad y naturaleza de las atribuciones y
responsabilidades; esta retribucion se establecera en cumplimiento de lo que disponga la
normativa general y las disposiciones aplicables.

NCI-TSC/152-03 Convocatoria, seleccion y contratacion del personal

El ingreso de personal a laborar en la entidad se efectuara previo a una convocatoria
interna o externa, evaluacion y seleccion de méritos; que permitan incorporar a quienes,
por sus competencias y otros requisitos establecidos en los manuales de perfiles de
puestos, sean los mas idoneos para el desempefio de estos. En la unidad de administracion
de talento humano se conservara la informacion del proceso efectuado, para evidenciar
las acciones realizadas, asi como, para efectos de revision y control posterior.

La transparencia de cada una de las etapas de la gestion del talento humano es uno de los
medios para lograr que las normativas sobre la convocatoria, seleccion y contratacion del
personal se cumplan y se genere confianza en este proceso.

La contratacion del personal seleccionado se realizard en cumplimiento de las
disposiciones legales aplicables, para lo cual, la unidad encargada verificara que todos los
documentos presentados estén de acuerdo con los requerimientos establecidos, cuya
veracidad habrd sido comprobada en la etapa de seleccion, acreditard la asignacion
presupuestaria para el puesto, la autorizacion del funcionario con potestad para formalizar
la contratacion y la aceptacion del servidor vinculado registrado en el documento formal
que servira de respaldo para los pagos.

NCI-TSC/152-04 Induccion del personal

La MAE con la participacién de los directivos, deberan implementar procesos de
induccion para orientar al personal sobre las disposiciones legales que regulan el
funcionamiento de la entidad, el cddigo de conducta, los objetivos estratégicos, otros
objetivos y su contribucion para lograrlos; asi como, las normativas para la gestion del
talento humano, la organizacion, los procesos, la autoridad y responsabilidad de su cargo,
los niveles de comunicacion, sus derechos y obligaciones, entre otros aspectos.

Con respecto a la conducta ética, al personal de reciente ingreso también se le debe
informar sobre lo que se espera de su honestidad y profesionalismo, incluyendo la
indicacion de que no podréan recibir ningun beneficio directo o indirecto de quienes
reciben sus servicios, que deben excusarse de intervenir en asuntos en los que tengan
conflictos de interés y cumplir las disposiciones legales, entre otros.
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El proceso de reinduccion debera dirigirse a reorientar y actualizar a todo el personal, con
relacion a nuevas normativas y cambios significativos en los procesos y procedimientos
institucionales, esta reinduccion se debe realizarse periddicamente o cuando se considere
procedente.

NCI-TSC/152-05 Control de asistencia y permanencia

La MAE con la asistencia de los directivos, establecerda mecanismos de control de la
asistencia del personal, teniendo presente el costo de su implementacion. El control de la
permanencia en sus puestos de trabajo estara a cargo de los superiores inmediatos, quienes
deben promover la ética y rendimiento del personal a su cargo, con su ejemplo. La unidad
respectiva mantendra datos estadisticos de la asistencia y permanencia del personal y
comunicard esta informacion a las instancias pertinentes para la toma de las decisiones
que correspondan.

NCI-TSC/152-06 Evaluacion del desempefio, retencion, promocion y sancion

El trabajo de los servidores debera ser evaluado periédicamente respecto de su conducta
ética, rendimiento y productividad de acuerdo con los criterios de evaluacién previamente
establecidos para cada cargo. Los resultados de la evaluacion de desempefio serviran de
base para la identificacion de las necesidades de capacitacion o entrenamiento del
personal, promocidn, reubicacion u otras decisiones para mejorar la productividad y el
ambiente laboral. La MAI establecera un sistema de reconocimiento publico e incentivos
no monetarios para los servidores, sobre la base del tiempo de servicio, desempefio
destacado o resultados excepcionales.

El ascenso del personal se produce mediante promocion al nivel inmediato superior de su
respectivo grupo ocupacional, previo el concurso de méritos y oposicion. El ascenso tiene
por objeto promover al personal para que ocupen puestos vacantes o de reciente creacion;
considerando la experiencia, el grado académico, la eficiencia, el rendimiento en su
desemperio y observando lo previsto en la normativa vigente.

La MALI, la MAE vy los directivos deben implementar estrategias para mantener o retener
a aquellos empleados que demuestren un desempefio satisfactorio, que sean competentes
y valiosos para la buena gestion institucional; esto evitard la rotacion innecesaria de
personal y mejorara el ambiente laboral.

Las faltas cometidas por los servidores publicos en el desempefio de sus funciones seran
sancionadas mediante la aplicacion de las medidas disciplinarias que correspondan; para
lo cual, deberéa seguirse el proceso establecido en la ley y otras normativas relacionadas
y teniendo la obligacién de contar con las evidencias que justifiquen su aplicacion.
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NCI-TSC/152-07 Capacitacion del personal

La MAE vy los directivos de la entidad promoveran en forma continua y progresiva la
capacitacion, entrenamiento y desarrollo profesional de los servidores de todos los niveles
de la entidad, a fin de actualizar sus conocimientos, obtener un mayor rendimiento y
elevar la calidad de su trabajo. La elaboracion de un plan de capacitacion y desarrollo
profesional respondera a las necesidades identificadas en las evaluaciones de desempefio
y otros procedimientos; en este plan se debera establecer como minimo el tipo de
capacitacion, metodologia, material de estudio y contenido, duracion, participantes y
requisitos de aprobacion.

De la competencia de los servidores publicos depende, en gran parte, la eficacia y
eficiencia de la ejecucion de los sistemas administrativos, financieros y operativos, asi
como, el logro de los objetivos institucionales.

NCI-TSC/152-08 Desvinculacion del personal

Las desvinculaciones del personal deben estar debidamente documentadas para
evidenciar las acciones realizadas y retribuir lo que las disposiciones legales establecen
en los casos de despido justificado, renuncia del empleado, jubilacién, incapacidad
laboral permanente determinada por la institucion competente, o por el fallecimiento del
empleado.

La MALI, la MAE y los directivos, considerando la correspondiente asesoria especializada
en la materia, deben cumplir las normas legales aplicables a la desvinculacion del
personal para que este proceso se realice dentro de un ambiente laboral apropiado,
evitando que las entidades incurran en costos innecesarios que afectan sus presupuestos
por pagos de indemnizaciones o reintegros a los puestos de trabajo, por no seguir el
debido proceso. La aplicacion efectiva de las acciones de repeticion, que consiste en la
accion civil de caracter patrimonial que debera ejercerse en contra del servidor o
exservidor publico que, como consecuencia de su conducta por accion u omision, el
Estado haya sido condenado al pago de una indemnizacion; es una de las formas de
recuperar los recursos pagados por desvinculaciones que no cumplen el debido proceso.

NCI-TSC/152-09 Expedientes completos del personal

La unidad responsable de la administracion del talento humano debera tener informacion
actualizada sobre la conformacion del personal de la entidad respecto a: el numero,
formacion profesional, remuneraciones, afios de servicio, fechas de vacaciones,
promociones, sanciones, retiro y otros datos. Con base en esta informacion, se debe
elaborar estadisticas para la toma de decisiones y la planificacién ordenada para la
sucesion de servidores claves.
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Los expedientes del personal deben estar ordenados y actualizados de acuerdo con las
normas establecidas, y preferiblemente digitalizados, al alcance de las autoridades y
personal autorizado. La custodia y restricciones de los accesos deben estar determinadas
formalmente.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Gestion de Talento Humano
con Base en las Competencias Profesionales, asi como de sus normas de control
interno, requieren que las entidades autoevallen y que la auditoria interna y externa
evallen de manera independiente como minimo lo siguiente:

a. Politicas de gestion del talento humano;

b. Normativas, procesos y procedimientos para la gestion del talento humano,
desarrolladas desde la planificacion de las necesidades de personal hasta su
desvinculacion, y expedientes completos del personal; planes de necesidades
de personal, manual de perfiles de puestos, planes de capacitacion, politicas de
induccion y reinduccion de personal, politicas de evaluacion del desempefio y
ascensos, entre otros; v,

c. Expedientes y otras evidencias de la aplicacion ética y transparente de las
politicas, procesos y procedimientos de gestion del talento humano, desde la
planificacién de las necesidades de personal, hasta su desvinculacion y
administracion de los expedientes.

PCI-TSC/160-00 Principio Responsabilidad por el Control Interno y Rendicion de
Cuentas

La estructura de la organizacién debe comprender los niveles de responsabilidad por el
funcionamiento del control interno, teniendo presente que la primera linea de
responsabilidad recae en la MAI y la MAE; la segunda linea en los directivos y demas
servidores de cualquier denominacion de acuerdo con la autoridad asignada y asumida
por cada uno de ellos; y la tercera, en la auditoria interna.

Por tanto, a mas alto grado de autoridad, mayor serd su responsabilidad por el
funcionamiento del control interno y el logro de los objetivos institucionales. El
cumplimiento de los objetivos, con los recursos asignados, es una parte importante de la
rendicidn de cuentas interna y externa.

La planificacion se direcciona de arriba hacia abajo, empezando por los planes nacionales,
siguiendo con los estratégicos, operativos, el presupuesto, de compras y contrataciones,
y otros; en cambio, la rendicion de cuentas interna va desde los niveles jerarquicos mas
bajos hacia arriba, de acuerdo con la organizacion institucional, hasta llegar a la MAI. En
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la rendicion de cuentas interna, se considerara la autoridad y responsabilidad que tiene
cada miembro de la organizacion por el logro de los objetivos, la aplicacion de los
procesos, la administracion de los recursos, la implementacion del control interno, sobre
los que deben responder en razén de sus cargos y jerarquias.

La rendicion de cuentas externa corresponde a la MAI que debera observar las
disposiciones emitidas por los organismos que regulan este proceso. Esta autoridad debe
informar a su autoridad nominadora, a la ciudadania, y a entidades publicas y privadas
que tengan competencia para conocer los resultados de su gestion.

La siguiente Norma de Control Interno relacionada con el Principio
Responsabilidad por el Control Interno y Rendicion de Cuentas, permite su disefio
e implementacion:

NCI-TSC/161-00 La organizacion establece la responsabilidad de rendir
cuentas por el funcionamiento del control interno y el logro
de objetivos.

Esta norma de control interno se fundamenta en lo que establece la estructura organizativa
para determinar los niveles de autoridad y responsabilidad en la entidad tomada en su
conjunto, para todos los procesos y actividades, en las que esta inmerso el control interno
para el logro de los objetivos. Todo servidor debe rendir cuentas por la manera en que ha
desempefiado las actividades que se le han encomendado, por el manejo y uso que ha
hecho de los recursos recibidos, por el ejercicio de la autoridad que se le ha otorgado para
el cumplimiento de los objetivos y por el funcionamiento del control interno de acuerdo
a su nivel de responsabilidad.

La responsabilidad de responder o de rendir cuentas por la calidad del control interno y
el logro de los objetivos que tiene cada miembro de la organizacion, de acuerdo con su
nivel jerarquico, debe ser congruente con la autoridad otorgada, misma que debe estar
claramente definida en los reglamentos, manuales y otros documentos relativos a la
organizacion institucional.

Como norma general, la MAI debe rendir cuentas para conocimiento de maultiples
usuarios externos, principalmente, de la ciudadania. La MAE debe hacerlo ante la MAlI,
y los directores y coordinadores de los procesos deben rendir cuentas a la MAE u otros
niveles jerarquicos establecidos en cada organizacion.

El disefio y funcionamiento del control interno no puede verse separado del logro de los
objetivos institucionales, conforme se establece en la definicidn del control interno. Por
tanto, la rendicién de cuentas de los miembros de la organizacion tiene el propdsito de
vincular el logro de los objetivos, con el funcionamiento del control interno. No tendria
sentido procurar un control interno efectivo, si no tiene como contraparte el logro de los
objetivos institucionales, y la rendicion de cuentas.
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La rendicién de cuentas es una actividad permanente mediante la comunicacion de los
resultados de la ejecucién de los planes y aplicacion de los procesos para la generacion
de bienes y servicios de calidad. Es un error pensar que la rendicion de cuentas
unicamente se realiza cuando la MAI presenta los informes de actividades una vez al afio
0 en periodos mas cortos, ya que esta debe demostrar que se han empleado los recursos
considerando los principios de economia, eficiencia y eficacia; incluyendo aquellos que
tengan relacion con la implementacion del control interno.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Responsabilidad por el
Control Interno y Rendicion de Cuentas, asi como de sus normas de control interno,
requieren que las entidades autoevallen y que la auditoria interna y externa evalten de
manera independiente como minimo lo siguiente:

a. Reglamentos, manuales, procesos u otros documentos en los que se
establece niveles de autoridad y responsabilidad de cada miembro de la
organizacion de responder o rendir cuentas por el funcionamiento del
control interno y el logro de los objetivos institucionales. Como se puede
advertir, los productos de cada uno de los componentes se vinculan entre si,
para lograr el funcionamiento del control interno como un proceso integrado
e integrador; v,

b. Informes de rendicion de cuentas.
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CAPITULO IV
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200-00 COMPONENTE EVALUACION DE LOS RIESGOS

La informacion y documentacion que genera la implementacion del Componente Entorno
de Control sirve de insumo para el desarrollo de este componente, principalmente en lo
relativo a: las politicas sobre control interno; los objetivos establecidos en la
planificacion; y, la organizacion por procesos, que son el punto de partida para la gestion

de los riesgos.

El Componente Evaluacidn de los Riesgos tiene los siguientes Principios y Normas

de Control Interno:

200-00 COMPONENTE EVALUACION DE LOS RIESGOS
NORMAS DE CONTROL INTERNO

PRINCIPIOS
CcODIGO TITULO

PCI-TSC/210-00 Objetivos
Institucionales

PCI-TSC/220-00 Identificacion,

Evaluacion y
Respuesta a los
Riesgos

PCI-TSC/230-00 Identificacion,

Evaluacién y
Anadlisis del Riesgo
de Fraude
PCI-TSC/240-00 Evaluacion de
Cambios con

Efectos en el
Control Interno

CODIGO
NCI-TSC/211-00

NCI-TSC/212-00

NCI-TSC/221-00
NCI-TSC/222-00

NCI-TSC/223-00
NCI-TSC/224-00
NCI-TSC/231-00

NCI-TSC/232-00

NCI-TSC/233-00
NCI-TSC/241-00

NCI-TSC/242-00

TITULO
Alinear al plan estratégico todos los demas
objetivos
Priorizar los objetivos para gestionar sus
riesgos y establecer responsables para su
implementacion
Involucrar a toda la organizacién en la
gestion de los riesgos
Identificar factores de riesgo internos y
externos
Evaluar y analizar los riesgos

Respuesta a los riesgos

Identificar los distintos tipos de fraude y
potenciales actores

Evaluar los incentivos, las presiones y
oportunidades

Respuesta al Riesgo de Fraude
Identificacion de los cambios externos e
internos

Evaluar y responder a los cambios
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PCI-TSC/210-00 Principio Objetivos Institucionales

Los objetivos establecidos en la implementacion de los principios: Planificacion en Toda
la Organizacion; la Organizacion, Autoridad y Responsabilidad Definidas; y, la Gestion
del Talento Humano con Base en las Competencias Profesionales desarrolladas en el
Componente Entorno de Control, deben ser organizados y priorizados por la MAI y la
MAE para gestionar los riesgos de acuerdo con sus criterios gerenciales, dentro de sus
competencias y expectativas.

Permitir el cumplimiento de los objetivos institucionales es uno de los principales
objetivos del control interno. A lograr ese proposito se orienta la implementacion del
proceso de evaluacion de los riesgos y las actividades de control, en conjunto con los
demés componentes.

Las siguientes Normas de Control Interno relacionadas con el Principio Objetivos
Institucionales, permiten su disefio e implementacion:

NCI-TSC/211-00 Alinear al plan estratégico todos los demas objetivos

La MAE con la participacion de los directivos deben formular los objetivos de los planes
operativos, el presupuesto, los planes de compras y contrataciones, 10S macroprocesos y
otros objetivos, en funcidn o en relacién con los objetivos estratégicos de la entidad.

Esta actividad permite a la entidad contar con un detalle o listado de todos los objetivos
organizados en funcion de los objetivos estratégicos, sobre los que las autoridades y
directivos puedan tomar decisiones para la gestion de los riesgos.

Para unificar criterios en la formulacion de objetivos alineados a los estratégicos, la MAE
debe disponer de un procedimiento, que sera sometido a su aprobacion para que sea de
obligatorio cumplimiento dentro de la entidad.

NCI-TSC/212-00 Priorizar los objetivos para gestionar sus riesgos y establecer
responsables de su implementacion

Con base en el listado o detalle de los objetivos alineados a los estratégicos, la MAE
establecera los criterios para priorizarlos y gestionar los riesgos relacionados, de acuerdo
con las politicas emitidas por la MAI

Las autoridades y directivos priorizaran los objetivos de acuerdo con las exigencias
legales, la relacion con la misién, vision y valores, las expectativas ciudadanas, u otros
criterios, que deberan reflejarse en el documento que emitan para orientar la gestion de
los riesgos, el cual debe ser aprobado por la MAI o a quien esta delegue.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacién del Principio Objetivos Institucionales, asi
como de sus normas de control interno, requieren que las entidades autoevallen y que
la auditoria interna y externa evallen de manera independiente como minimo lo
siguiente:

a. Procedimiento para formular objetivos alineados a los objetivos estratégicos
y criterios para su priorizacion; y,

b. Listado o detalle de objetivos de acuerdo con las prioridades establecidas
aprobado por la autoridad competente.

PCI-TSC/220-00 Principio Identificacion, Evaluacién y Respuesta a los Riesgos

El riesgo se define como la probabilidad de que eventos internos o externos, afecten
negativamente la capacidad organizacional para alcanzar los objetivos.

Por tanto, en un periodo determinado, la gestién de los riesgos debe ser aplicados a todos
los objetivos sobre la base de un plan que debe establecer los responsables de liderar la
gestion de los riesgos, la fecha de inicio y finalizacion, los recursos que se utilizaran, y
los indicadores para medir su cumplimiento. Este plan debe ser aprobado por la MAL.
Para elaborar el plan, la MAE debe contar con una metodologia para la evaluacién de los
riesgos; en caso de existir una metodologia elaborada para todo el Sector Publico, puede
evaluar y expresar por escrito si la adoptara o adaptara en funcion de la naturaleza de las
actividades institucionales.

De no considerar la opcién anterior, la MAE, con la participacion de los directivos de la
entidad debe establecer la metodologia que utilizara para la gestion de los riesgos, a partir
del listado o detalle de objetivos y su priorizacion; esto es: la identificacion de eventos
internos y externos; la evaluacion de los riesgos a través de probabilidades, impactos u
otros criterios como la velocidad con que se presentan los hechos y su permanencia en el
tiempo; la respuesta a los riesgos; el andlisis y valoracion de los riesgos a través de la
medicion del grado de efectividad de los controles existentes; v, el riesgo residual.

Con base al riesgo residual, la MAE revisara y aprobara las propuestas de los directivos
para responder a los riesgos, esto es, aceptar, mitigar, compartir, o evitar, en la forma en
que se describe mas adelante en las respectivas normas de control interno.

Las siguientes Normas de Control Interno relacionadas con el Principio
Identificacion, Evaluacion y Respuesta a los Riesgos, permiten su disefio e
implementacion:
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NCI-TSC/221-00 Involucrar a toda la organizacion en la gestion de los riesgos.

La MAE debe disponer que el establecimiento de los objetivos institucionales y la gestion
de los riesgos involucren a todos los niveles de la organizacion, de acuerdo con su grado
de participacion en el logro de dichos objetivos. Esto incluye a todos los procesos,
actividades y tareas que se desarrollan en la institucion, sin excepcion.

En la medida en que funcionan los controles establecidos dentro de la organizacion para
mitigar los riesgos que afectan el logro de todos los objetivos institucionales, se tiene
mayor probabilidad de cumplirlos en la forma en que se planificaron.

La capacitacion sobre gestion de riesgos a lideres que ejerzan efecto multiplicador es
clave para lograr que en la entidad se comprenda y acepte los beneficios y la metodologia
de este proceso, y se logre una implementacion participativa y comprometida.

NCI-TSC/222-00 Identificar factores de riesgo externos e internos

La identificacion de los riesgos vinculada a los objetivos de toda la institucion
proporciona una base para evaluarlos. Son muchos los factores externos e internos que
provocan eventos que afectan a la implantacion de la estrategia y la consecucién de
objetivos. Por esa razon, la MAE vy los directivos deben identificar dichos factores y el
tipo de evento o riesgo que puede derivarse de ellos. Los factores externos mas comunes
que pueden afectar el logro de los objetivos son los siguientes:

a. Economicos, por ejemplo: inflacion, reduccién de presupuesto y disminucion de
ingresos por falta de poder adquisitivo de los ciudadanos, disminucion de las
importaciones y exportaciones;

b. Naturales, por ejemplo: inundaciones, sequias, incendios y terremotos, que
provocan dafios a las instalaciones o edificios, un acceso restringido a las
materias primas y productos, o la pérdida de capital humano;

c. Politicos, por ejemplo: incluyen la eleccion de gobiernos nacionales y locales y
sus efectos como cambios en los programas de gobierno, leyes y otras normas;

d. Sociales, por ejemplo: el desempleo, la violencia, paros en la produccion,
huelgas y otras manifestaciones; vy,

e. Tecnologicos, por ejemplo: relativos a los nuevos medios de comunicacion, que
generan una mayor disponibilidad de datos, reducciones de costos mediante el
uso de nuevas tecnologias para la generacion de bienes y servicios publicos y el
aumento en su demanda.

Los factores internos, mas comunes son los siguientes:
a. Personal, por ejemplo: Relacionados con las competencias y actitudes del

personal, accidentes laborales, actividades fraudulentas, efectos no previstos en
los contratos colectivos;
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b. Financieros e infraestructura, por ejemplo: relacionados con disminuciones u
otras modificaciones presupuestarias internas, pérdidas significativas que
afectan la situacion financiera de la entidad, asi como las condiciones de las
instalaciones fisicas para el desarrollo de sus actividades;

c. Procesos, por ejemplo: tales como modificacion de procesos sin adecuadas
estrategias de comunicacién para la gestion de los cambios, los errores en el
disefio y la aplicacién de los procesos; v,

d. Tecnologia, por ejemplo: fallas de seguridad y la potencial caida de los sistemas
pueden dar lugar a atrasos en la produccion, e incapacidad para continuar las
operaciones.

La identificacion de riesgos o eventos que pueden afectar el logro de los objetivos debe
realizarse tomando en cuenta los factores minimos descritos, mas otros que tengan mayor
relacién con las facultades legales, la mision y vision de la entidad.

Una vez que se han identificado los principales factores externos e internos, la direccion
puede considerar su relevancia y centrarse en los eventos que pueden tener mayor efecto
en el logro de los objetivos.

Las técnicas mas comunes para la identificacion de eventos son las siguientes, para cuya
aplicacion se debe tener en cuenta los costos y los beneficios; asi como, la informacion
disponible:

a. Inventario de eventos relacionados con cada uno de los objetivos priorizados,
son posibles riesgos o acontecimientos internos y externos que pueden
presentarse por la naturaleza de las actividades de la entidad o de un proceso
especifico. Este inventario puede tabularse de forma manual o mediante el uso
de aplicaciones cuando amerite;

b. Talleres de trabajo y entrevistas, estas técnicas identifican los eventos
aprovechando el conocimiento y la experiencia acumulada de los directivos y el
personal vinculado con los procesos, a través de discusiones estructuradas. Un
facilitador organiza y ejecuta la discusion sobre los eventos que pueden afectar
a la consecucion de objetivos de la entidad o de los procesos cuyos objetivos se
analizan. Al combinar los conocimientos y experiencia de los miembros del
equipo, se identifican eventos importantes que de otro modo podrian haberse
olvidado;

c. Analisis del flujo del proceso. Esta técnica considera la combinacion de entradas,
tareas y responsabilidades y salidas de los procesos; v,

d. Identificar eventos que en el pasado han generado pérdidas. Analizar datos sobre
eventos que provocaron pérdidas en el pasado son una fuente Gtil de informacién
para establecer tendencias y las principales causas.
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Frecuentemente, los eventos no ocurren de forma aislada. Un acontecimiento puede hacer
que se desencadene otro, por lo que pueden ocurrir de forma concurrente. En la
identificacion de eventos, la MAE, los directivos y demas involucrados en el proceso
deben analizar como éstos se relacionan entre si. Evaluando estas relaciones, se puede
determinar donde deberian aplicarse los mayores esfuerzos en la gestion de riesgos.

Para documentar la identificacion de los riesgos para cada uno de los objetivos, la MAE,
los directivos y el personal de apoyo que participa en el proceso, deben describir los
riesgos, las causas por las que se originan, los efectos que ocasionarian en caso de que
ocurran, y donde se presentan, esto es, la unidad o proceso institucionales.

Sobre los eventos externos, la entidad no tiene la posibilidad de gestionarlos pues no se
pueden controlar, por lo que deberd establecer las mejores estrategias para obtener la
mayor informacidn posible sobre los alcances y efectos que puede tener, principalmente
sobre los objetivos estratégicos.

Todas las acciones realizadas deben documentarse apropiadamente e identificar a quienes
elaboraron, revisaron y aprobaron; siendo este un proceso dinamico que debe revisarse
de forma periddica.

NCI-TSC/223-00 Evaluar y analizar los riesgos

Para efectos de implementacion de este MARCI, la incertidumbre de los eventos
potenciales debe evaluarse desde dos perspectivas: probabilidad e impacto. La primera
representa la posibilidad de que ocurra un evento determinado que afecte negativamente
el logro de los objetivos, mientras que la segunda refleja su efecto en caso de ocurrir.
Existen otras variables como la velocidad con la que se presentan los eventos y su
permanencia en el tiempo, sin embargo, éstas no son muy comunes en la mayoria de las
entidades.

La metodologia de evaluacion de riesgos de una entidad consiste en una combinacion de
técnicas cualitativas y cuantitativas. Los directivos aplican a menudo técnicas cualitativas
cuando los riesgos no se prestan a la cuantificacion, o no estan disponibles datos
suficientes y confiables para una evaluacion cuantitativa, o porque su obtencidn y analisis
son muy costosos.

Para conseguir consensos sobre la probabilidad e impacto usando técnicas cualitativas de
evaluacion, las entidades pueden aplicar el mismo enfoque que usan en la identificacion
de eventos, tales como las entrevistas y grupos de trabajo.

Las técnicas cuantitativas aportan mayor precision y se usan en actividades mas
complejas y sofisticadas, entre las que se destacan las siguientes:
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a. Benchmarking. Es un proceso comparativo entre entidades, que enfoca eventos o
procesos concretos, compara medidas y resultados mediante métricas comunes e
identifica oportunidades de mejora.

b. Modelos probabilisticos. Sobre la base de ciertas hipotesis. Los modelos
probabilisticos relacionan una gama de eventos con su probabilidad de ocurrencia
e impacto resultante.

c. Modelos no probabilisticos. Los modelos no probabilisticos aplican hipotesis
subjetivas para estimar el impacto de eventos sin una probabilidad asociada
cuantificada.

La periodicidad para la evaluacién de los riesgos debe ser consistente al del monitoreo de
la estrategia y objetivos y los procesos. A menudo, las estimaciones de la probabilidad
del riesgo y su impacto se determinan usando datos procedentes de eventos anteriores,
que proporcionan una base mas objetiva que las estimaciones que no cuentan con este
respaldo.

Las entidades deben establecer una metodologia de evaluacion de riesgos que contemple
una relacion entre la probabilidad e impacto, para que su resultado determine la categoria
de riesgos que puede ser Alto, Medio o Bajo (u otras categorias como muy alto, alto,
medio, bajo o muy bajo dependiendo de la metodologia que haya desarrollado la entidad).
Estos resultados deben presentarse en mapas 0 matrices de riesgos para facilitar su analisis
y la toma de decisiones por parte de la MAE vy los directivos.

Las categorias de riesgos deben determinarse en dos momentos: El primero antes de
conocer la existencia de controles y su funcionamiento, a lo que se conoce como riesgo
inherente; vy, el segundo después de analizar la existencia de los controles establecidos
por institucion y su efectividad frente a las probabilidades e impactos, o sea frente a la
categoria de riesgo establecido. El resultado de esta comparacion es lo que se conoce
como riesgos residuales y es sobre el cual las autoridades deben tomar las decisiones
consistentes en la formulacion de respuestas a los riesgos.

Cuando sea probable que los riesgos afecten a multiples procesos, los directivos pueden
agruparlos en categorias comunes de eventos y después, considerarlos primero por unidad
0 proceso, y luego conjuntamente para toda la entidad.

Todas las acciones realizadas deben documentarse apropiadamente e identificar a quienes
elaboraron, revisaron y aprobaron.

NCI-TSC/224-00 Respuesta a los riesgos

Con base en los resultados de la evaluacion de los riesgos inherentes y el riesgo residual
gue consten en mapas o0 matrices de riesgos y otros documentos; la MAI, MAE, directivos
y demas personal de apoyo, deben definir o establecer las acciones concretas para hacer
frente a los riesgos.
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Las siguientes son las categorias de respuestas respecto de los riesgos identificados,
evaluados y analizados:

a. Aceptar los riesgos. Los riesgos se aceptaran como se identificaron, sin invertir
en controles. Generalmente esta decision se adopta cuando la categoria de
riesgos es baja, o no afectan significativamente el logro de los objetivos;

b. Mitigar o reducir los riesgos. Implica establecer actividades de control para
mitigar o reducir la probabilidad o el impacto del riesgo 0 ambos conceptos a la
vez;

c. Compartir los riesgos. La probabilidad o el impacto del riesgo se reduce
trasladando o compartiendo una parte del riesgo, con otras entidades publicas o
con el sector privado. El ejemplo més comdn de compartir es la contratacion de
Seguros; y,

d. Evitar los riesgos. Supone salir de los objetivos y las actividades que generen
riesgos porque no se identificd alguna opcidn de respuesta que redujera el
impacto y probabilidad hasta un nivel aceptable. En estos casos, se deben
replantear los objetivos o cambiarlos totalmente.

La MAE, con la participacion de los directivos, antes de decidir sobre la respuesta a los
riesgos, debe evaluar su efecto sobre la probabilidad y el impacto del riesgo, asi como,
los costos que implicaria su implementacion.

Todas las acciones realizadas deben documentarse apropiadamente mediante la
elaboracion de un plan de respuestas a los riesgos e identificar a quiénes elaboraron,
revisaron y aprobaron.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacidn del Principio Identificacion, Evaluacion y
Respuesta a los Riesgos, asi como de sus normas de control interno, requieren que las
entidades autoevallen y que la auditoria interna y externa evallen de manera
independiente como minimo lo siguiente:

a. Documento que evidencie que se involucra a todos los niveles de la
organizacion en la gestion de los riesgos y criterios para priorizarlos, previo a
su evaluacién de los riesgos;

b. Listado o detalle de objetivos alineados a los objetivos estratégicos;

c. Metodologia para la evaluacion de los riesgos, desde la determinacién de los
niveles de tolerancia al riesgo, su identificacion hasta la respuesta a los riesgos
que servira de base para el establecimiento de controles. En caso de que exista
una metodologia para todo el sector publico, la MAE debera disponer su
adopcidn o adaptacion;

d. Plan de implementacién de la gestion de riesgos con base en los objetivos
priorizados y los informes de su cumplimiento;

e. Documento en el que se identifiquen los factores de riesgo internos y externos;

f. Matrices, mapas de riesgos o documentos equivalentes, generalmente tablas
de Excel relacionadas o aplicaciones desarrolladas a la medida de las
entidades, en los que se evalla la probabilidad y el impacto y otros criterios
para categorizar el nivel de los riesgos, se analice la eficacia de los controles
existentes, y se establece el riesgo residual; y,

g. Plan de Respuesta a los riesgos o documento equivalente en el que la MAE y
los directivos deciden si los riesgos se aceptan, mitigan, comparten o evitan.

PCI-TSC/230-00 Principio Identificacion, Evaluacion y Analisis del Riesgo de
Fraude

El informe COSO version 2013 describe que la evaluacion del riesgo de fraude tiene en
cuenta posibles alteraciones de registros de la organizacion, informaciones fraudulentas,
pérdida de activos, oportunidades de adquisiciones, uso o venta de activos no autorizados
que tienen incentivos para quien lo realiza, y casos de corrupcién que se originen en el
incumplimiento de las leyes, procesos y otras normativas, o conductas irregulares.

La implementacién de este principio sigue el mismo proceso de la seccidén 220-00 para la
Identificacion, Evaluacion y Respuesta a los Riesgos. Es mas, durante la implementacion
de la seccidn 220-00 es obligacion de las autoridades, directivos y de todo el personal que
participa en este proceso, estar atento a identificar etapas, actividades o tareas que estén
expuestas a errores o irregularidades que afecten los recursos de la entidad.
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Las siguientes Normas de Control Interno relacionadas con el Principio
Identificacién, Evaluacion y Andlisis del Riesgo de Fraude, permiten su disefio e
implementacion:

NCI-TSC/231-00 Identificar los distintos tipos de fraude y potenciales actores

La MAI, la MAE y los directivos, con el acompafiamiento y/o asesoramiento del Comité
de Probidad y Etica Publica (CPEP) o de auditores forenses, en caso de existir esa
posibilidad, deben considerar la probabilidad de ocurrencia de actos de corrupcion,
fraudes, abuso de autoridad, desperdicio y otras irregularidades que atentan contra los
bienes y recursos publicos, como parte 0 de manera separada, a la identificacion,
evaluacidn, andlisis y respuesta a los riesgos generales de la entidad y sus procesos.

La corrupcion, por lo general, implica la obtencién ilicita por parte de un servidor pablico
de algo de valor, a cambio de la realizacion de una accion ilicita o contraria a la integridad.

La administracidn de los ingresos, la gestion de las adquisiciones y contratacion de bienes,
servicios y obras publicas, la gestion del talento humano, las concesiones mineras o de
otra naturaleza, entre otros, son generalmente areas o procesos de mayor riesgo de fraude.
Las entidades que producen bienes o servicios tienen sus propios riesgos de fraude que
deben ser gestionadas por las autoridades y directivos junto con los deméas procesos,
porgue generalmente se interrelacionan.

La MAE y los directivos deben considerar los tipos de corrupcion que pueden ocurrir en
la institucion, para proporcionar una base para la identificacion de estos riesgos. A
continuacion, se enlista los tipos de corrupcion mas comunes, la cual puede adecuarse a
las caracteristicas de cada entidad con la asesoria legal correspondiente:

a. Informes financieros y no financieros fraudulentos;

b. Apropiacion indebida de activos y otros recursos;

c. Utilizacién de los recursos de la entidad publica, para fines distintos a los
legalmente establecidos;

d. Conflicto de intereses;

e. Abuso de autoridad, o aprovechamiento del cargo para inducir a que otro
servidor puablico o tercero efectle, retrase u omita realizar algin acto de su
competencia, que le reporte cualquier beneficio, provecho o ventaja indebida
para si o para un tercero;

. Utilizacion de informacion privilegiada o reservada;

g. Acuerdos o colusidon con otros servidores publicos o terceros para obtener
ventajas 0 ganancias ilicitas;

h. Intimidacion del servidor publico o extorsion para presionar a otra persona a
realizar actividades ilegales o ilicitas; e,
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i. Trafico de influencias, enriquecimiento no justificado y otros delitos
establecidos por la normativa legal correspondiente, para cuya determinacion se
debe contar con la asesoria legal correspondiente.

Ademas de la corrupcion, la MAE y los directivos deben considerar que pueden ocurrir
otras transgresiones a la integridad, por ejemplo: El desperdicio, o el abuso de los recursos
para la realizacion de actividades innecesarias y que no agregan valor, pero que implican
costos. El desperdicio es el acto de usar o gastar recursos de manera exagerada,
extravagante o sin utilidad para la institucion. El abuso involucra un comportamiento
deficiente o impropio, contrario al comportamiento que un servidor publico prudente
podria considerar como una practica operativa razonable y necesaria, dados los hechos y
circunstancias.

Para una identificacion apropiada del riesgo de fraude, la entidad debe elaborar una matriz
o cuadro que contenga el nombre del proceso o actividad, el objetivo, el tipo de riesgo de
fraude, la descripcion del riesgo de fraude y alguna relacién con las normas legales en
materia penal, la causa, el efecto, y él o las areas involucradas, asi como los eventuales
agentes externos, publicos o privados. Notese que este cuadro es similar al que se debe
elaborar para la identificacion general de los riesgos tratados en el principio anterior.

NCI-TSC/232-00 Evaluar los incentivos, las presiones y oportunidades

Los incentivos, las presiones y las oportunidades son los principales factores de riesgos
al fraude, que deben ser considerados en conjunto con los otros riesgos relacionados con
el logro de los objetivos, porque se interrelacionan; por lo que, durante la gestion de los
riesgos al fraude, la MAE vy los directivos deben considerar la presencia de estos factores
0 circunstancias.

Los incentivos son aquellos beneficios, generalmente de orden econémico, que podria
percibir una persona por el cometimiento de actos refiidos con la ética y las normas
establecidas, tales como sobornos o beneficios por la realizacion de una accién indebida.
Pueden existir otro tipo de incentivos como ascensos a los cargos o favores personales.

Las presiones pueden darse con amenazas por no cumplir requerimientos o mediante la
fijacion de objetivos inalcanzables, que obligan a alterar informes o la realizacion de
acciones indebidas.

Las oportunidades se presentan con la ausencia de controles, controles inadecuados, o la
capacidad de determinados servidores publicos para eludir controles en razén de su
posicién en la institucion. La colusion es una de las formas de eludir controles, y es muy
dificil de identificarla, principalmente cuando intervienen servidores publicos y terceros
relacionados, como en la contratacion publica.
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La actitud de las personas involucradas, asi como la capacidad de justificar la comision
de actos corruptos, fraudes y otras irregularidades, son elementos a considerar en la
evaluacion del fraude. Algunos servidores publicos tienen una actitud, caracter o falta de
valores éticos, que les permiten efectuar intencionalmente un acto corrupto o deshonesto,
como si fueran totalmente normales.

La MAE vy los directivos deben utilizar la informacidn provista por partes internas y
externas para identificar los riesgos de corrupciéon, fraude, abuso, desperdicio y otras
irregularidades. Lo anterior incluye quejas, denuncias o sospechas de este tipo de
irregularidades, reportadas por los auditores internos, el personal de la institucion o las
partes externas que interacttan con la institucion.

La metodologia para la gestioén general de los riesgos analizada en el principio anterior
aplica para esta norma de control interno, porque se deben realizar y documentar las
siguientes acciones: la evaluacion, categorizacion, analisis de los controles existentes, el
riesgo residual, y la respuesta a los riesgos que no puede ser otra que la de mitigar las
posibilidades de fraude.

Entre los elementos que se deben evaluar para el riesgo de fraude se encuentran los
siguientes:

a. ldentificacion de los distintos tipos de fraude que podrian ocurrir en la
entidad, de acuerdo con su naturaleza, para lo que se podria considerar el
apoyo de profesionales del derecho;

b. Determinacién de los incentivos que podrian tener las autoridades y el
resto de los servidores para cometer fraude. Los incentivos pueden ser
econdmicos, de informacion privilegiada, de favores a terceros;

c. Presiones que pueden tener los servidores para cometer fraude, como el
logro de objetivos de dificil cumplimiento, disposiciones de autoridades;

d. Oportunidades para cometer fraude, como la alteracion de registros,
informacion, adquisicién y disposicion de activos; y,

e. Laactitud de las autoridades y servidores frente a actos fraudulentos.

NCI-TSC/233-00 Respuesta al riesgo de fraude

La respuesta que la MAE y los directivos deben adoptar frente a los riesgos al fraude, son
politicas de cero tolerancia a la corrupcién, impulsadas con su ejemplo y las acciones
adoptadas ante el conocimiento de hechos identificados, cuyas decisiones deben ser
publicas, principalmente cuando estan involucradas servidores de jerarquia superior.

La transparencia es una de las mejores medidas para prevenir y combatir la corrupcion.
Los programas de probidad y ética deben considerar la gestion de riesgos de corrupcion
en cada entidad, asi como los mecanismos para que cualquier servidor publico o tercero
pueda informar de manera confidencial y andnima sobre la existencia de actos corruptos,
probables u ocurridos dentro de la institucion.
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La MAE vy los directivos son responsables de que dichas denuncias sean investigadas
oportunamente y que se corrijan las causas que dieron lugar a la presencia de hechos de
corrupcion. También, deben analizar y responder a los riesgos de corrupcion y otras
irregularidades identificadas por cualquier otro medio, como las supervisiones continuas
y las actividades de los auditores internos y externos, a fin de que, sean efectivamente
mitigados. Estos riesgos, como ya se dijo antes, son analizados mediante el mismo
proceso de analisis de riesgos efectuado para todos los demas riesgos identificados.

La MAE vy los directivos, como parte del anélisis de riesgos, también deben evaluar el
riesgo de que los responsables de las diferentes etapas de los procesos eludan los
controles, y deben disefiar controles especificos para atender este tipo de irregularidades.
Dichos controles pueden incluir la rotacion de personal, la segregacion de funciones
incompatibles, la automatizacion de los procesos, las constataciones fisicas de bienes de
mayor riesgo, entre otras.

La MAI debe implementar procedimientos para identificar el riesgo de que altos
directivos eludan los controles para beneficiarse de recursos u otras ventajas. En casos
necesarios, la incorporacion de auditores forenses en los equipos de auditoria interna es
una alternativa.

De acuerdo con el Articulo 72 (reformado) de la LOTSC, los servidores publicos que
tengan conocimiento de infracciones o violaciones a normas legales en la funcion publica
deben comunicarlo inmediatamente a su Superior Jerarquico o al Tribunal y se les debe
garantizar la reserva de su identidad.

Por su parte, los entes de control y administracion de justicia deben actuar con
oportunidad, independencia y transparencia para realizar las investigaciones que
correspondan para que se apliquen las respectivas sanciones y se evite la impunidad.

Las normas de control interno de este MARCI, aplicadas en todas las operaciones,
principalmente en las actividades de mayor riesgo y materialidad, deben prevenir e
identificar oportunamente la presencia de actos fraudulentos. El control interno debe
constar como uno de los principales elementos de un plan anticorrupcion que impulsen
los poderes del Estado.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Identificacion, Evaluacion y
Analisis del Riesgo de Fraude, asi como de sus normas de control interno, requieren
que las entidades autoevallen y que la auditoria interna y externa evallen de manera
independiente como minimo lo siguiente:

a. Documento en el que se identifican los factores de riesgo de fraude, con la
participacion de la MAE, directivos, lideres y operadores de los procesos;

b. Matrices, mapas o documentos equivalentes, generalmente tablas de Excel
relacionadas o aplicaciones desarrolladas a la medida de las entidades, en
los que se evalla la probabilidad y el impacto; y, otros criterios para
categorizar el nivel de los riesgos de fraude, se analiza la eficacia de los
controles existentes, similares a la evaluacién general de los riesgos; vy,

c. Procedimientos y otros controles para prevenir y combatir la corrupcion en
la entidad a través de toda su estructura, principalmente en las areas o
procesos identificados como de mayor riesgo de fraude, que pueden
incluirse en un plan institucional de mitigacion del fraude.

PCI-TSC/240-00 Principio Evaluacion de Cambios con Efectos en el Control Interno

Las autoridades y los directivos deben analizar cambios o modificaciones significativas
en la legislacion, la estructura del Estado, la asignacion o generacion de recursos, los
planes, procesos, la organizacion, las politicas laborales o ambientales, la tecnologia, las
relaciones internacionales, y otras, que puedan afectar al control interno y al logro de los
objetivos.

Frente a los cambios significativos, internos y externos, nacionales e internacionales, las
autoridades y los directivos deben analizar los riesgos de manera oportuna para establecer
a tiempo los medios para su mitigacion.

Los cambios frecuentes de directivos y de personal previamente capacitado para
posiciones clave para la gestion de los procesos, son riesgos que las entidades publicas
deben prever, mediante el desarrollo de competencias de servidores publicos con un
relativo grado de estabilidad.

Las siguientes normas de control interno relacionadas con el principio Evaluacion
de Cambios con Efectos en el Control Interno, permiten su disefio e implementacion:
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NCI-TSC/241-00 ldentificacion de los cambios externos e internos

Como complemento a la evaluacion y gestion de los riesgos, la MALI, la MAE vy los
directivos, dentro de los ambitos de su competencia, deben identificar cambios externos
e internos que puedan impactar significativamente al control interno, y por consiguiente
al logro de los objetivos.

Las condiciones que afectan a la institucion y su entorno cambian continuamente. Por lo
que las autoridades y directivos deben contar con mecanismos apropiados de
investigacion e informacion sobre los cambios que se operan en el mundo o al menos en
América Latina con entidades similares, para preparar los niveles de respuesta que
disminuyan el riesgo de perder la oportunidad de modernizar y mejorar la calidad de los
servicios publicos o de producir los bienes con eficiencia, aunque no existan
competidores del sector privado.

En el entorno externo los cambios pueden ser: politicos, legales y regulatorios,
econdémicos, tecnoldgicos, y organizacionales. Los cambios internos incluyen
modificaciones a los planes, programas o actividades institucionales, la funcion de
supervision, la estructura organizacional, el personal y la tecnologia. Los cambios
significativos identificados deben ser comunicados al personal adecuado de la institucion
mediante las lineas de reporte y autoridad establecidas.

Los principales cambios que pueden afectar a las instituciones son:

a. Cambios en el entorno operacional. Los cambios en el contexto econémico, legal
y social pueden generar nuevos riesgos para la organizacion;

b. Nuevo personal. Principalmente en los niveles directivos que no se integren en
la filosofia y enfoque de la organizacion, o que promueven modificaciones
significativas en las politicas establecidas. Si estos cambios son frecuentes, como
ocurre en algunas entidades, los riesgos se incrementan significativamente;

c. Sistemas de informacién nuevos o modernizados. Los nuevos sistemas
deterioran los controles claves que en el pasado funcionaban y requieren de
cambios urgentes pero programados;

d. Répido crecimiento de la organizaciéon. El personal y los sistemas se ven
sometidos a requerimientos adicionales y los procedimientos de control deben
responder a esas necesidades;

e. Nuevos servicios y actividades. Es necesario adecuar los controles internos a las
nuevas actividades y ajustar los requerimientos de personal y tecnologia; v,

f. Reestructuraciones internas. Ajustes para atender los requerimientos de las
autoridades gubernamentales. Esto puede debilitar el control interno por
limitaciones de recursos humanos y financieros.
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NCI-TSC/242-00 Evaluar y responder a los cambios

Los cambios en el entorno externo e interno pueden ocasionar que los controles existentes
se vuelvan ineficaces o insuficientes para alcanzar los objetivos institucionales.

Ademas, las condiciones cambiantes usualmente generan nuevos riesgos o cambios a los
riesgos existentes, los cuales deben ser evaluados antes o0 inmediatamente después de que
se presenten en la entidad. Como parte del analisis y respuesta, la MAE vy los directivos
deben desarrollar una evaluacion de los cambios y los efectos que estos pueden tener en
el sistema de control interno.

La necesidad de estas respuestas a los cambios debe estar considerada en la metodologia
desarrollada o adoptadas por la entidad para la evaluacion de los riesgos, principalmente
con aquellos procesos integrados con otras entidades, como la gestion financiera
gubernamental, del talento humano, de compras, o que tienen relacion con los procesos
misionales, principalmente en entidades que producen bienes y servicios. La MAE con el
apoyo de los directivos deben contar con oportuna y suficiente informacion sobre nuevas
disposiciones legales y econdémicas, los modelos de negocio relacionados con sus
actividades, nuevas tecnologias, los cambios de autoridades y funcionarios de areas
estratégicas, para determinar si los efectos en el sistema de control por los cambios
ocurridos, podrian requerir una evaluacion mas profunda, para establecer si las tolerancias
y las respuestas al riesgo definidas previamente a los cambios, necesitan ser replanteadas.

Los procedimientos utilizados para la evaluacion general de los riesgos aplican para estos
fines, porque es un riesgo de permanente presencia, y se requiere actualizar los
documentos previamente elaborados para los objetivos y los procesos. En caso de nuevos
procesos o0 cambios significativos a los existentes, se debera realizar nuevamente la
evaluacion de los riesgos como se explico en secciones anteriores.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacién del Principio Evaluacion de Cambios con
Efectos en el Control Interno, asi como de sus normas de control interno, requieren que
las entidades autoevallen y que la auditoria interna y externa evallen de manera
independiente como minimo lo siguiente:

a. Informes o investigaciones sobre cambios externos e internos que afectan el
funcionamiento del control interno;

b. Disposiciones de la MAI y la MAE, en los ambitos de su competencia para
atender con oportunidad los cambios externos e internos que afecten el control
interno y el logro de los objetivos; v,

c. Documentos en los que se actualiza de la evaluacion de los riesgos realizado
para objetivos preexistentes, o desarrollo de evaluaciones para nuevos
objetivos y procesos, utilizando la metodologia general de evaluacion de los
riesgos institucionales.
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CAPITULO V

300-00 COMPONENTE ACTIVIDADES DE CONTROL

Las politicas y procedimientos establecidos por la MAI, la MAE y otros miembros de la
organizacion con autoridad para emitirlos, permiten mitigar o compartir los riesgos que
podrian afectar el logro de los objetivos.

Las actividades de control se pueden realizar de forma manual o por medios
computarizados, dependiendo de la complejidad, tamafio y recursos disponibles. Los
procedimientos son las acciones utilizadas por la MAE vy los directivos, para implementar
las politicas y ayudar a asegurar que se ejecuten las respuestas a los riesgos.

El Componente Actividades de Control tiene los siguientes Principios y Normas de

Control Interno:

PRINCIPIOS
CODIGO TITULO
PCI-TSC/310-00 Disefio e
Implementacion de
Controles para

PCI-TSC/320-00

PCI-TSC/330-00

Mitigar los Riesgos

Actividades de

Control sobre la
Tecnologia  para
Lograr los
Objetivos

Establecimiento de
Controles a través
de Politicas,
Procedimientos 'y
otros medios

300-00 COMPONENTE ACTIVIDADES DE CONTROL

NORMAS DE CONTROL INTERNO

CODIGO
NCI-TSC/311-00

NCI-TSC/312-00

NCI-TSC/321-00

NCI-TSC/322-00

NCI-TSC/323-00

NCI-TSC/331-00

NCI-TSC/332-00

TITULO

Los controles se integran a la
evaluacion y gestion de los
riesgos, la organizacion y los
procesos

Actividades de control de
acuerdo con la organizacion y los

procesos
Establecer la adhesion
institucional al uso de la
tecnologia

Establecer actividades de control
relevantes sobre los procesos de
gestion de la seguridad
Establecer actividades de control
relevantes sobre los procesos de
adquisicion, desarrollo y
mantenimiento de tecnologias
Politicas y procedimientos para
implementar  actividades de
control

Controles para mitigar riesgos
inherentes mas frecuentes (Esta
norma se desarrolla a través de
25 normas detalladas)
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PCI-TSC/310-00 Principio Diseiio e Implementacion de Controles para Mitigar los
Riesgos

El desarrollo de este principio es la culminacion de la evaluacion de los riesgos, puesto
que, con su implementacion, las autoridades y directivos establecen los controles que
mitigan los riesgos.

Las siguientes Normas de Control Interno relacionadas con el Principio Disefio e
Implementacion de Controles para Mitigar los Riesgos, permiten su disefio e
implementacion:

NCI-TSC/311-00 Los controles se integran a la evaluacion y gestién de los
riesgos, la organizacion y los procesos

La administracion debe disefiar e implementar los controles que cumplan las
disposiciones legales y se adapten a las caracteristicas de la organizacion y sus procesos,
a los recursos disponibles, a las estrategias definidas para el enfrentamiento de los riesgos
relevantes, considerando siempre la relacion costo/beneficio.

Los directivos de la institucion deben elaborar un plan de mitigacion de los riesgos que
contenga como minimo la siguiente informacion, y someterlo a la aprobacién de la MAE:
Identificacion del objetivo, descripcion del riesgo, categoria del riesgo residual, controles
establecidos para su mitigacion, responsable de su implementacion, recursos necesarios,
fechas de inicio y finalizacién, indicadores y medios de verificacion, firmas de
elaboracion, revision y aprobacion.

El desarrollo de este principio es relativamente rapido, por cuanto es una continuacion de
la implementacion del componente Evaluacion de los Riesgos, ya que es la base para el
establecimiento de controles que los mitigue. Las actividades de control soportan todos
los componentes de control interno, pero se encuentran especialmente alineados con el
componente de evaluacion de riesgos, que se constituye en el insumo para su desarrollo.

Después de haber seleccionado las respuestas al riesgo, las personas autorizadas dentro
de la organizacion deben establecer actividades de control necesarias para disminuir o
compartir los riesgos, y alcanzar los objetivos en sus diferentes categorias.

La matriz y otros documentos que se elaboran durante la evaluacion de los riesgos deben
relacionar los objetivos, los riesgos y los controles para asegurarse de que todos los
riesgos han tenido la respuesta apropiada a traves de las actividades de control disefiadas
e implementadas durante este proceso. Como ya se dijo anteriormente, todos los
componentes tienen interrelacion, pero los componentes evaluacién de los riesgos y
actividades de control, se implementan con acciones sucesivas.
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NCI-TSC/312-00 Actividades de control de acuerdo con la organizacion y los
procesos

La MAI, la MAE y los directivos deben disefiar e implementar actividades de control en
los niveles de sus competencias de acuerdo con la estructura organizacional, para asegurar
que abarcan todos los objetivos institucionales y los riesgos asociados.

Los procesos operativos deben incorporar actividades de control durante la
transformacion de los insumos, en bienes, servicios e informacion, para lograr los
objetivos institucionales. Los controles internos son previos, concurrentes y posteriores,
estos, deben funcionar de manera integrada para que den resultados apropiados frente al
logro de los objetivos y la proteccion de los recursos.

Para que la MAE Yy los directivos decidan sobre los controles y su relacién los procesos,
actividades, tareas y transacciones dentro de la organizacion, debe considerar los
siguientes factores:

a. Disponer por escrito y con precision, de las actividades, tareas o transacciones
en la que se aplicaran los controles, la forma de hacerlo, los responsables de su
ejecucion y supervision de acuerdo con la organizacion, y la forma en que se
debe documentar;

b. En los procesos o en cualquier otra disposicion, se establecera la frecuencia con
la que se aplicara cada control para lo que se debera tener en cuenta aquellos
controles que se aplican de manera regular, y los que se realizan en forma
sorpresiva como los arqueos de caja u otras inspecciones fisicas; y,

c. En el disefio de las actividades de control se debe asegurar que las funciones
incompatibles sean segregadas. Cuando dicha segregacion no sea practica, debe
disefiar medidas de control alternativas como las supervisiones de los niveles de
autoridad que la organizacion permita.

La mayor parte de los procesos cuentan con una combinacion de controles manuales y
automatizados, dependiendo de la disponibilidad de recursos y los requerimientos en la
organizacion. Los controles automatizados suelen ser mas confiables, siempre y cuando
se implementen y funcionen adecuadamente los controles relativos a dichas tecnologias,
dado que son menos susceptibles a errores humanos o de criterio personal, también
porgue suelen ser mas eficientes.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacién del disefio e implementacion del Principio Disefio e Implementacion de
Controles para Mitigar los Riesgos, asi como de sus normas de control interno,
requieren que las entidades autoevallen y que la auditoria interna y externa evalten de
manera independiente como minimo lo siguiente:

a. Documentos que vinculan las actividades de control con los objetivos y los
riesgos residuales. Generalmente son las matrices de riesgos que se
desarrollan desde el Componente Evaluacion de los Riesgos, que concluyen
en el Componente Actividades de Control mediante la formulacion de
acciones de control para los riesgos identificados, por su interrelacion directa;
Y,

b. Plan de mitigacion de los riesgos cuyo contenido se describe en la norma 311-
00, aprobado por la MAE, y cuando los casos requieran, con la aprobacion de
la MAI.

PCI-TSC/320-00 Principio Actividades de Control sobre la Tecnologia para Lograr
los Objetivos

La MAI, la MAE y los directivos deben establecer, a través de politicas, planes, procesos
y otros medios, la dependencia y la vinculacién existente entre los objetivos, la
organizacion y las actividades automatizadas, los controles generales sobre la tecnologia
y especificos sobre las aplicaciones.

Para este propdsito deben seleccionar y desarrollar actividades de control sobre la
infraestructura tecnoldgica, que ha sido disefiada e implementada para garantizar la
integridad, precision y disponibilidad de la informacion y, ademas, establecen actividades
de control sobre la seguridad, la adquisicion, desarrollo, aplicacion y mantenimiento de
las tecnologias.

Las siguientes Normas de Control Interno relacionadas con el Principio Actividades
de Control sobre la Tecnologia para Lograr los Objetivos, permiten su disefio e
implementacion:

NCI-TSC/321-00 Establecer la adhesion institucional al uso de la tecnologia

La MAI, con la participacion de la MAE y los directivos, debe emitir politicas
relacionadas con la adhesion de los procesos de la entidad a la tecnologia de informacion
y comunicaciones, de acuerdo con los siguientes criterios: las politicas nacionales en esta
materia, la velocidad de los cambios tecnolégicos, la complejidad de las operaciones
institucionales, la conveniencia de automatizar los procesos, el desarrollo interno o la
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adquisicion de recursos tecnologicos, o una combinacién de ambas alternativas, la
seguridad, el mantenimiento, y otros criterios relacionados.

La MALI, para establecer las politicas debe tomar en cuenta que las actividades de control
y la tecnologia se relacionan de dos formas:

a. La tecnologia apoya los procesos de la institucion: cuando la tecnologia esta
integrada en los procesos, se necesitan actividades de control para mitigar el
riesgo de un funcionamiento inadecuado; v,

b. La tecnologia se utiliza para automatizar las actividades de control: muchas
actividades de control de una organizacion estan parcial o completamente
automatizadas, y en esa medida se deben establecer controles para mitigar los
propios riesgos tecnoldgicos, como la implementacion y uso adecuado de
usuarios y contrasefias, para controlar el ingreso no autorizado a los sistemas y
aplicaciones.

Sobre la base de las politicas, la MAE con la participacion de los directivos, debera
elaborar un plan de tecnologia de la informacion y comunicacion, que tendré la cobertura
y complejidad en proporcidn con el grado de dependencia institucional en la tecnologia.
En entidades de alta dependencia en la tecnologia, debe elaborarse un plan estratégico de
tecnologia de la informacion y comunicacion, alineado al plan estratégico institucional,
utilizando los recursos que sean necesarios.

La infraestructura tecnoldgica de una entidad estd constituida por el hardware y el
software. Los controles sobre computadoras, monitores, videocamaras, internet, sensores,
escaneres, impresoras, cableado, entre otros, asumen, en algunos aspectos, caracteristicas
similares a las de los demas bienes de uso, mas los controles que requieren estos recursos,
por su naturaleza. Los sistemas operativos y los programas informaticos como bases de
datos, procesadores de texto, herramientas de ofimatica, antivirus y programas de
encriptamiento; son indispensables para el funcionamiento de un sistema confiable de
informacidn y comunicacion, y deben contar con sus propios controles.

Este MARCI, no profundiza en la administracion y control de la infraestructura
tecnoldgica que deben realizar las instituciones para proteger los recursos tecnologicos y
la informacion. Estos temas especializados requeriran de un estudio mas profundo, en
entidades con alta dependencia en la tecnologia, para lo que deben utilizar criterios como
COBIT, ITIL, ISO/IEC 27001 y otros, de acuerdo con sus requerimientos institucionales.

Sobre la base de las politicas y los resultados de la evaluacion de los riesgos que debe
identificar y gestionar los relacionados con la tecnologia, se deben establecer actividades
de control de los sistemas de informacion y comunicacion, tanto para requerimientos
internos como externos, siempre considerando las disposiciones legales aplicables.
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El primer grupo de actividades de control lo forman los controles generales, que se
aplican a casi todos los niveles de la organizacion, y ayudan a asegurar que la
infraestructura, el desarrollo o adquisicion de sistemas y aplicaciones, la seguridad, el
mantenimiento y soporte de la tecnologia institucional, funcionen de manera continua y
adecuada, conforme se ha previsto.

El segundo grupo son los controles de aplicacion, que incluyen fases informatizadas
dentro del software para controlar el ingreso (captura) y el proceso de la informacion.
Los controles de aplicacion se centran directamente en la integridad, exactitud,
autorizacion y validez del ingreso y procesamiento de datos. Ayudan a asegurar que los
datos se captan o generan en el momento de necesitarlos, que las aplicaciones de soporte
estén disponibles y que los errores de interfaz se detecten rapidamente. Un objetivo
importante de los controles de aplicacion es prevenir que los errores se introduzcan en el
sistema, asi como detectarlos y corregirlos una vez introducidos en él.

Ambos tipos de controles, combinados con controles manuales de proceso cuando sea
necesario, operan juntos para asegurar la integridad, exactitud y validez de la informacion.

NCI-TSC/322-00 Establecer actividades de control relevantes sobre los procesos
de gestion de la seguridad

La gestion de la seguridad debe incluir actividades de control relativos a quiénes y qué
acceso tienen a las tecnologias con las que cuenta la organizacién, lo cual incluira
identificar atribuciones y responsabilidades para ejecutar transacciones. Normalmente
estos procesos también deben incluir los derechos de acceso a los datos, al sistema
operativo (software del sistema), a las redes, a las aplicaciones y a los distintos niveles
fisicos. Los controles de seguridad sobre el acceso protegen a una entidad de posibles
accesos inadecuados y el uso no autorizado del sistema, al tiempo que respalda la
segregacion de funciones.

Al evitar el uso no autorizado y la introduccién inadecuada de cambios en el sistema, se
protege la integridad de los datos y de los programas, frente a actuaciones adversas para
la organizacion.

Las amenazas a la seguridad pueden proceder tanto de fuentes internas como externas.
Las amenazas externas son especialmente importantes para las entidades que dependen
de las redes de telecomunicaciones o de Internet. Los usuarios, clientes y también agentes
malintencionados que utilicen las tecnologias de la entidad pueden encontrarse en el
extremo opuesto del planeta o en el mismo edificio de la organizacion. De igual manera,
los maltiples usos de las tecnologias y los puntos de acceso a las mismas determinan la
importancia de gestionar debidamente la seguridad. Las amenazas externas son cada vez
mas habituales en los entornos tan altamente interconectados del panorama actual y para
ello se necesitan esfuerzos continuos con el fin de abordar estos riesgos, que deben ser
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identificados en la evaluacion de los riesgos generales, como se explica en el Componente
Evaluacion de los Riesgos.

Las amenazas internas pueden proceder de antiguos empleados o de empleados actuales
descontentos con la organizacion, los cuales pueden representar una serie de riesgos
unicos dado que pueden estar motivados para trabajar en contra de los intereses de la
entidad, y a la vez estar muy bien informados y equipados para tener exito en sus
propdsitos, porque contaran con acceso y conocimientos sobre los procesos y sistemas de
gestion de seguridad institucional.

El acceso de los usuarios a las tecnologias debe estar controlado mediante una serie de
actividades de autenticacion en las que el usuario debera contar con una identificacion o
un “token” Unico, certificados, firmas digitales y otros, que seran verificados con respecto
a la lista de usuarios autorizados. Los controles generales sobre la tecnologia deben estar
disefiados para permitir el acceso Unicamente a los usuarios autorizados, cuya
actualizacion debe ser permanente y debidamente supervisada.

Estas actividades de control deben disponer de una politica que restringe a los usuarios
autorizados el uso de las aplicaciones o funciones que no corresponden con sus
responsabilidades profesionales, respaldando asi una adecuada segregacion de funciones.
Las actividades de control se utilizan para revisar las solicitudes de acceso con respecto
a la lista de usuarios autorizados. De igual manera, se debe disponer de otras actividades
de control para actualizar el acceso cuando los empleados cambien de puesto de trabajo
o se retiren de la entidad. A menudo se debe realizar una comprobacion periodica de los
derechos de acceso contrastandolos con la politica actual para verificar que el acceso de
los usuarios sigue vigente.

En resumen, Los principales controles relativos a la seguridad que se deben establecer
son los siguientes:

a. Acceso restringido a las areas de tecnologia de la informacién y comunicacion,
mediante disposiciones de autoridad competente y utilizando preferentemente
medios electronicos;

b. En los casos de actualizacion de tecnologias de soporte se migrara la informacion
a los medios fisicos adecuados y con los estandares que garanticen la perpetuidad
de los datos y su recuperacion;

c. Almacenamiento de respaldos con informacion critica y/o sensible en lugares
externos o en sitios alternos de procesamiento a la entidad;

d. Implementacion y administracion de seguridades a nivel de software y hardware,
que se realizard con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados;
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e. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire controlado, disponer de energia
acondicionada, esto es estabilizada y polarizada, medios alternativos de energia
eléctrica, entre otros; y,

f. Definicion de procedimientos de seguridad a observarse por parte del personal
que trabaja en turnos por la noche o en fin de semana.

Ademas de lo sefialado, cuando las caracteristicas de la entidad ameriten, se debe elaborar
un plan de contingencias y recuperacion de desastres que describa las acciones a tomar
en caso de una emergencia o suspension en el procesamiento de la informacion por
problemas en los equipos, programas, personal relacionado u otras razones para asegurar
la continuidad de las operaciones.

El plan de contingencias debe ser un documento de caracter confidencial que debe
describir los procedimientos a seguir en caso de una emergencia o fallo computacional
que interrumpa la operatividad de los sistemas de informacion. La aplicacién del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademéas de
salvaguardar la integridad y seguridad de la informacion.

El plan de contingencias debera ser aprobado por la MAI, difundido exclusivamente entre
el personal autorizado y sometido a pruebas, entrenamientos y evaluaciones periddicas, 0
cuando se haya efectuado algin cambio en la configuracion de los equipos o el esquema
de procesamiento.

NCI-TSC/323-00 Establecer actividades de control relevantes sobre los procesos
de adquisicion, desarrollo y mantenimiento de tecnologias

Los controles generales sobre la tecnologia relacionada con su adquisicion, desarrollo y
mantenimiento deben cumplir con las disposiciones legales sobre contratacion pablica y
otras normativas, y los estandares especializados de tecnologia.

Las disposiciones legales y otras normativas aplicables a la tecnologia incluyen las
siguientes fases: precontractuales, contractuales, de ejecucidn, recepcion, pago, registro,
puesta en funcionamiento, distribucion, uso o custodia, planes de mantenimiento,
contratacion de seguros, asignacion de responsabilidades, entre otras

En caso de que las circunstancias lo ameriten, la entidad debe contar con una metodologia
de desarrollo tecnolégico que proporcionard una estructura para el disefio e
implementacién de sistemas, definiendo una serie de fases especificas, requisitos de
documentacidn, autorizaciones y puntos de verificacion.
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Esta metodologia debe contemplar una serie de controles adecuados sobre los cambios
que se produzcan en las tecnologias y debe incluir que se exijan autorizaciones para
efectuar los cambios, verificar el derecho legal de la organizacion a utilizar la tecnologia
de la manera en la que esté haciendo, revisar los cambios efectuados y comprobar los
resultados, asi como implementar protocolos para comprobar que los cambios se han
efectuado de forma adecuada.

Una de las alternativas existentes al desarrollo interno es el uso de software comercial.
Los proveedores de tecnologias ofrecen sistemas flexibles e integrados que permiten a su
vez personalizar dichos sistemas mediante el uso e incorporacion de opciones adicionales.
Muchas metodologias para el desarrollo de tecnologias abordan la adquisicion de
aplicaciones de software comerciales como alternativa de desarrollo, e incluyen, ademas,
una serie de pasos necesarios para proporcionar el control adecuado sobre su seleccién e
implementacién. Una vez seleccionados e implementados, los controles generales sobre
la tecnologia definidos anteriormente también seran de aplicacién sobre el desarrollo
continuo y el mantenimiento de las tecnologias.

En todo caso, al adquirir software se debe establecer claramente los derechos de la entidad
para realizar cambios para que responda a las necesidades cambiantes de la tecnologia y
de los requerimientos institucionales, y no se mantenga una dependencia negativa con los
proveedores. Igualmente se debe prever que el software permita la intercomunicacion con
sistemas integrados, como los de gestién financiera gubernamental.

La adquisicion de software o soluciones tecnoldgicas se deben realizar sobre la base del
portafolio de proyectos y servicios priorizados en los planes estratégico y operativo
previamente aprobados.

Sobre la base de procedimientos que garanticen su funcionamiento y uso adecuado, la
entidad debe elaborar un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica, para lo cual se deben establecer las responsabilidades de su
aplicacion, de acuerdo con la organizacion de cada entidad. Adicionalmente se deben
establecer los procedimientos para el soporte tecnoldgico a usuarios, privilegiando el
soporte virtual cuando sea aplicable.

Los directivos deben asignar la responsabilidad para la elaboracion de normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios
de internet, intranet, correo electrénico y sitio web de la entidad, con base en las
disposiciones legales y normativas; y, los requerimientos de los usuarios externos e
internos.

También se deben establecer responsabilidades para dar respuesta y aplicar los procesos
de firmas electronicas y digitales cuando corresponda para simplificar los procesos, asi
como de planificar y ejecutar actividades de capacitacion en tecnologia de informacion y
comunicacion, para asegurar eficiencia en los procesos.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Actividades de Control sobre
la Tecnologia para Lograr los Objetivos, asi como de sus normas de control interno,
requieren que las entidades autoevallen y que la auditoria interna y externa evalten de
manera independiente como minimo lo siguiente:

a. Politica sobre tecnologia de la informacion y comunicacion institucional
aprobadas por la MAI, en las que se determine el nivel de desarrollo que se
requerira para el cumplimiento de los objetivos;

b. Controles especificos sobre hardware y software, que complementen los
controles generales y respondan a los riesgos identificados, evaluados y
analizados;

c. Procedimientos de seguridad de la plataforma tecnoldgica, que incluye planes
de contingencias, cuando aplique;

d. Plan de tecnologia de la informacion y comunicacion, de acuerdo con la
politica emitida por la MAI;

e. Procedimientos para realizar adquisiciones de hardware y software en adicion
a lo que establecen las normativas sobre contratacién publica; v,

f. Planes y procedimientos de mantenimiento y soporte tecnologico, que debe
incluir procesos de capacitacion sobre el uso de tecnologia.

PCI-TSC/330-00 Principio Establecimiento de Controles a través de Politicas,
Procedimientos y Otros Medios

En el componente Entorno de Control se establecio la responsabilidad de la MAI, la MAE
y de los directivos, de promover la ética institucional, emitir politicas generales y
especificas, supervisar la aplicacion del MARCI, disefiar y poner en funcionamiento
controles relativos a la planificacion, la organizacion, los procesos, actividades,
procedimientos, la gestion del talento humano en todas sus etapas, y la rendicion de
cuentas y otros medios; estas politicas y procedimientos se deben establecer como
resultado de la gestion de los riesgos asociados a la estructura y procesos de la institucion
y deberan ser implementados de acuerdo con las necesidades y caracteristicas de cada
entidad.

Las siguientes Normas de Control Interno relacionadas con el Principio
Establecimiento de Controles a Través de Politicas, Procedimientos y Otros Medios,
permiten su disefio e implementacion:
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NCI-TSC/331-00 Politicas y procedimientos para implementar actividades de
control

La MAI, la MAE vy los directivos deben establecer actividades de control a traves de
politicas y procedimientos, que se incorporen en los procesos de la entidad y en las
actividades que realizan los servidores de acuerdo con la organizacion.

Las politicas deben reflejar la vision de la entidad sobre lo que debe hacerse para llevar a
cabo el control; dicha vision debe documentarse por escrito y ser comunicada a los niveles
correspondientes. Los procesos, procedimientos y actividades deben especificar las
actuaciones a ser realizadas por los miembros de la organizacion para cumplir con las
politicas.

Las actividades de control hacen referencia especificamente a aquellas politicas y
procedimientos que contribuyen a la mitigacion de los riesgos para la consecucion de los
objetivos en los niveles aceptables. Se debera establecer claramente las responsabilidades
para la aplicacién efectiva de los controles, las cuales recaeran en dltimo término en
quienes dirigen las unidades y los procesos en las que residan los riesgos.

Los procedimientos deberdn incluir el plazo en el que una actividad de control y
cualesquiera medidas correctivas de seguimiento deban ser llevadas a la practica. Los
procedimientos que se aplican de manera inoportuna reducen la utilidad de la actividad
de control.

Se deben asignar las atribuciones y responsabilidades para la aplicacion de las politicas y
procedimientos de control, asi como la oportunidad de su aplicacion y las acciones
correctivas que correspondan ante la presencia de errores o irregularidades.

Para la adecuada aplicacion de las politicas y procedimientos, se debe contar con personal
competente, que ejecute las actividades de control con diligencia, cuya aplicacion debe
ser revisada periodicamente para determinar que cumplen con eficacia su propdsito o
requieren de actualizaciones.

NCI-TSC/332-00 Controles para mitigar riesgos inherentes mas frecuentes

Las normas de control interno que se describen en esta seccidn, con codificacion desde la
332-01 hasta la 332-25, responden a riesgos inherentes de los procesos de apoyo mas
comunes de la mayoria de las instituciones publicas. Estos controles se deben
implementar adecuandolos al tamafo, complejidad, dependencia y desarrollo
tecnoldgico, y otros factores de cada entidad, e integrandoles a los procedimientos y
actividades, considerando en todo momento la relacion costo beneficio.
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Los riesgos de incumplimiento de planes y programas, la concentracion de funciones
incompatibles, la presencia de empleados insustituibles, la informacion incompleta o sin
oportunidad, la pérdida o uso indebido de los bienes, la falta de proteccion de los recursos
institucionales, entre otros, han originado a través del tiempo, el desarrollo de controles
comunes que, aplicados adecuadamente de acuerdo con las caracteristicas de cada
entidad, permiten su mitigacion.

Estas normas de control interno complementan las que se han desarrollado en el
Componente Entorno de Control sobre los compromisos éticos, la emision de politicas y
la supervision por parte de la MAI, la planificacion, la organizacion, la gestion del talento
humano, la rendicion de cuentas, los controles con el uso de tecnologia. También, se
complementa con los controles que se establecen como resultado de la respuesta a los
riesgos, y los que se desarrollaran en los componentes Informaciéon, Comunicacion y
Supervision; sus principios y normas de control interno que, en su conjunto, deben ser
implementados como un sistema integrado, para el logro de los objetivos institucionales.

A continuacion, se presenta un listado de los controles mas comunes y luego la
explicacion de su implementacion, reiterando, que su aplicacion se adecuara a las
caracteristicas de cada entidad y siempre considerando la relacion costo beneficio:

NORMAS DE CONTROL INTERNO DETALLADAS DE LA
CODIGO NCI-TSC/332-00 CONTROLES PARA MITIGAR
RIESGOS INHERENTES MAS FRECUENTES
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NCI-TSC/332-01
NCI-TSC/332-02
NCI-TSC/332-03
NCI-TSC/332-04
NCI-TSC/332-05
NCI-TSC/332-06
NCI-TSC/332-07
NCI-TSC/332-08
NCI-TSC/332-09
NCI-TSC/332-10
NCI-TSC/332-11
NCI-TSC/332-12
NCI-TSC/332-13

NCI-TSC/332-14
NCI-TSC/332-15
NCI-TSC/332-16
NCI-TSC/332-17
NCI-TSC/332-18
NCI-TSC/332-19

Indicadores de eficiencia, eficacia, economia
Informes de cumplimiento

Supervision continua

Disfrute oportuno de vacaciones

Rotacion de funciones

Cauciones y fianzas

Acceso restringido

Determinacion, recaudacion y custodia de los ingresos

Control previo al gasto: precompromiso, compromiso, devengado y pago

Autoridad y responsabilidad delimitada por escrito

Documentos uniformes con numeracion prestablecida y secuencial
Separacion de funciones incompatibles

Proceso precontractual, contractual, registro de proveedores, ejecucion,
recepcion, distribucion y uso

Sistema contable y presupuestario

Revision, autorizacidn y aprobacion de transacciones y operaciones
Documentacion de transacciones, actividades y tareas
Identificacion de los bienes

Custodia de los bienes

Registros oportunos y detallados
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NORMAS DE CONTROL INTERNO DETALLADAS DE LA
CcODIGO NCI-TSC/332-00 CONTROLES PARA MITIGAR
RIESGOS INHERENTES MAS FRECUENTES
NCI-TSC/332-20 Mantenimiento y conservacion de los bienes
NCI-TSC/332-21 Conciliacion periddica
NCI-TSC/332-22 Constataciones fisicas
NCI-TSC/332-23 Arqueos independientes
NCI-TSC/332-24 Seguros contra siniestros
NCI-TSC/332-25 Registro y control de garantias

NCI-TSC/332-01 Indicadores de eficiencia, eficacia, economia.

En todos los planes, la MAE vy los directivos deberan establecer indicadores y otros
criterios para verificar objetivamente su cumplimiento y la medida en que han contribuido
al logro de la mision, las metas, los objetivos institucionales, cumpliendo, ademas, lo que
disponen los organismos reguladores sobre planificacion. Todos los planes deben estar
alineados con los objetivos estratégicos, asi como con la evaluacion de los riesgos y la
implementacidn de controles para su mitigacion.

Los indicadores de eficiencia generalmente tienen relacién con la optimizacion de los
recursos en el logro de las metas, por ejemplo, nimero de dias de trabajo, cantidad de
materiales, y otros elementos. Los indicadores de eficacia tienen relacion con el logro de
las metas, por ejemplo, nimero de kildémetros construidos en una carretera, cantidad de
auditorias realizadas frente a lo planificado, el monto cobrado a los deudores de los
servicios publicos. Los indicadores de economia se refieren a los costos o el uso racional
de los recursos. Todos estos indicadores deben estar desarrollados en fichas que
contengan como minimo el titulo del indicador, lo que esperan medir, la fuente de la
informacién, la férmula o criterios que intervienen, periodicidad de su aplicacion y
medicion, responsable de su elaboracion, revision y aprobacion, y usuarios internos y
externos de la informacion.

Estos indicadores deben ser claros, uniformes, facilmente aplicables, medibles y de
conocimiento general. Asimismo, es deseable que los datos relacionados sean llenados en
linea, a medida que se desarrollan las actividades, porque los indicadores comparan lo
que se espera en la planificacion con lo que se ejecuta dia a dia, para que las personas
autorizadas, dentro y fuera de la institucion, tomen decisiones oportunas y que los
recursos publicos sean utilizados adecuadamente, esto es, con eficiencia, eficacia y
economia.
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NCI-TSC/332-02 Informes de cumplimiento

Como se sefialé en la norma anterior, el avance sobre el cumplimiento de las metas
contenidas en los planes debe ser informado de manera oportuna a las personas
autorizadas, de preferencia en linea, utilizando tecnologia apropiada tales como tableros
de control que comparan automaticamente lo planificado con lo ejecutado, 0 mediante
informes realizados por otros medios, para que las personas autorizadas, dentro y fuera
de la organizacion, conozcan a tiempo el cumplimiento de los planes.

El contenido y la periodicidad de los informes, procesados por cualquier medio, asi como
los datos oficiales de las personas que deben elaborarlos y analizarlos, deben constar en
los planes, destacando que estos y su ejecucion deben ser comunicados a la ciudadania y
otros usuarios externos, para cumplir con normas de transparencia.

Las decisiones que las autoridades y directivos adopten como resultado de haber conocido
los informes de ejecucion de los planes, deben ser oportunas, eficaces y debidamente
documentadas para mejorar la gestion dirigida al logro de los objetivos.

NCI-TSC/332-03 Supervision continua

Los niveles y las responsabilidades de supervision permanente sobre las actividades que
realiza el personal de la entidad deben establecerse en los documentos de la estructura
organizativa, los procesos, manuales u otros documentos de control.

La MAI, la MAE vy los directivos deben ejercer supervision constante sobre el desarrollo
de los planes, procesos, transacciones y actividades de la institucion, con el proposito de
asegurar que se realicen de conformidad con la normativa, politicas, procedimientos y
otras disposiciones, internas y externas vigentes.

La supervision es mucho méas que la observacion de la forma en que se desarrollan las
actividades, pues ademas implica comunicar a los subalternos las observaciones y
recomendaciones pertinentes para mejorar su trabajo y productividad.

La supervision debe ser ejercida de tal forma que no obstruya el proceso operativo y que
no derive en una dilucién de la responsabilidad, para lo cual debe evitar incurrir en
acciones previas a la finalizacion de una tarea, operacion o actividad, de lo contrario es
preferible trabajar bajos criterios de calidad total.

NCI-TSC/332-04 Disfrute oportuno de vacaciones

El disfrute de las vacaciones por los servidores publicos debe ser obligatorio de acuerdo
con las normativas aplicables; para tal propdsito, la entidad debe contar con politicas y
planes debidamente aprobados, de tal forma que se garantice la continuidad de los
servicios que presta en la institucion.
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Esta practica permite efectuar una rotacion de funciones de manera méas ordenada.
Cuando un funcionario se encuentra disfrutando de sus vacaciones, otro debe asumir
temporalmente esas labores, lo que permite la identificacion de modos mas eficientes de
realizar las mismas labores, y evita la existencia de “funcionarios indispensables” sin cuya
presencia no es posible continuar con procesos especificos.

Se debe tener presente que el propdsito de las vacaciones consiste en permitir que los
servidores publicos disfruten de un descanso periddico para que mantengan
adecuadamente su salud, integridad fisica y mental para servir eficaz y eficientemente en
su desempefio.

NCI-TSC/332-05 Rotacion de funciones

Cambiar las funciones del personal de igual o similar jerarquia, es una practica que debe
ser implementada en la gestion del talento humano, ya que, entre otros aspectos, facilita
las sustituciones y la identificacion de posibles errores o irregularidades.

La rotacion de personal debe ser organizada dentro de periodos preestablecidos, con base
a criterios técnicos y en areas similares para no afectar la operatividad interna de la
entidad. Los cambios periddicos de tareas a los servidores con responsabilidades como,
custodia y registro de recursos materiales o financieros, les permite estar capacitados para
cumplir diferentes funciones en forma eficiente.

La practica en cuestion procura que los funcionarios no tengan permanentemente el
control de partes especificas de una transaccién ni de los recursos empleados en ellas, lo
que brinda cierta seguridad de que no se presentaran situaciones irregulares en relacién
con tales transacciones y recursos. Asimismo, suministra pardmetros de eficiencia
mediante la comparacion del desempefio de funcionarios distintos en la misma actividad,
lo que permite descubrir las habilidades particulares de cada uno y asignarles las tareas
para las que estan mejor dotados.

NCI-TSC/332-06 Cauciones y fianzas

La MAE y los directivos de las instituciones deberan velar porque las personas naturales
y juridicas encargadas de recaudar, custodiar o administrar fondos y valores de propiedad
de la institucion, rindan caucién o estén respaldados con una fianza, sin perjuicio de otras
medidas de seguridad que pueda emitir la propia institucion, de acuerdo con la Ley, y
otras normativas aplicables.

Las disposiciones relativas al procedimiento de calculo, presentacion, registro, custodia
y actualizacion de las cauciones y fianzas, asi como los servidores responsables tanto de
su presentacion como de su aplicacion, estdn contenidas en el reglamento de la Ley
Organica del TSC.
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NCI-TSC/332-07 Acceso restringido

El acceso a los activos y registros de los entes publicos debe estar claramente definido y
delimitado, de modo que sélo lo obtengan los funcionarios o servidores publicos
autorizados por razon de su cargo y de las labores correspondientes; en este sentido, la
MAE o a quien delegue, debe emitir disposiciones escritas para restringir el acceso a
lugares donde se procesa la informacion, se mantienen archivos, se custodian bienes, o
donde se realizan actividades que deben ser protegidas de interrupciones, de acuerdo con
la naturaleza de las operaciones de cada entidad.

Para promover su cumplimiento, ademas de la difusion adecuada de las disposiciones, se
deben establecer claves de acceso, cuando sea posible, y la aplicacion de sanciones por
su inobservancia.

NCI-TSC/332-08 Determinacion, recaudacion y custodia de los ingresos

Los ingresos de las entidades deben determinarse, registrarse, ser recaudados y
custodiados, conforme las normas y los procesos establecidos.

Los ingresos que las entidades publicas recaudan de manera directa o por otros medios,
como el sistema financiero, deberan ser registrados inmediatamente después de su
recepcion, en cuentas que permitan establecer, en cualquier momento, sus montos totales
y por fuente, para comparar lo recaudado, con los valores preestablecidos en la
programacion financiera.

Los ingresos obtenidos a través de cajas recaudadoras, en efectivo o en cualquier otra
forma, serén revisados, depositados en forma completa e integra y registrados en las
cuentas de ingresos creados de manera exclusiva para ese efecto, durante el curso del dia
de recaudacion o méximo el dia habil siguiente; en casos excepcionales la maxima
autoridad establecera la periodicidad y otros mecanismos de control de acuerdo con las
caracteristicas institucionales.

Las instituciones que dispongan de cajas recaudadoras efectuaran una verificacion diaria
0 en periodos mas cortos, con la finalidad de comprobar que los depdsitos realizados sean
iguales a los valores recibidos. La verificacion la realizara una persona distinta a la
encargada de efectuar las recaudaciones y su registro contable. El servidor encargado de
la administracion de los recursos evaluara permanentemente la eficiencia y eficacia de las
recaudaciones y depdsitos y adoptara las medidas que correspondan para fortalecer los
controles.

La MAE de cada entidad publica y el servidor encargado de la administracion de los
recursos financieros, adoptaran las medidas para resguardar los fondos que se recauden
directamente, mientras permanezcan en poder de la entidad y en transito para depdsito en
las instituciones financieras.
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NCI-TSC/332-09 Control previo al gasto: precompromiso, Compromiso,
devengado y pago

Las disponibilidades presupuestarias y los documentos requeridos para cada tipo de gasto

deben ser revisadas y aprobadas por quienes estan autorizados para hacerlo, antes del
precompromiso, compromiso, devengado y pago, de acuerdo con las disposiciones
generales y especificas emitidas por los organismos competentes, y las normativas
institucionales.

Se denomina control previo en las etapas antes sefialadas, al conjunto de procedimientos
y acciones que adoptan los niveles directivos de las entidades, antes de tomar decisiones,
para precautelar el eficiente, eficaz y econémico uso de los recursos y el cumplimiento
de las disposiciones aplicables. En el control previo para la ejecucion de un gasto, las
personas designadas deberan verificar que se cumpla, como minimo, lo siguiente:

a. Laoperacion financiera esté directamente relacionada con la mision de la entidad
y con los programas, proyectos y actividades aprobados en los planes operativos
anuales, los planes de compras y contrataciones, y el presupuesto;

b. La operacion financiera retna los requisitos legales establecidos;

c. Que los bienes o servicios sean recibidos de conformidad con la calidad y
cantidad requerida y descritas en la factura, en el acta de recepcion y su
correspondiente ingreso al almacén; y, que, en caso de demoras injustificadas en
los plazos de entrega, se ejecutan las garantias o las multas que corresponda;

d. El pago se realice cumpliendo los plazos establecidos en los contratos u otros
documentos, o se cuente con una explicacién valida para cualquier demora; vy,

e. Que los documentos de respaldo de cada operacion sean los establecidos en las
normativas legales.

NCI-TSC/332-10 Autoridad y responsabilidad delimitada por escrito

La autoridad y responsabilidad por cada proceso, actividad, o funcion que realicen los
servidores en la entidad, debe ser establecida por escrito, estar claramente asignada y
formalmente comunicada, segun el puesto que ocupa.

La estructura organizativa, los procesos y procedimientos estableceran la autoridad y
responsabilidad de los servidores encargados de ejecutar cada una de las actividades y
tareas, segun los cargos que desempafian. Estas deben ser comunicadas y asumidas por
escrito.

En adicion a los manuales de puestos y otras normativas, las instrucciones que se impartan
a los servidores de la institucion para el cumplimiento de sus responsabilidades deben
darse por escrito y mantenerse en un compendio ordenado, actualizado y de facil acceso
que sea de conocimiento general.
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El uso de correos electrénicos institucionales es un medio idoneo para evidenciar
instrucciones de rapida ejecucion que no constan en documentos formales.

NCI-TSC/332-11 Documentos uniformes con numeracion prestablecida y
secuencial

Todo formulario y otros documentos que respalden las operaciones técnicas,
administrativas y financieras, deben tener numeracion previa consecutiva y formato
uniforme, incluidas las que se obtienen de sistemas electronicos. Su impresion y custodia,
debe establecerse con las debidas seguridades, y el uso, de acuerdo con las instrucciones
correspondientes.

Los documentos para respaldar transacciones deben estar previamente establecidos,
aprobados y comunicados, dentro y fuera de la institucion, en cada uno de los procesos.
Cuando los formularios o documentos sean generados electrénicamente, el programa
respectivo debera asignarles un nimero que los identifique y permitira verificar la validez
de la informacion cuando sean utilizados.

NCI-TSC/332-12 Separacion de funciones incompatibles

La segregacion de funciones es un mecanismo de control que contribuye a prevenir
errores e irregularidades. Las funciones de autorizacion, ejecucion, registro y custodia
deben ser distribuidas entre varios servidores de la institucion, sin que esto signifique la
creacion innecesaria de cargos. Debe evitarse que una misma persona realice, de manera
individual, todas las fases de un proceso, porque facilita que se cometan errores e
irregularidades.

Por las mismas razones, debe procurarse que ninguna unidad tenga a su cargo la totalidad
de un proceso, a efecto de evitar que posea un control completo de los recursos y las
decisiones, como por ejemplo que le corresponda la planificacion, asignacion y registro
de recursos, evaluacion de resultados y toma de acciones correctivas.

La elusion de controles cuenta con mayores posibilidades de ocurrencia cuando diversas
responsabilidades, incompatibles entre si, las realiza un solo servidor publico. La
Administracion debe abordar este riesgo a través de la segregacion de funciones, pero no
puede eliminarlo absolutamente, debido al riesgo de colusiéon en el que dos 0o mas
servidores publicos se confabulan para eludir los controles.

Conviene sefialar que la implantacion efectiva de medidas orientadas a asegurar la
division del procesamiento de transacciones debe contemplar un control cruzado entre
unidades y personas, de los procesos Y las actividades relacionadas; con esto se procura,
como efecto colateral, la correccion del resultado final.
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En instituciones medianas o pequefias, deberan efectuarse las separaciones referidas hasta
donde sea posible sin elevar el costo del control, y suplir las limitaciones mediante la
aplicacion de medidas alternas, como una supervision mas estrecha, el requerimiento de
informes més frecuentes, la ejecucion de arqueos en periodos mas cortos, entre otras
posibilidades.

NCI-TSC/332-13 Proceso precontractual, contractual, registro de proveedores,
ejecucion, recepcion, distribucion y uso

La MAE vy los directivos deberan vigilar que se elabore y actualice el Plan Anual de
Compras y Contrataciones de Bienes, Servicios y Construccion de Obras, que se publique
para conocimiento interno y externo, que todas las adquisiciones y contrataciones se
ajusten a lo planificado, y que todas las fases de la contratacion cumplen las disposiciones
legales, reglamentarias y otras normativas emitidas por autoridad competente;
considerando para tal proposito, la asesoria legal pertinente.

El proceso de contratacion es uno de los que mas riesgo inherente presenta en la
administracion de los recursos publicos, por lo que requiere de mayores esfuerzos para su
control. EI compromiso de las autoridades y directivos es indispensable, para que
cumplan con transparencia las normativas, y se administren adecuadamente los recursos.

En la planificacion y antes del inicio de cualquier proceso previo a la contratacién, se
debe contar con la certificacion de disponibilidad presupuestaria, y en los casos que
apligue, informacién sobre los inventarios que se espera adquirir para determinar su
necesidad. La vinculacién de los sistemas de presupuesto y de compras y contrataciones
es uno de los medios que deben aplicarse de manera automatica. De esta forma, si no
existe disponibilidad presupuestaria, los sistemas no permiten continuar con los procesos.

Las adquisiciones deberan ser solicitadas, autorizadas y ejecutadas con la anticipacion
suficiente y en las cantidades apropiadas. La ejecucién de las compras programadas para
el afio se debera realizar tomando en consideracion el consumo real, la capacidad de
almacenamiento, la conveniencia financiera y el tiempo que regularmente toma el tramite.
La adquisicion de bienes con fecha de caducidad o expiracion, como medicinas, alimentos
y otros, se la efectuara en cantidades que cubran la necesidad en tiempo menor al
vencimiento. La informacion de las fechas de vencimiento y caducidad deben generarlas
diariamente los sistemas y ser conocidas por quienes supervisan estas actividades para la
adopcion de decisiones oportunas.

Las MAE vy los directivos, deben requerir que todas las personas que participan en
procesos contractuales declaren su compromiso de actuar con honestidad e imparcialidad,
que conocen la normativa y procedimientos aplicables para cada modalidad y etapa de la
contratacion publica, y que asumen las responsabilidades por su aplicacién indebida.
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Toda persona natural o juridica, nacional o extranjera, que desee participar en los procesos
de contratacion, deberan cumplir con lo que disponen las normas emitidas por la autoridad
competente, y demostrar ante la entidad contratante, que el giro de su negocio,
experiencia y capacidad financiera y operativa tiene relacion con la naturaleza y montos
de lo que se espera contratar.

La publicacién oportuna, completa, util, accesible de los documentos y otra informacion
de cada una de las fases de todo el proceso de contratacion puablica, asi como de la
recepcion, pago, distribucion y uso de los bienes, obras, asi como los servicios de
consultoria y otros, son obligatorios, aun en las emergencias, en cuyos casos, pueden
cambiar los plazos, pero no la transparencia mediante la publicacion de la informacién y
documentacién de los procesos.

NCI-TSC/332-14 Sistema contable y presupuestario

Cada entidad deberd mantener actualizados los registros; completos y ordenados los
archivos; y, generara la informacion interna y externa que establezcan organismos
reguladores de los sistemas y subsistemas de contabilidad, presupuesto, tesoreria,
administracion de bienes, de la deuda publica, de la gestion tributaria, de los fideicomisos,
exoneraciones, y de otros relacionados con las finanzas publicas.

La MAE vy los directivos en el campo de su competencia, deben asegurar el cumplimiento
de lo que disponen las normativas y el sistema de presupuesto en las etapas de:
formulacién, presentacion, aprobacion, ejecucion, seguimiento, evaluacién y su
liquidacion.

Igualmente, se requiere el establecimiento de un sistema de contabilidad gubernamental
basado en los principios y normas internacionales de contabilidad e informacion
financiera adaptadas al sector publico, que integre las operaciones financieras,
presupuestarias y patrimoniales, y que registre sistematicamente todas las transacciones
que produzcan y afecten la situacion econdmica, financiera y patrimonial de las entidades
del Sector Publico, a efecto de producir los informes contables y financieros de la gestién
publica.

El cumplimiento de esta norma debe observar las disposiciones legales, reglamentarias y
otras normativas promulgadas por autoridad competente, y sobre esa base, establecer las
propias necesidades de informacion que tienen las instituciones, como, por ejemplo, las
que producen bienes y servicios, que por su naturaleza deben procesar costos,
recaudaciones, antigiiedad de saldos de clientes, y otra informacion util para la toma de
decisiones.
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NCI-TSC/332-15 Revision, autorizacion y aprobacion de transacciones y
operaciones

Para los procesos y procedimientos de cada operacion, se deben establecer los servidores
autorizados de su ejecucion o elaboracion, revision y aprobacién de acuerdo con la
organizacion, la autoridad y responsabilidad establecidas.

Para que puedan rendir cuenta satisfactoriamente por el descargo de los asuntos que les
han sido encomendados, los administradores de todo nivel deben ejercer un control
permanente sobre los procesos, las operaciones y las transacciones de su competencia,
segun la delegacién recibida de parte de los niveles superiores.

Entre los mecanismos de que disponen al efecto, les corresponde otorgar la autorizacion
previa para la ejecucion de esos procesos, operaciones y transacciones, asi como evaluar
los resultados del desempefio para conceder la aprobacién o validacion posterior o
emprender medidas destinadas a corregir cualquier producto insatisfactorio. Con ello se

previene que se lleven a cabo acciones o0 transacciones inconvenientes o
contraproducentes para la organizacion, para sus recursos y, por ende, para su capacidad
de alcanzar los objetivos; a la vez, se obtiene una seguridad razonable de que lo realmente
ejecutado se ajuste a lo que se planed hacer y contribuya, en consecuencia, a la eficaz
puesta en practica de la estrategia.

Debe tenerse cuidado especial respecto a que las autorizaciones previas solo deben
establecerse en puntos estrictamente claves de los procesos, por aspectos en que la
responsabilidad efectiva de su ejecucidn recae en quien se le otorga la atribucion de
autorizarlos o aprobarlos a efecto que, en ningun caso, la aplicacién de estos controles
signifique una evasion del ejercicio o aplicacion de los auto controles o, lo que es mas
grave en una dilucion de la responsabilidad del servidor puablico ejecutor de las
operaciones.

Las evidencias y las fechas de realizacion de la ejecucion o elaboracion, revisiéon y
aprobacion, deben constar en los documentos que se originan en los procesos, mediante
firmas y otros datos establecidos. El uso de firmas electrénicas debe privilegiarse cuando
sea aplicable, para simplificar procesos, asi como para dejar pistas de auditoria que
permitan la supervision continua e independiente, en linea.

Asimismo, los resultados de la gestion que previamente fue autorizada, deberan
someterse al conocimiento de los servidores publicos que concedieron tal autorizacion, a
efectos de la supervision que le corresponde, y asi, cerrar el ciclo del proceso.
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NCI-TSC/332-16 Documentacion de transacciones, actividades y tareas

Los procesos y procedimientos deben establecer los documentos que deben respaldar las
operaciones para que puedan ejecutarse. EI uso de listas de verificacion (check list) es
recomendable, asi como procesos automatizados que no permiten continuar con la
siguiente etapa si no se cumplen requisitos anteriores.

Los controles vigentes para los diferentes procesos y actividades de la institucion, asi
como todas las transacciones y hechos significativos que se realicen, deben respaldarse
con documentos que permitan comprobar la legalidad, integridad, exactitud, oportunidad,
y otros criterios de cada etapa, asi como las personas que en razdn de sus cargos
intervinieron.

Los documentos que respaldan todas las actividades de la institucion, financieras y no
financieras, deben cumplir con los requisitos que disponen las leyes y otras normativas,
y estar disponibles para uso interno y externo, custodiadas de manera adecuada con
medidas de seguridad y proteccion contra pérdida, uso indebido, adulteracion, dafios
provocados de manera intencional, o por situaciones fortuitas, y otros riesgos. Por esta
razén, el uso de tecnologia para generar documentos electronicos, o escanear
documentacién clave, es una practica sugerida, porque, ademas, permite el control en
linea por parte de la ciudadania y de organismos publicos con facultades para hacerlo.

NCI-TSC/332-17 ldentificacion de los bienes

Se establecera un sistema de codificacion que permita facil identificacion, organizacion
y proteccion de los bienes de larga duracion.

Todos los bienes de larga duracion llevaran impreso el cédigo correspondiente en una
parte visible, permitiendo su facil identificacion. La proteccion de los bienes entregados
para el desempefio de sus funciones sera de responsabilidad de cada servidor publico,
quien firmara la recepcion y entrega cuando corresponda, comprometiéndose a su uso
exclusivo para los fines de la institucion.

NCI-TSC/332-18 Custodia de los bienes

La MAE, cuando el caso lo amerite, debe organizar una unidad o en su defecto definir
quién serd el encargado de la administracion de los bienes, y con la participacion de los
directivos, aplicando las disposiciones emitidas por los organismos reguladores,
instrumentara los procesos a seguir para: la planificacion, adquisicion, recepcion,
custodia, registro, utilizacion, traspaso, préstamo, enajenacion, baja, conservaciéon y
mantenimiento, medidas de proteccion y seguridad, levantamiento o verificacién de
inventarios, y elaboracion de informes sobre existencias, vencimientos, caducidad,
posible deterioro, y otra informacién relevante, de los bienes de larga duracion, asi como
para la venta y consumo. Estas disposiciones también aplican para donaciones recibidas,
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con las adecuaciones que deban realizarse, por sus condiciones especiales para la
valoracion y registro.

Los bienes que adquiera la entidad ingresarén fisicamente a un almacén o bodega, antes
de ser utilizados, para mantener un control eficiente de los bienes recibidos. Los
ambientes asignados para su funcionamiento estaran adecuadamente ubicados, contaran
con instalaciones seguras y tendran el espacio fisico necesario. ElI guardalmacén o
bodeguero tiene la responsabilidad de acreditar con documentos, su conformidad con los
bienes que ingresan, debiendo verificar si se ajustan a los requerimientos y
especificaciones técnicas solicitadas por las dependencias de la institucion, asi como de
los bienes que egresan. Si en la recepcion se encontraren novedades, no se recibiran los
bienes; y, se comunicara inmediatamente a la MAE o al servidor delegado para el efecto.
Dichos bienes, no serdn recibidos hasta que cumplan con los requerimientos
institucionales.

Los directivos estableceran un sistema apropiado para la conservacion, seguridad, manejo
y control de los bienes almacenados. Para el control de los bienes se establecera un
sistema adecuado de registro permanente, debiendo incluirse registros auxiliares
individualizados o por grupos de bienes de iguales caracteristicas. Sélo las personas que
laboran en el almacén o bodega, y otros debidamente autorizados, tendran acceso a las
instalaciones. EXisten bienes que, por sus caracteristicas especiales, deben ser
almacenados en otras instalaciones o enviados directamente a los encargados de su
utilizacion. En estos casos, el encargado de almacén efectuara la verificacion directa y la
tramitacion de la documentacion correspondiente.

NCI-TSC/332-19 Registros oportunos y detallados

Se establecerd un sistema para el registro contable inmediatamente después de la
realizacion de las operaciones, de manera global y detallado, para los bienes de larga
duracién, para la venta o consumo, asi como para otros bienes, que permitan controlar los
ingresos, retiros, traspasos o bajas, a fin de que la informacion se encuentre actualizada y
de conformidad con la normativa contable vigente. La sistematizacion de los procesos,
cuando sea posible, permite con facilidad conocer en linea los saldos y el movimiento de
los bienes y otros recursos, para lo que deberan adecuarse los procedimientos para el
registro inmediato de ingresos Yy salidas de los bienes.

Lo sefialado aplica también al control contable de las cuentas en los bancos, los fondos
fijos de caja chica, fondos rotativos o para rendir cuentas, las inversiones, las cuentas y
documentos por cobrar, las garantias, los seguros, bienes, los pasivos y otros que deben
contar con cuentas contables globales (o generales) y detalladas.

El nivel de detalle de la informacion, se refiere a la identificacion de cada tipo de bienes,
derechos y obligaciones, cddigos, nimero de unidades y/o de serie, valor unitario y total,
estado de conservacion, rendimientos econémicos como intereses, vencimientos,
localizacion y cualquier otra informacion que permita la realizacion de conciliaciones
contables y de existencias fisicas, y la toma de decisiones.
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La actualizacion permanente de los registros permitira la realizacion de la conciliacion de
saldos de los registros auxiliares o detallados con los saldos de las cuentas del mayor
general; y, se complementara con la verificacion fisica periddica de los bienes.

Los bienes que no retnan las condiciones para ser registrados como activos fijos, se
registraran directamente en las cuentas de gastos o costos, segun corresponda, Yy
simultaneamente se registraran en una cuenta de orden o de otra caracteristica para
conocer sus movimientos, aplicando la normativa de contabilidad gubernamental,
vigente.

Para los vehiculos y otros bienes de caracteristicas similares que sirvan para
transportacion o la realizacién de operaciones de produccién y afines, ademas de lo
sefialado, y de acuerdo con sus caracteristicas, se debera disefiar y aplicar el registro de
recorridos y usuarios, horas de uso, consumo de combustible, planes de mantenimiento y
fechas de su realizacion, asegurando que se utilicen Unicamente para realizar actividades
de la entidad, de acuerdo con las normativas generales y especificas aplicables. Para estos
bienes y otros similares, se debera contar con dispositivos de control y seguridad como
los “GPS”, a fin de procurar su 6ptimo uso en las labores que corresponde cumplir a la
institucién puablica.

Un sistema de denuncias para usos indebidos debe ser promovido y aplicado por la MAE,
con la participacion de la ciudadania.

NCI-TSC/332-20 Mantenimiento y conservacion de los bienes

El area administrativa de cada entidad elaborard los procedimientos que permitan
implantar programas de mantenimiento preventivo y correctivo de los bienes de larga
duracion. La aplicacion de estos programas no debe afectar la gestion operativa de la
entidad, permitiran conservar su estado 6ptimo de funcionamiento y prolongar su vida
atil. Para los bienes de la infraestructura tecnoldgica y otros como los equipos de
laboratorio, estos planes deben realizarse con la participacion de especialistas, quienes
asumiran la responsabilidad que les corresponda.

Los directivos estableceran los controles que les permitan conocer el funcionamiento de
los planes y programas y el cumplimiento de sus objetivos. La contratacion de servicios
de terceros para atender necesidades de mantenimiento estara debidamente justificada y
fundamentada y se realizard cumpliendo las normativas emitidas por los organismos
reguladores.

NCI-TSC/332-21 Conciliacion periddica

Las conciliaciones entre los saldos de los registros detallados o auxiliares con las cuentas
principales o generales, asi como con las constataciones fisicas, son las principales formas
de conciliacién que abarca esta norma, destacandose la conciliacion bancaria. Estas
conciliaciones se aplican a casi todas las cuentas de activo, pasivo, patrimonio, ingresos
y gastos, pudiendo también ser utilizada para las cuentas de orden, como las garantias.
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Cualquier diferencia entre los registros auxiliares y las cuentas de mayor o las
constataciones fisicas deben ser analizadas, y resueltas las causas por quienes tengan
autoridad para hacerlo.

Las conciliaciones bancarias se realizan comparando los movimientos del libro bancos de
la entidad, con los registros y saldos de los estados bancarios a una fecha determinada,
para verificar su conformidad y determinar las operaciones pendientes de registro en uno
u otro lado. La conciliacion de los saldos contables y bancarios permite verificar si las
operaciones efectuadas por la unidad administrativa de tesoreria han sido oportunas y
adecuadamente registradas en la contabilidad. Para garantizar la efectividad del
procedimiento de conciliacion, éste sera efectuado por servidores no vinculados con la
recepcion, depdsito o transferencia de fondos y/o registro contable de las operaciones
relacionadas.

Cuando las conciliaciones se efectlen soportadas en sistemas computarizados y en tiempo
real, la entidad debe velar por que las aplicaciones incorporen los controles de carga y
validacién de la informacidn, que permitan identificar y ajustar las diferencias, o
analizarlas para determinar las causas y las acciones que procedan.

NCI-TSC/332-22 Constataciones fisicas

Casi todos los activos pueden ser objeto de constataciones fisicas. Los procedimientos
deben establecer los responsables y la forma de realizar las constataciones fisicas, por
ejemplo: el efectivo que se conoce como arqueos, las inversiones, los documentos por
cobrar, los inventarios para uso, venta 0 consumo, entre otros bienes. La exactitud de los
registros y la informacion institucional debera ser comprobada periédicamente mediante
la verificacion y el recuento fisico de esos activos. La existencia de registros detallados
es indispensable para realizar esta actividad.

La necesidad de contar con informacion financiera, administrativa y de otra naturaleza,
exacta y confiable para la toma de decisiones, es indispensable. Una practica para lograr
estos dos atributos es la verificacion fisica de las cantidades y caracteristicas de los activos
que puedan ser sujetos a recuento. En la actualidad el uso de la robética hace posible
realizar inventarios de grandes bodegas o almacenes, durante horas no laborables y
registrarse los resultados en linea, para compararlos con los saldos contables.

Las verificaciones fisicas pretenden detectar eventuales discrepancias entre los registros
y las existencias fisicas, que pueden obedecer a errores o irregularidades. En
consecuencia, una vez efectuado el inventario fisico, es preciso analizar las desviaciones
y su origen, a efecto de implantar las acciones correctivas necesarias.

NCI-TSC/332-23 Arqueos independientes

El arqueo del efectivo o su equivalente ya sea por recaudaciones, por fondos de caja chica
u otros fondos, es una forma de constatacion fisica, cuyo procedimiento debe asegurar la
sorpresa, la independencia, y la documentacion de las acciones realizadas, que contara
con las firmas de responsabilidad de las personas que intervinieron.
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Los valores en efectivo, incluyendo los que se encuentran en poder de los recaudadores
de la entidad, estaran sujetos a verificaciones mediante arqueos periddicos y sorpresivos
con la finalidad de determinar su existencia fisica y comprobar su igualdad con los saldos
contables o de las cajas registradoras u otros registros.

Al realizar los arqueos, se debe tener en cuenta lo siguiente:

a. Efectuar el arqueo de manera sorpresiva, a fin de que el custodio no tenga
oportunidad de cubrir cualquier faltante o diferencia;

b. Asignar la realizacion de este control a un funcionario distinto de quienes
custodian, administran, recaudan o registran el efectivo, a fin de mantener la
separacion de funciones incompatibles;

c. Dejar constancia escrita del arqueo, con las firmas de los funcionarios
participantes. El uso de un formulario disefiado para esta actividad es
recomendable;

d. Requerir la presencia del custodio durante todo el procedimiento;

e. Analizar las causas de cualquier diferencia; v,

f. Informar a las autoridades correspondientes y a la unidad de auditoria interna,
errores o irregularidades, para que emprendan las acciones correspondientes para
corregir las discrepancias, de conformidad con las normativas aplicables.

NCI-TSC/332-24 Seguros contra siniestros

La MAE vy los directivos deben establecer los bienes y otros recursos que deben contar
con seguros contra pérdida, dafio, u otros siniestros. La proteccion de los bienes incluye
la contratacion de polizas de seguro contra diferentes riesgos que pudieran ocurrir, que
deberan ser verificadas periddicamente respecto a la cobertura, vigencia y otras
caracteristicas.

Para la contratacion de los seguros se debe seguir lo que disponen las normativas
generales y especificas sobre esta materia; tener registros detallados e informacion sobre
vencimientos, asi como, constataciones fisicas de sus archivos.

NCI-TSC/332-25 Registro y control de garantias

Las garantias deben registrarse inmediatamente y en forma detallada después de ser
recibidas, y asegurar la custodia e informacion de su vigencia.

El registro contable de las garantias se realiza generalmente en cuentas de orden, que
deben realizarse inmediatamente despues de recibidas las garantias con informacién
detallada de las caracteristicas de cada pdliza.

En los contratos que celebren las entidades, para asegurar el cumplimiento de las
obligaciones de los contratistas, los directivos a cargo de la contratacion exigiran la
presentacion de las garantias en las condiciones y montos sefialados en la ley. La unidad
administrativa, que de acuerdo con la organizacién de cada entidad le corresponda,
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ejercera un control permanente de las garantias, con el fin de conservarlas y generar
informacion sobre su vencimiento a fin de asegurar las renovaciones o su ejecucion.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Establecimiento de Controles a
través de Politicas, Procedimientos y otros medios, asi como de sus normas de control
interno, requieren que las entidades autoevallen y que la auditoria interna y externa evallen
de manera independiente como minimo lo siguiente:

a. Documento que vincule los riesgos residuales con la respuesta a los riesgos y las
actividades de control. Estos documentos generalmente son la continuacion o
conclusion de los elaborados en la implementacién del Componente Evaluacion
de los Riesgos;

b. Plan de mitigacion de los riesgos aprobado por la MAE, y cuando corresponda,
por la MAI, e informes sobre la ejecucion. Estos planes incluiran las actividades
de control que corresponda para la gestion de los cambios internos y externos que
afecten el logro de los objetivos, asi como los riesgos al fraude. Los controles para
los riesgos al fraude podrian ser tratados de manera separada, si asi deciden la MAI
y la MAE;

c. Politica emitida por la MAI sobre la tecnologia de informacion y comunicacion,
en la que se pueda identificar el grado de dependencia de la entidad en el desarrollo
tecnoldgico;

d. Plan de tecnologia de la informacion y comunicacion, con la cobertura y
complejidad que cada entidad requiera, e informes de su ejecucion;

e. Procedimientos para la adquisicion o desarrollo de sistemas, aplicaciones y otros
recursos similares;

f. Planes de mantenimiento, soporte y capacitacion de la tecnologia institucional e
informes de su ejecucion;

g. Procedimientos de seguridad de los recursos tecnoldgicos de la institucion,
incluyendo planes de contingencia, cuando proceda su elaboracion; vy,

h. Disposiciones emitidas por la MAE con la participacion de los directivos, para que
se implementen, dentro de los procesos, 0 como controles independientes, las
normas de control interno desarrollados desde el 332-01 al 332.25, con la
asignacion por escrito de los responsables de su aplicacion y supervision.
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CAPITULO VI )
400-00 COMPONENTE INFORMACION Y COMUNICACION

Los componentes Informacién y Comunicacion y Supervision son transversales a todos
los componentes, principios y normas de control interno, puesto que todas las acciones y
la documentacion desarrollada para su implementacion, debe ser comunicada dentro de
la organizacion y fuera de esta cuando corresponda; asi como, ser evaluada
permanentemente.

Un sistema de informacién es un conjunto de actividades, que permite a la entidad
obtener, generar, utilizar y comunicar transacciones e informacion para mantener la
adecuada responsabilidad por la rendicién de cuentas, medir y revisar el desempefio de la
organizacion o el avance en la consecucion de los objetivos. En este sistema se vinculan
personas, procesos, tecnologia, y otros recursos de acuerdo con las caracteristicas de la
entidad.

Se entiende por informacion aquellos datos que se combinan y se resumen con base a su
relevancia para cumplir los requisitos de informacién financiera y no financiera. Los
requisitos de informacidn se establecen para cumplir con las disposiciones legales y otras
normativas, asi como para atender requerimientos de todos los usuarios, tanto internos
como externos. Los sistemas de informacion permiten realizar acciones de control y la
toma de decisiones, cuando ésta es relevante, oportuna y de calidad.

La comunicacion permite que la organizacion pueda compartir informacion relevante y
de calidad para usuarios internos como externos. La comunicacion proporciona la
informacidn necesaria a la hora de disefiar, implementar y ejecutar el control interno y
evaluar su eficacia. La MAE comunica la informacién internamente, para que la MAI
cumpla con sus responsabilidades de vigilancia y control, y para que el personal de la
entidad comprenda los objetivos de la organizacién y la importancia de sus actividades
para lograrlos.

La relevancia se refiere a laimportancia o utilidad para el analisis y la toma de decisiones.
Esta se puede medir por los montos, como los informes financieros comparativos de
ingresos, costos, de gastos, asi como por los impactos en el cumplimiento de las politicas
institucionales relativas a la ética, imagen institucional, clima laboral, el cumplimiento de
objetivos y de las normativas, entre otras. Informacion con datos irrelevantes o sin
importancia, dafian la imagen institucional y no cumplen con los propdsitos de la
informacion y comunicacion.
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El Componente Informacion y Comunicacion tiene los siguientes principios y normas de

control interno:

400-00 COMPONENTE INFORMACION Y COMUNICACION

PRINCIPIOS NORMAS DE CONTROL INTERNO
CODIGO TITULO CODIGO TITULO
PCI-TSC/410-00 Informacion NCI-TSC/411-00 Identificacion de requerimientos de
Relevante y informacion
Accesible NCI-TSC/412-00 Captar datos internos y externos y

NCI-TSC/413-00

transformar en informacién de
calidad
Archivo Institucional

PCI-TSC/420-00 Comunicacion NCI-TSC/421-00 Comunicar la informacion a todos
Interna  de la los niveles de la organizacion
Informacion incluyendo lineas de comunicacion

NCI-TSC/422-00

independientes
Informacion interna minima que se
debe comunicar

PCI-TSC/430-00 Comunicacion NCI-TSC/431-00 Comunicacion con la ciudadania y
Externa de la otras instituciones
Informacion NCI-TSC/432-00 Informacion externa minima que se

debe comunicar
PCI-TSC/410-00 Principio Informacion Relevante y Accesible

Los entes publicos deben establecer y mantener un sistema de informacion y
comunicacion para obtener, procesar, generar y comunicar de manera eficaz, eficiente y
econOmica, la informacidn financiera, administrativa, de gestion y de cualquier otro tipo,
requerida tanto en el desarrollo de sus procesos, transacciones y actividades, como en la
operacion del proceso de control interno con miras al logro de los objetivos
institucionales.

Las siguientes Normas de Control Interno relacionadas con el Principio Informacion
Relevante y Accesible, permiten su disefio e implementacion:

NCI-TSC/411-00 Identificacion de requerimientos de informacion

Los requerimientos de informacion y comunicacion deben originarse en las politicas
institucionales relativas a la transparencia, uso de la tecnologia y la rendicion de cuentas
gue emite y promueve la MAI. A partir de las politicas estos requerimientos se
materializan en el disefio e implementacion de los procesos y la estructura organizativa
de la entidad.
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Todo proceso tiene datos de entrada que se originan en politicas y normativas que regulan
su funcionamiento, informacion externa e interna que sirve de insumo para el desarrollo
de las actividades y tareas, asi como para la toma de decisiones.

Todo proceso también tiene salidas, que ademés de bienes o servicios, finales o
intermedios, estan conformadas por informacion para uso interno y externo, cuyo
formato, contenido y nivel de detalle, frecuencia, destinatarios, asi como los medios para
su comunicacion, deberan estar definidos en los mismos procesos. El disefio de procesos
que se interrelacionan debe integrar a los servidores responsables de estos, para tener
mayor precision con respecto a la informacion que requieren para cumplir con sus
funciones.

Ademaés de los procesos y las disposiciones legales relacionadas con la informacion y
comunicacion de la gestion publica, dentro y fuera de cada entidad, la MAE, en caso de
ser aplicable, puede promover consultas o0 encuestas para complementar los
requerimientos de informacion.

NCI-TSC/412-00 Captar datos internos y externos y transformar en
informacion de calidad

Las entidades deben desarrollar sistemas de informacion para obtener, captar y procesar
grandes volimenes de datos procedentes de fuentes internas y externas y para poder
transformarlos en informacién que les permita cumplir los requisitos de informacién
definidos, en los que se incluye, criterios de calidad y oportunidad.

La informacion se puede obtener a través de diversas formas, entre las que se incluyen la
recopilacion o introduccion manual de datos, o el uso de tecnologias de la informacion.
La coordinacién interna y con otras entidades para utilizar bases de datos e informacion
relacionada, es una practica recomendada, para simplificar los procesos, bajar costos y
lograr controles mas eficaces.

La MALI, al emitir politicas sobre la informacion y comunicacion, también debe establecer
los niveles de responsabilidad sobre la calidad de la informacion, orientaciones para
categorizar los niveles y contenidos, la transparencia, la seguridad, y criterios de
privacidad de acuerdo con la Ley. Estas politicas deben obligar a los directivos y el resto
del personal, a proteger los datos y la informacion, evitando accesos y cambios no
autorizados, asi como en el cumplimiento de los requisitos para su conservacion en el
tiempo.

La capacidad para generar informacion de calidad comienza con la captacién de los datos
relevantes. Si se dispone de datos poco precisos o incompletos, la informacion derivada
de dichos datos puede provocar que se adopten decisiones equivocadas, que se efectien
estimaciones erréneas o que se aplique de manera deficiente el criterio de las autoridades.
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La informacion para que sea de calidad, ademas de lo que establecen las normativas en
materia de transparencia y acceso a la informacion publica y otras normas relacionadas,
debe ser:

a. Accesible: la informacion publica, interna y externa, debe ser facil de obtener
por parte los usuarios. Estos deben saber qué informacion esta disponible y
donde no debe existir mas limitacion al acceso que las establecidas en la Ley;

b. Correcta: la informacion es precisa y completa. Los sistemas de informacion
deberan incluir comprobaciones que validen y aborden la integridad y precision
de la informacion, incluidos los procedimientos necesarios para la resolucion de
incidencias;

c. Actualizada: la informacion debe contener informacién vigente a la fecha de su
publicacion. La informacion historica debe estar también disponible, con la
identificacion de las fechas. Esta informacion debe mantenerse disponible
durante el tiempo que determinen las disposiciones legales y otras aplicables;

d. Suficiente: se refiere a la cantidad para completar el nivel de detalle y volimenes
establecidos en los requisitos de informacion;

e. Importante: se refiere a la informacion que por su contenido es de utilidad para
el anélisis y la toma de decisiones;

f. Oportuna: la informacion se encuentra disponible en los plazos establecidos. La
informacion oportuna contribuye a la identificacion temprana de posibles
eventos, tendencias, errores o irregularidades;

g. Valida: la informacién se obtiene a través de fuentes autorizadas, de manera
legitima y legal; v,

h. Veraz: la informacion esta soportada por evidencias que justifican la fuente de
informacion.

NCI-TSC/413-00 Archivo institucional

Los entes publicos, sujetos pasivos de la LOTSC, deberan implantar y aplicar politicas y
procedimientos de archivo apropiados para la preservacion de los documentos e
informacién que deban conservar cumpliendo con lo que dispone la Constitucion y las
leyes que versan en esta materia; en virtud de su utilidad o por requerimiento técnico,
incluyendo los informes y registros contables, administrativos y de gestion con sus
fuentes de sustento o soporte; y, permitir el acceso sin restricciones a los archivos al
personal del TSC y de la Unidad de Auditoria Interna, en cualquier tiempo y lugar.

La importancia del mantenimiento de archivos institucionales se pone de manifiesto en la
necesidad de contar con material de referencia sobre la gestion, y particularmente cuando
se considera la eventual responsabilidad de los servidores publicos y, por ende, la
obligacion de contar con evidencia cuando ella se requiera.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Informacion Relevante y
Accesible, asi como de sus normas de control interno, requieren que las entidades
autoevallen y que la auditoria interna y externa evallen de manera independiente como
minimo lo siguiente:

a. Politica de informacion emitida por la entidad sobre la trasparencia y acceso a
la informacion publica, en armonia con lo que establecen las normativas sobre
esta materia, y las propias caracteristicas de la entidad,;

b. Documento del disefio e implementacion del sistema de informacion interna y
externa, que debe incluir criterios de calidad de la informacion; vy,

c. Politicas y procedimientos de archivo apropiados para la preservacion de los
documentos e informacion que se genera de las operaciones.

PCI-TSC/420-00 Principio Comunicacion Interna de la Informacion

La comunicacién interna facilita el funcionamiento del control interno compartiendo
informacidn a todos los niveles, en sentido ascendente, descendente y transversal en la
organizacion. La MAI, la MAE vy los directivos deben comunicar la informacion
internamente para hacer posible que su personal pueda comprender los objetivos de la
organizacion y la importancia de sus responsabilidades de control.

La comunicacion interna debe incluir la informacion generada en la implementacién de
los todos los componentes, principios y normas de control interno, mas los métodos de
supervision continua, autoevaluacién y evaluacion independientes, asi como los
resultados que se obtengan de estas acciones.

Las siguientes normas de control interno relacionadas con el principio
Comunicacion Interna de la Informacion, permiten su disefio e implementacion:

NCI-TSC/421-00 Comunicar la informacion a todos los niveles de la
organizacion  incluyendo lineas de comunicacion
independientes

Las politicas, la estructura organizativa, los procesos y procedimientos de la entidad
deben establecer la forma en que se comunicara la informacion interna. Ademas, todos
los servidores de la institucion, con la profundidad que cada puesto requiera, debe conocer
el contenido del marco conceptual tratado en el Capitulo Il de este MARCI y los procesos
que deben seguirse para la implementacion del control interno a través de todos sus
componentes, principios y normas de control interno.
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Un buen momento para la comunicacion de la informacion general de la institucion es la
fase de induccion de nuevos empleados, pudiendo también considerarse una fase de
reinduccion para empleados antiguos, a fin de facilitar su actualizacion.

Las unidades de comunicacion juegan un papel importante en este proceso de informar a
todo el personal de manera agil, completa, amigable y efectiva sobre la entidad en la que
prestan sus servicios.

La estructura orgénica, los procesos y otras normativas de la entidad, deben establecer
mecanismos de comunicacion formal entre la MAI y la MAE, asi como de todos los
niveles de la entidad, para asegurar la periodicidad y contenidos de la informacién y
comunicacion, sin descartar comunicaciones mas agiles y a veces informales, cuando las
circunstancias lo ameriten.

En todo caso, para todos los niveles de la organizacion se deben establecer procesos y
procedimientos para la comunicacion de la informacién institucional, y medios de
verificacion de que en realidad esa informacidn es conocida y entendida por los directivos
y demés miembros de la organizacion.

Las politicas de comunicacion institucional deben contemplar la comunicacion directa
entre la MAI y todo el personal de forma independiente de la MAE y los directivos, para
que éstos puedan presentar sugerencias que no han sido atendidas, inconformidades o
denuncias. Se deben establecer mecanismos de confidencialidad y orientaciones para la
presentacion de pruebas que faciliten las investigaciones, con la finalidad de evitar
represalias para quienes presentan este tipo de informacion y desarrollar un grado
razonable de responsabilidad.

En todo caso, la MAI debe demostrar que tiene el compromiso de atender la informacion
confidencial, y la méas efectiva demostracion es tomar acciones correctivas oportunas de
los hechos puestos en su conocimiento, con el grado de difusion que corresponda.

NCI-TSC/422-00 Informacion interna minima que se debe comunicar

La siguiente es la informacion minima que debe ser comunicada internamente,
debidamente actualizada, con la profundidad que cada nivel de la organizacion requiera
y utilizando los medios mas eficientes, eficaces y econdmicos, tales como: reuniones de
trabajo, conferencias, talleres, portales web, correos electronicos, afiches, encuestas,
videoconferencias, capacitaciones virtuales, y otros que sean aplicables a cada entidad de
acuerdo con su estructura y recursos:
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o

Base legal de creacion y funcionamiento institucional, los reglamentos y otras
normativas secundarias emitidas por la entidad o por otros organismos
competentes;

Estructura organizativa, mapas de procesos, manuales o reglamentos sobre
autoridad y responsabilidad de los servidores;

Normativas sobre la gestion del talento humano;

Nombre, cargo, numeros de teléfono, direcciones electronicas y otros datos
oficiales del personal de la institucion;

Remuneraciones de acuerdo con la estructura de la organizacion, evitando la
inclusion de datos que relacionen los cargos con los nombres de los servidores y
las asignaciones salariales;

Resultados de los procesos de seleccion del personal, asi como las promociones
y otros movimientos del personal;

El marco conceptual del control interno institucional desarrollado en el Capitulo
Il de este MARCI;

Politicas institucionales sobre ética, control interno, gestion del talento humano,
tecnologia de la informacion y comunicacién, organizacion, rendicion de
cuentas, transparencia, entre otros;

Plan estratégico;

Planes operativos anuales;

Presupuesto;

Plan de compras y contrataciones;

. Planes de recursos humanos, de tecnologia, de comunicacion y otros, cuando sea

aplicable;

Declaracion del compromiso de cumplimiento del Cadigo de Conducta Etica del
Servidor Publico y Codigo o Politicas de Etica Institucional;

Atribuciones y responsabilidad del Comité de Probidad y Etica Pablica (CPEP),
y procedimientos para su funcionamiento;

Procedimientos para la presentacion y tratamiento de sugerencias, quejas y
denuncias;

Procedimientos de seguridad, atencién de emergencias, uso de los bienes
institucionales, asignacién de contrasefias, asistencia técnica, y otros
relacionados con las actividades institucionales; vy,

Otra informacion de acuerdo con las caracteristicas de la institucion.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Comunicacion Interna de la
Informacion, asi como de sus normas de control interno, requieren que las entidades
autoevallen y que la auditoria interna y externa evallen de manera independiente como
minimo lo siguiente:

a. Las politicas, procesos o procedimientos en los que se establezca la forma
en que se comunicard la informacion interna a todos los niveles de la
institucion de acuerdo con la competencia y naturaleza de las funciones;

b. Procedimiento establecido para que el personal de la entidad presente
sugerencias, quejas, o denuncias, y los resultados de las acciones realizadas
por la MAI gue ha tenido conocimiento de esa informacion; vy,

c. Evidencias de la comunicacion de la informacion interna realizada al
personal de la entidad, tanto de reciente ingreso como en funciones.

PCI-TSC/430-00 Principio Comunicacion Externa de la Informacion

La comunicacion externa permite que la entidad obtenga y comparta informacion entre la
organizacion y partes externas, entre las que se destaca la comunicacion a la ciudadania
y organismos publicos y privados relacionados.

La comunicacién externa de las entidades publicas esta regulada por las disposiciones
legales y otras normativas relacionadas con la transparencia y el acceso a la informacion
publica, por otras normativas nacionales e internacionales aplicables y por las politicas
institucionales sobre informacién y comunicacion.

La comunicacion externa debe permitir que la MAI ponga a disposicion de la ciudadania,
de sus autoridades nominadoras y de las organizaciones publicas y privadas, nacionales
e internacionales, con competencias para conocer informacion relevante sobre el
cumplimiento de sus atribuciones, el logro de los objetivos, el uso de los recursos y otros
resultados de la gestion institucional.

La informacién externa se debe comunicar a través de canales abiertos y sin mas
restriccion que la establecida por la Ley, para que transmita un mensaje del compromiso
con la transparencia de las autoridades y directivos.
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Las siguientes Normas de Control Interno relacionadas con el Principio
Comunicacion Externa de la Informacion, permiten su disefio e implementacion:

NCI-TSC/431-00 Comunicacion con la ciudadania y otras instituciones

Los criterios de calidad desarrollados en la norma de control interno 412-00 Captar datos
internos y externos y transformar en informacion de calidad, aplican totalmente para la
comunicacion de la informacién externa, que, para este MARCI, es considerada como
informacién publica.

Se debe destacar que el incumplimiento de las normativas para la comunicacion de la
informacion publica puede ocasionar sanciones, ademas de afectar la imagen
institucional. Por esta razon, y principalmente por la obligacién que tiene todo servidor
publico de transparentar su gestion, la MAI, con la participacion de la MAE vy los
directivos, deben establecer procedimientos para publicar la informacion externa
relevante para conocimiento de la ciudadania y de otros organismos publicos y privados,
en la forma y periodicidad establecidas en sus requerimientos y las disposiciones
aplicables.

Las entidades reciben de la ciudadania y de los organismos reguladores informacion (til
que es necesario analizarla y adoptar las acciones que corresponda a cada caso. Los
métodos y procedimientos que establezcan la MAE y los directivos deben permitir el
conocimiento oportuno, analisis y respuesta a esa informacion.

La siguiente informacidn recibida de fuentes externas, debe generar respuestas oportunas
y de acuerdo con los requerimientos y las normas correspondientes:

a. Sugerencias, reclamos, o denuncias presentadas por la ciudadania o provenientes
de otras fuentes;

b. Disposiciones o instrucciones emitidas por organismos reguladores y de control

que deben ser cumplidas por la entidad, en la forma y tiempo requerido, para que
sea posible la consolidacion de la informacion.
Las disposiciones mas generalizadas con las relativas a la planificacion, el
presupuesto, la contabilidad, la tesoreria, el control de bienes, el uso de vehiculos
y otros medios de transporte, la transparencia en la contratacion publica, la
gestion del talento humano;

c. Informes de auditorias realizadas por el TSC y los organismos reguladores que
contienen observaciones y recomendaciones que deben ser atendidas en los
tiempos y forma establecidos en dichos informes; v,

d. Acceso a sistemas centralizados administrados por organismos reguladores, para
que la entidad ingrese la informacién requerida en las fechas y con la calidad
establecida.
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Respecto de los servicios que prestan las instituciones, es necesario que se informe a la
ciudadania sobre la forma de acceder, por los medios més féaciles de comunicacion
existentes, y evitando trdmites presenciales engorrosos, que generalmente son medios
para la corrupcién y ocasionan deterioro de la imagen de las instituciones publicas.

Los servicios en linea, para obtener turnos, acceder a los servicios publicos, conocer
valores a pagar, el estado de los procesos, entre otros, deben ser impulsados por las MAL.
La frase repetida por muchos afios de “crea dificultades para vender facilidades” se debe
eliminar en los servicios publicos, y el medio, es la simplificacion de los procesos
mediante la automatizacion de los servicios y la asesoria institucional oportuna a los
usuarios.

Los medios més utilizados para la comunicacion de la informacion externa son: el portal
web, el correo electronico, tutoriales, redes sociales, y otros medios que deben aplicarse
de acuerdo con las caracteristicas de los usuarios, incluido la zona geogréfica, el idioma,
los medios de comunicacion y otros aspectos sociales.

NCI-TSC/432-00 Informacion externa minima que se debe comunicar

En consistencia con las disposiciones legales y mediante la utilizacion de los portales web
institucionales y otros medios, las entidades deben poner a disposicién de la ciudadania
y de otros usuarios externos, la informacion minima actualizada que a continuacion se
detalla:

a. Marco constitucional, legal y otras normativas que regulan el funcionamiento de
la entidad, incluyendo las emitidas por las autoridades institucionales;

b. Denominacién de los cargos, remuneracion, nimeros de teléfono, direcciones
electrdnicas y otros datos oficiales del personal de la institucion;

c. Politicas institucionales;

d. Plan estratégico actualizado, los informes sobre su ejecucién y las acciones
adoptadas por las autoridades;

e. Planes operativos anuales actualizados y los informes de ejecucion y las acciones

adoptadas por los directivos;

Presupuesto vigente con el nivel de detalle sobre su ejecucion;

Estructura organica, procesos, procedimientos;

Servicios que presta la institucion y la forma de acceder a éstos;

i. Plan de compras y contrataciones e informes de su ejecucion;

J. Los procesos de contratacion de bienes, servicios y construccion de obras, desde
la elaboracién de los términos de referencia, especificaciones técnicas, y otros
documentos de acuerdo con la modalidad de contratacion, pasando por la
solicitud de ofertas, evaluacion, adjudicacion, entrega de anticipos, recepcion de
garantias, firma de los contratos, ejecucion, recepcion de lo contratado, pago,
con los documentos de soporte correspondientes;

=@

102



- ¥
*,

¥
Marco Rector del Control Interno Institucional de los Recursos Publicos (MARCI) SHE@,’J’%?,’

k. Informacion relativa al proceso de seleccion de personal y los resultados de su
ejecucion, siempre y cuando se mantenga reserva sobre los datos personales
considerados como confidenciales;

I. Informes de rendicion de cuentas de la MAI;

m. Informes de auditoria interna y externa y de otras evaluaciones realizadas por
organismos competentes, de conformidad con lo que disponga el TSC;

n. Informes sobre la gestion de cada uno de los fideicomisos, exoneraciones,
concesiones, sefialando de manera individualizada los antecedentes, objetivos y
la forma en que se cumplen, los beneficios o rendimientos recibidos y otros
informes técnicos, administrativos y financieros; vy,

0. El estado de la deuda publica; y,

p. Informes de rendicion de cuentas.

La MAI, la MAE v los directivos deben procurar que los sistemas de informacion de la
entidad se integren con sistemas de otras instituciones con las que tiene vinculacion por
sus operaciones, para coordinar las actividades, y facilitar las actividades de control en
linea de los auditores externos y de los organismos reguladores.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacidn del disefio e implementacion del Principio Comunicacion Externa de la
Informacion, asi como de sus normas de control interno, requieren que las entidades
autoevallen y que la auditoria interna y externa evallen de manera independiente como
minimo lo siguiente:

a. Procedimiento para la comunicacion de la MAI y otros servidores de la
entidad con la ciudadania; detalle de las solicitudes de informacion que
recibe la entidad de parte de la ciudadania y evidencias de la atencion
brindada; y,

b. Procedimiento para comunicar a la ciudadania, a organismos publicos y
privados, y a otros usuarios externos, la informacion institucional que
disponen las leyes y otras normativas generales y especificas aplicables a la
entidad.
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CAPITULO VI ]
500-00 COMPONENTE SUPERVISION

Los Principios y Normas de Control Interno de este componente son transversales a todas
las actividades que se desarrollen para la implementacion de los demés componentes, ya
que se debe evaluar, de manera continua y permanente o con la periodicidad que cada
proceso requiera y de acuerdo con las caracteristicas y organizacion de cada entidad, el
funcionamiento real del sistema de control interno y comunicar objetivamente cualquier
deficiencia, para que adopten las acciones de mejora.

En este sentido, la entidad debe contar con procedimientos definidos y aprobados para
supervisar, autoevaluar o evaluar de manera independiente la implementacion del sistema
de control interno. La oportunidad y periodicidad de estas actividades responderan a las
caracteristicas y organizacion de cada entidad.

La Supervision debe incluir comunicar, en el momento y a las personas apropiadas, las
observaciones y recomendaciones para mejorar la gestion, y lograr que los servidores se

involucren en el logro de los objetivos.

El Componente Supervision tiene los siguientes principios y normas de control interno:

500-00 COMPONENTE SUPERVISION

PRINCIPIOS NORMAS DE CONTROL INTERNO
CODIGO TITULO CODIGO TITULO
PCI-TSC/510-00 Evaluacion NCI-TSC/511-00 = Supervision continua
Continua Y NCI-TSC/512-00  Autoevaluaciones
Autoevaluacion
PCI-TSC/520-00 Evaluacion NCI-TSC/521-00  Evaluacion independiente
Independiente realizada por las unidades de
auditoria interna
NCI-TSC/522-00  Evaluacion independiente
realizada por el TSC
PCI-TSC/530-00 Comunicacion NCI-TSC/531-00 Evaluar los resultados vy
Oportuna de los comunicar las deficiencias
Resultados de las NCI-TSC/532-00 = Controlar las medidas
Evaluaciones correctivas

PCI-TSC/510-00 Principio Evaluacion Continua y Autoevaluacion

El sistema de control interno de una entidad puede cambiar en tiempos relativamente cortos,
originados por muchos factores. Uno de los factores mas frecuentes en el sector publico, es el
cambio frecuente de directivos y otros funcionarios, asi como reformas a las normativas
internas y externas, que pueden provocar que los controles pierdan eficacia.
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La entidad debe llevar a cabo actividades de supervision continua y autoevaluaciones para
determinar si las normas de control interno de cada componente estdn siendo
implementadas o en su defecto emprender las acciones que correspondan. Las actividades
de supervision identifican brechas existentes entre los controles disefiados y la forma en
que se estan aplicando, e identificaran las causas de las diferencias con el propésito de
sugerir acciones para solucionarlas.

Las siguientes Normas de Control Interno relacionadas con el Principio Evaluacion
Continua y Autoevaluacion, permiten su disefio e implementacion:

NCI-TSC/511-00 Supervision continua

Las entidades deben implementar supervisiones continuas, manuales o con el uso de
tecnologia, para verificar el funcionamiento del sistema de control interno y el
cumplimiento de las normas en la ejecucion de las actividades. Las supervisiones
continuas generalmente son ejecutadas por los superiores directos de quienes realizan las
actividades. Estos servidores deben reunir las competencias necesarias para comprender
lo que supervisan, aportar sugerencias y nuevos enfoques, en el caso de que los procesos
y los controles requieran de cambios.

Las entidades utilizan frecuentemente tecnologia para la realizacion de supervisiones
continuas, porque son mas objetivas y abarcan grandes volimenes de datos que se pueden
revisar con oportunidad y con costos razonables. Estas técnicas, junto con una apropiada
revision y andlisis de los resultados, pueden asegurar que los controles internos funcionan
como fueron disefiados e implementados, para el logro de los objetivos.

Los responsables de llevar a cabo las actividades de supervisién deben identificar las
causas de incumplimientos o variaciones, analizar objetivamente con las personas
involucradas y determinar las formas de solucionarlos de manera oportuna, considerando
las alternativas disponibles y los costos. Cuando sea necesario, se escalara la toma de
decisiones a los niveles jerarquicos apropiados, dejando en todo momento, evidencias de
las acciones realizadas.

Al disefiar los procesos y procedimientos de la entidad publica se deben establecer
mecanismos de autocontrol por parte de quienes realizan las actividades, a fin de que
aseguren su cumplimiento o identifiquen errores, inconsistencias y otros que dificulten su
aplicacion y reporten a las autoridades competentes cuando estos no estén funcionando
adecuadamente.

Para la supervisién continua y para cualquier otra forma de evaluacion, deben existir al
menos los siguientes requisitos:
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a. Los procesos, procedimientos, instrucciones y otras disposiciones deben haber
sido formalmente establecidos por la autoridad competente;

b. Ser conocidos, por cualquier medio, como capacitaciones, procesos de
induccion, entre otros; por los servidores responsables de su aplicacion y
supervision, puesto que deben ser los mismos criterios de verificacion;

c. Establecer la autoridad y responsabilidad por la supervisién, que deben ser
conocidas por todas las partes involucradas;

d. La supervision debe ser vista como un aporte a la excelencia y con sentido
constructivo, no como una persecucion;

e. Se debe dejar evidencia escrita de la supervision realizada, ya sea esta manual o
automatizada. El uso de firmas electrdnicas o dejar constancia en el sistema de
las revisiones y aprobaciones, es una forma de evidenciar las supervisiones; vy,

f. Los resultados de las supervisiones deben ser analizadas con las personas
involucradas en los procesos y comunicar a las instancias que corresponda de
acuerdo con la estructura organizativa. Estos resultados deben ser comunicados
a la unidad de auditoria interna.

Cuando las instituciones lleven a cabo certificaciones de la calidad de los procesos, a fin
de evitar duplicacion de esfuerzos, los resultados de las supervisiones y de otras
evaluaciones, deben ser compartidas de manera reciproca con los encargados de realizar
las auditorias de la calidad, ya que los objetivos y los mecanismos de verificacion, son
similares. Estas disposiciones deben constar en los contratos o en las disposiciones
relativas a las verificaciones de la calidad, y de las supervisiones de los procesos y
procedimientos de las instituciones.

NCI-TSC/512-00 Autoevaluaciones

Las autoevaluaciones del funcionamiento de los componentes del control interno deben
ser realizadas por personal de la propia entidad, que deben contar con la designacion,
autorizacion y apoyo de la MAI, para que planifiquen, ejecuten e informen los resultados
de esta actividad. Los objetivos, el alcance, la metodologia y las responsabilidades del
equipo de evaluacion deben ser conocidos por todos los miembros de la entidad o por los
responsables de los procesos y componentes del control interno sujetos a evaluacion.

Las autoevaluaciones del sistema de control interno deben ser realizadas utilizando
criterios y metodologia consistentes con los que utilizan los auditores internos cuando
efectlan la evaluacion independiente. Las personas que realizan la autoevaluacion del
control interno, en su conjunto, deben tener suficientes conocimientos de esta materia y
de los aspectos que se evaluan, sustentarse en evidencias para calificar la forma en que se
estan aplicando los controles, y ser suficientemente objetivos.
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En el caso de utilizar cuestionarios para evaluar el control interno, estos deben ser
elaborados con la asesoria de la unidad de auditoria interna. Estos cuestionarios, cuando
corresponda, podrén ser utilizados por la auditoria interna para sus evaluaciones,
aclarando que no deberia repetirse este proceso, sino realizar validaciones de su
aplicacion y de las evidencias que respaldan los resultados.

Debe existir un alto grado de compromiso de la MAI y el equipo designado para realizar
la autoevaluacion; asimismo, debe demostrar poseer conocimientos suficientes,
integridad y alto grado de profesionalismo.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Evaluacién Continua y
Autoevaluacion, asi como de sus normas de control interno, requieren que las entidades
autoevallen y que la auditoria interna y externa evalten de manera independiente como
minimo lo siguiente:

a. Asignacion por escrito por parte de la MAE, de las atribuciones y
responsabilidades para supervisar las actividades de los servidores encargados
de cada una de las fases de los procesos;

b. Procedimientos de supervision y de comunicacion de los resultados, ya sean
estos manuales o con el uso de tecnologia;

c. Procedimientos para la autoevaluacion del control interno, que contenga los
requisitos del equipo de evaluacion; los conocimientos, formacion profesional
e independencia para realizar estas actividades; las técnicas y medios para
efectuar la autoevaluacién; la forma de evidenciar los resultados y de
comunicar los hallazgos; v,

d. Disposiciones emitidas por la MAE sobre la complementariedad de las
auditorias de la calidad, con las autoevaluaciones, y las supervisiones
continuas.

PCI-TSC/520-00 Principio Evaluacion Independiente

Al evaluar el disefio del control interno, se debe determinar si los controles, por si mismos
y en conjunto con otros, permiten alcanzar los objetivos y responder a sus riesgos
asociados.

Para evaluar la implementacion, es necesario determinar si el control existe, esto es, que
se haya sido establecido formalmente por autoridad competente; que ha sido difundido
para conocimiento de los responsables de su aplicacion; y, si se ha puesto en operacion,
esto es que se haya implementado.
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Un control no puede ser efectivamente implementado si su disefio es deficiente. Una
deficiencia en el disefio ocurre cuando:

a. Falta un control necesario para mitigar los riesgos, que es el propdsito esencial del
establecimiento de un control; y,

b. Un control existente esta disefiado de modo que, incluso si opera de acuerdo con
el disefio, no mitiga los riesgos y, por tanto, el objetivo de control no puede
alcanzarse.

Existe una deficiencia en la implementacion cuando un control, adecuadamente disefiado,
se aplica de manera incorrecta.

Por lo expuesto, la evaluacion del sistema de control interno debe realizarse al disefio y a
la implementacion efectiva, asociando los objetivos y los procesos, con los riesgos y los
controles considerando la naturaleza y caracteristicas de las instituciones. Al evaluar la
eficacia operativa del control interno, se debe determinar si se aplicaron controles de
manera oportuna, la consistencia con la que éstos fueron aplicados, si el personal que los
aplico contaba con los conocimientos y capacidades necesarias y si los medios para
implementar los controles fueron adecuados.

La evaluacion independiente del control interno corresponde realizarla a las unidades de
auditoria interna, al TSC o a firmas de auditoria contratadas cumpliendo las disposiciones
legales establecidas para este propdsito.

La independencia radica en que la evaluacién es realizada por quienes no participan en la
ejecucidn de los procesos que se evalGan. Para que sea de utilidad, esta evaluacion debe
ser realizada durante el afio, con la periodicidad que se determine en funcion de resultados
de evaluaciones anteriores, o de los niveles de riesgos de procesos especificos, que obliga
su revision permanente, como la contratacién publica y la gestion del talento humano.

Las siguientes Normas de Control Interno relacionadas con el Principio Evaluacion
Independiente, permiten su disefio e implementacion:

NCI-TSC/521-00 Evaluaciéon independiente realizada por las unidades de
auditoria interna

Las evaluaciones que realicen las unidades de auditoria interna deben tomar como
referencia los resultados de las supervisiones continuas, las autoevaluaciones, las
auditorias de la calidad, y otros resultados similares, con el fin de evitar duplicacion de
esfuerzos y distraer la atencion de los servidores en iguales actividades previamente
realizadas.
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Las unidades de auditoria interna deben cumplir con los estandares internacionales
adaptados y/o adoptados por el TSC para el ejercicio profesional de esta actividad de
control independiente, con la oportunidad que corresponde, esto es, durante cada afio, con
la periodicidad que cada proceso requiera.

La evaluacion de los controles internos de los procesos misionales, conocidos también
como agregadores de valor, asi como de aquellos que utilizan mayores cantidades de
recursos o estan expuestos a riesgos de irregularidades, deben ser prioritarios al momento
de elaborar los planes de auditoria interna, de acuerdo con las disposiciones del TSC. Se
debe tomar en cuenta que los controles internos establecidos pueden cambiar la forma de
su aplicacion en tiempos relativamente cortos, por lo que su evaluacion permanente o con
intervalos cortos, es necesaria.

Para efectos de complementariedad, las técnicas que los auditores internos utilicen en la
evaluacion independiente deben ser consistentes con los que se utilicen en la
autoevaluacion. Las dos evaluaciones deben sustentarse en evidencias para que tengan
valor y permitan el uso de tiempos mas cortos en siguientes evaluaciones.

Los auditores internos generalmente utilizan cuestionarios, con la combinacion de otras
técnicas como la observacion, revision documental, las entrevistas, flujo de procesos, para
la evaluacion del control interno. Para elaborar cuestionarios, los auditores internos deben
tomar como referencia los Puntos Minimos para la Autoevaluacion y la Evaluacion
Independiente que se desarrollan en este MARCI por cada principio.

Para lograr resultados objetivos, los principios y normas de control interno deberan ser
evaluados en dos instancias como se explico en la seccién 6 del Capitulo 1I: El disefio, y
la implementacion, con los criterios que se citan a continuacién, cuyos resultados deben
promediarse:

a. El disefio de los controles, esto es, la existencia, aprobacion y difusion de los
controles tales como planes, organigramas, manuales, reglamentos, y otros
similares, que tendran una valoracion; vy,

b. La implementacion que implica la aplicacion practica de estos principios y
normas de control interno. Para verificar su adecuada implementacion se
deberan realizar pruebas de cumplimiento con la extension que corresponda, lo
cual puede requerir de poca inversion de tiempo, si las evaluaciones se realizan
con la regularidad necesaria.

Cuando se evalten los controles relativos a la gestion de los riesgos, por ejemplo, la
evaluacion del disefio consistira en verificar que existe la metodologia aprobada por la
MAE y que el personal que participd en el proceso de evaluacion de los riesgos recibio la
capacitacion necesaria y fue dotado de los recursos para ejecutar esta actividad.

109



- ¥
*,

¥
Marco Rector del Control Interno Institucional de los Recursos Publicos (MARCI) Sz%g:q:%?"

Para verificar la implementacion del control relativo a la gestion de los riesgos, se debera
contar con el listado o detalle de los objetivos y comprobar la forma en que fue aplicada
la metodologia en cada uno de ellos. En entidades muy grandes, estas evaluaciones
pueden realizarse agrupando procesos prioritarios establecidos por la MAI y
desarrollarlos durante un periodo de acuerdo con un plan, hasta cubrir la mayoria o todos
los objetivos en un tiempo razonable.

Los resultados de la evaluacion del disefio tendran una valoraciéon, que debera
promediarse con los resultados de la evaluacion de la implementacion. Estos valores
deben establecerse en la metodologia de evaluacion aplicable a cada entidad, o grupo de
entidades de caracteristicas similares.

Las autoevaluaciones que incluyan la evaluacion del disefio y la implementacion del
control interno y que estén respaldadas por evidencias que demuestren su cumplimiento,
pueden ser consideradas como antecedentes para las evaluaciones independientes de los
auditores internos.

Todas las evaluaciones realizadas deben ser documentadas. Los medios y herramientas
utilizadas en la evaluacién como con las evidencias que respaldan sus resultados deben
mantenerse en archivos fisicos o preferentemente electrénicos, para que estén disponibles
para el control posterior externo, por el tiempo que disponga el TSC.

NCI-TSC/522-00 Evaluacion independiente realizada por el TSC

Las evaluaciones que realiza el TSC y otras personas naturales o juridicas autorizadas
para realizar auditorias externas, tienen propositos adicionales a las evaluaciones
periddicas y recurrentes que realizan los auditores internos, puesto que, ademéas de
conocer la calidad del control interno, se utilizan para determinar el alcance, oportunidad
y profundidad de las pruebas de auditoria.

Para efectos de complementariedad, los auditores externos deben analizar el proceso
seguido y los resultados de las evaluaciones del sistema de control interno realizado por
los auditores internos; esto con el propdsito de determinar el grado de confianza del
trabajo que estos han realizado y decidir si retne las condiciones para ser utilizado en las
actividades de control posterior externo.

Dada la formacion profesional de los auditores internos como el entrenamiento y
supervision que reciben del TSC, es de esperarse que los procesos y los resultados de las
evaluaciones del sistema de control interno, otras revisiones y examenes realizados,
tengan suficiente valor para la determinacién del alcance de las pruebas de auditoria.

Las técnicas de evaluacion del sistema de control interno por parte de los auditores
externos son similares a las que utilizan los auditores internos, por lo que se consideran
complementarios dentro de un sistema integrado de control de los recursos publicos.
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Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Evaluacion Independiente,
asi como de sus normas de control interno, requieren que las entidades autoevallen y
que la auditoria interna y externa evallen de manera independiente como minimo lo
siguiente:

a. Metodologia para las evaluaciones independientes del control interno
realizadas por las unidades de auditoria interna, que considere la evaluacion
del disefio y de la implementacion o aplicacion practica, y los demas
procedimientos de evaluacion y comunicacion de resultados; v,

b. Documento que establezca los mecanismos de coordinacion de las unidades
de auditoria interna con el TSC, para evitar duplicacion de esfuerzos y lograr
su complementariedad.

PCI-TSC/530-00 Principio Comunicacion Oportuna de los Resultados de las
Evaluaciones

Los responsables de llevar a cabo las actividades de supervision, autoevaluacion y
evaluaciones independientes deben elaborar un informe de los resultados relevantes
identificados y comunicarlos a los servidores que ejecutan los procesos, y a las
autoridades que corresponda de acuerdo con la estructura de la organizacion.

Las autoridades que conozcan los resultados de las supervisiones, autoevaluaciones y
evaluaciones deben tomar las acciones que corresponda, de acuerdo con sus
competencias, dejar evidencia de las decisiones adoptadas, y comunicar a las personas
involucradas por los medios mas eficaces.

Estas comunicaciones deben incluir a la unidad de auditoria interna, cuando los informes
se originaron en sus evaluaciones independientes del sistema de control interno, a fin de
que registren el cumplimiento en los planes de implementacion de las recomendaciones
formuladas.

Las siguientes normas de control interno relacionadas con el principio
Comunicacion Oportuna de Resultados de las Evaluaciones, permiten su disefio e
implementacion:
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NCI-TSC/531-00 Evaluar los resultados y comunicar las deficiencias

Las deficiencias en el sistema de control interno, presentadas en los informes de
resultados de las supervisiones, autoevaluaciones y evaluaciones independientes, deben
ser analizadas respecto de su importancia o relevancia. Esta se refiere la forma en que
cada deficiencia o un conjunto relacionado, afecta al cumplimiento de los objetivos
institucionales. Para definir la relevancia de las deficiencias, se debe evaluar su efecto
sobre la consecucion de los objetivos, tanto a nivel institucional como de proceso o
actividad. También se debe evaluar la relevancia de las deficiencias considerando la
magnitud del impacto, la probabilidad de ocurrencia y la naturaleza de la deficiencia.

Algunas deficiencias pueden ser facilmente cuantificables en cuyo caso la magnitud o
materialidad puede compararse con factores como la cantidad de recursos de la entidad
para determinar la importancia. En otros casos, las deficiencias pueden no tener relacion
directa con los recursos, sino con la imagen institucional, la ética y el ambiente laboral.

En estos casos se debe analizar el impacto que puede tener en la actitud de las personas
que laboran en la institucion, la ciudadania y otras instituciones, para determinar su grado
de importancia. Por norma general, las deficiencias relacionadas con la corrupcion deben
ser siempre consideradas de importancia.

Los resultados de las evaluaciones independientes realizadas por los auditores internos
deben ser analizados con los responsables de los procesos, y otros servidores de mayor y
menor jerarquia que tiene relacion con la evaluacion realizada. EI proposito es identificar
las causas de los errores y deficiencias del sistema de control interno, para en conjunto
seleccionar las mejores soluciones, que seran sometidas a conocimiento de las autoridades
que tengan competencia para decidir. Las reuniones para la comunicacion de resultados
de las evaluaciones deberdn ser documentadas con firmas de responsabilidad, para
evidenciar el cumplimiento del debido proceso.

Los hallazgos que identifiquen acciones contrarias a la ética, las leyes o establezcan el
uso indebido de los recursos publicos, se comunicaran de acuerdo con lo que dispone el
TSC.

Los informes de las evaluaciones del sistema de control interno realizadas por las
unidades de auditoria interna contendran la informacion y seguiran el tramite establecido
por el TSC.
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NCI-TSC/532-00 Controlar las medidas correctivas

La méaxima autoridad institucional debe elaborar el plan de accién para implementar las
recomendaciones contenidas en los informes elaborados como resultado de las
actividades de supervision, autoevaluacion y evaluacion independiente, con la
participacion de los servidores responsables de su aplicacién y supervision. Estos planes
deberan contener como minimo el nimero, el contenido de la recomendacién, la persona
responsable de su implementacion, la fecha estimada de cumplimento, y, de ser posible,
los recursos necesarios para su cumplimiento, indicadores y medios de verificacion.

Los planes deben ser firmados por los responsables de su cumplimento. Este plan debera
ser evaluado periddicamente por la unidad de auditoria interna para determinar su grado
de cumplimento y efectuar el seguimiento que corresponda. Los casos que ameriten seran
comunicados a la MAI para que adopte las acciones que corresponda.

Puntos Minimos para la Autoevaluacion y la Evaluacion Independiente

La evaluacion del disefio e implementacion del Principio Comunicacion Oportuna de
los Resultados de las Evaluaciones, asi como de sus normas de control interno,
requieren que las entidades autoevallen y que la auditoria interna y externa evalten de
manera independiente como minimo lo siguiente:

a. Evidencias de la comunicacion de los resultados de las evaluaciones del
control interno con las personas que tienen relacion con los objetivos y los
procesos evaluados, asi como con las autoridades que corresponda, cuando
sea necesario; y,

b. Planes de accién, con las firmas de las personas responsables del
cumplimiento, y evidencias del seguimiento de su ejecucion.
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] CAPITULO VIII ) )
DOCUMENTACION, ARCHIVO Y PUBLICACION DEL DISENO E
IMPLEMENTACION DEL CONTROL INTERNO

Los siguientes son los documentos minimos que evidenciaran la implementacién del
control interno y que deben ser publicados para conocimiento interno y externo, segun
corresponda, salvo las limitaciones que las leyes impongan:

a. Politicas institucionales, entre otras, relacionadas con la ética y la lucha contra
la corrupcion, el control interno, el talento humano, la organizacion y los
procesos, la planificacion y la rendicién de cuentas, la calidad de los servicios,
el uso de la tecnologia y la innovacion, la gestion de los riesgos, la transparencia,
el cuidado del ambiente, la supervision y el cumplimiento de los planes de
mejora continua, entre otras;

b. Declaracion de compromiso de aplicar o cumplir el Codigo de Conducta Etica
del Servidor Publico y aplicar también el Codigo o Politicas Internas de Etica
institucional;

c. Documento de creacion del Comité de Probidad y Etica Pablica (CPEP) y
evidencias de su funcionamiento;

d. Documentacion de los procesos de difusion y capacitacion del Codigo de Etica;

e. Instructivo y metodologia para el tratamiento de denuncias y los resultados de
las acciones realizadas, salvo las limitaciones que las leyes establecen y
manteniendo procesos rigurosos de proteccion del denunciante;

f. Planes estratégicos, operativos, de compras y otros planes; con objetivos,
indicadores de gestion, informes de cumplimiento y otros requisitos establecidos
en las normativas para su elaboracion, asi como su relacién con la rendicion de
cuentas;

g. Manuales de procesos con: Macroprocesos, procesos, procedimientos, tareas,
organigramas, manuales o reglamentos de atribuciones y responsabilidades;

h. Normativas y procesos para la gestion del talento humano, desde los planes de
necesidades de personal, pasando por la convocatoria, seleccion, induccién,
capacitacion, promocion, desvinculacion, asi como la administracion de
informacidn y expedientes;

i. Metodologia para la evaluacion de los riesgos y evidencias de los procesos de
capacitacion para su uso. Esto incluye la evaluacion de los riesgos al fraude y
los cambios internos y externos;

J. Documentos para evidenciar actividades relacionadas con el listado o detalle de
objetivos, la identificacion de eventos internos y externos, evaluacion, analisis,
respuesta a los riesgos y acciones para su mitigacion. Esto incluye matrices y
mapas de riesgo;

k. Documentos que vinculan la evaluacion de los riesgos con las actividades de
control disefiadas y aplicadas para su mitigacion;
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I. Disposiciones de la MAI'y la MAE para que se apliquen y supervise la aplicacion
de los controles comunes establecidos en este MARCI para los riesgos méas
frecuentes en la administracion de los recursos publicos, asi como evidencias de
su aplicacion;

m. Evidencias de la comunicacion de la informacién interna al personal de la
institucion;

n. Evidencias de la publicacion de la informacion externa y la atencion oportuna y
completa de los requerimientos de los organismos de regulacion y control, y de
la ciudadania, de acuerdo con los procedimientos establecidos para el acceso a
la informacion;

0. Metodologia para la autoevaluacion, las evaluaciones independientes, los
informes de estas actividades, los planes de mejora continua y del seguimiento
sobre el cumplimiento; y,

p. Cualquier otro archivo fisico o electronico de la implementacion del control
interno.

La implementacion del control interno integra todas las actividades de las instituciones,
por lo que es de singular importancia que la MAI, la MAE, los directivos y todos los
servidores deben asumir con responsabilidad sus obligaciones de documentar la
implementacién del control interno, de acuerdo con su jerarquia.

Las entidades deben conservar los documentos originales de las transacciones por el
tiempo que las disposiciones legales lo establezcan; asimismo, puede considerarse la
posibilidad de que estos documentos sean escaneados a fin de tener respaldos electrénicos
de los documentos del sistema de control. Para fines de control interno, es necesario que
los documentos que evidencian su implementacion deban ser custodiados por servidores
capacitados, a quienes la MAE asignara de manera formal esta responsabilidad con la
consiguiente autoridad, de acuerdo con los procedimientos establecidos en cada entidad.

Los documentos fisicos originados en la implementacion del control interno deben ser
archivados aplicando las mismas normas establecidas para toda la documentacion
institucional. Seran custodiadas y administradas procurando su conservacion, facilidades
de localizacion y control de salida de los documentos; asi como el acceso limitado a
personal autorizado y deben estar disponibles para las revisiones que en cualquier
momento efectien las unidades de auditoria interna institucional y el TSC.
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GLOSARIO

Autoevaluacion: Evaluacion de la efectividad de los controles internos realizado por la
propia entidad, por conviccion de la importancia y utilidad del control para el logro de
los objetivos institucionales.

Confiabilidad: Cualidad o caracteristica que procura el control interno y que debe poseer
la informacion financiera y operativa derivada de la gestion de los entes publicos.

Consejo de Administracion: Es el grupo directivo que se constituye en la maxima
autoridad institucional, con responsabilidades de aprobar las normativas internas, de
establecer las estrategias institucionales, aprobar los presupuestos, supervisar el
funcionamiento del sistema de control interno y el cumplimiento de los objetivos a través
de la rendicion de cuentas de la maxima autoridad ejecutiva. Para cumplir con sus
responsabilidades, el consejo puede contar con comités especializados como el Comité
de Probidad y Etica Publica (CPEP), el Comité de Auditoria.

Control Posterior Externo: Es la accion realizada por el TSC a los sujetos pasivos para
verificar los aspectos: administrativos, legales, financieros o econdémicos, de gestion y de
resultados. Esta accion puede ser realizada por firmas privadas de auditoria, luego de
cumplir con las disposiciones establecidas para autorizar su participacion.

Corrupcién: Uso indebido o ilegal de los recursos, informacién o del poder o autoridad
publicos para obtener un beneficio que redunde en provecho del servidor pablico u otras
personas naturales o juridicas, ya sea que se haya consumado o no un dafio patrimonial o
economico al Estado.

Debido Proceso: Derecho de una persona a que se siga el procedimiento legalmente
establecido en un juicio o tramite administrativo, que le proteja de la arbitrariedad y le dé
seguridad de ejercer el derecho a la defensa.

Disposiciones Legales: Normas que emanan de la Constitucidn, las leyes, reglamentos u
otras normativas legalmente emitidas y de obligatorio cumplimiento.

Economia: Austeridad y mesura en los gastos e inversiones publicas, en condiciones de
calidad, cantidad y oportunidad requeridas.

Etica: Actitud permanente de los servidores puablicos para cumplir sus obligaciones con
responsabilidad, esmero, rectitud y demas valores morales; constituye la base principal
en que se fundamenta el control interno institucional de los recursos publicos.

Eficiencia: Velar porque la entidad obtenga la maxima productividad de los recursos
humanos, materiales, financieros, tecnoldgicos y del tiempo que le han sido confiados,
para el logro de los objetivos institucionales.
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Eficacia: Cumplimiento de las metas y los objetivos previstos. Permite determinar si los
resultados obtenidos tienen relacion con los objetivos, y con la satisfaccion de las
necesidades de la ciudadania y otros grupos de interés, internos y externos.

Gobierno Corporativo: Es un marco en el cual las atribuciones y responsabilidades de
los diferentes participantes y grupos de interés de las entidades son distribuidos legal y
técnicamente, para propiciar el logro de sus objetivos de manera eficiente y transparente,
partiendo de la autoridad superior que generalmente es un cuerpo colegiado.

Impacto: Es el resultado o el efecto de un riesgo. Puede existir un rango de posibles
Impactos asociados con un riesgo.

Indicador: Es la expresion cuantitativa que relaciona dos 0 mas variables, permitiendo
evaluar el comportamiento o desempefio de una entidad o proceso, cuyo resultado es
comparado con criterios previamente establecidos.

Legalidad: El acatamiento o cumplimiento de las disposiciones constitucionales, legales
y otras normativas que regulan los actos administrativos y la gestion de los recursos
publicos.

Mapa de Riesgo: Es la representacidn grafica de los riesgos identificados y valorados en
un plano cartesiano que combina probabilidad con impacto, permitiendo la ubicacién de
estos y su visualizacion en las zonas de aceptacién o rechazo definidas.

Probabilidad: Es la posibilidad de que un evento determinado pueda ocurrir.

Rendicion de Cuentas: Es el acto administrativo mediante el cual los responsables de la
gestion de los recursos publicos, de acuerdo con la estructura organizativa institucional,
informan, justifican y se responsabilizan del uso de tales recursos para el logro de los
objetivos.

Riesgo: Es la posibilidad de que ocurra un evento adverso que afecte el logro de los
objetivos.

Riesgo Aceptado: Es el nivel de riesgo fijado por la MAIl y la MAE y que esta dispuesto
a aceptar a cambio de lograr los objetivos.

Riesgo de Control: Es el riesgo de que las actividades de control no estén bien disefiadas
0 no se apliquen adecuadamente.

Riesgo Inherente: Es el riesgo propio o consustancial con la naturaleza de la actividad u
operaciones de la entidad o de un proceso, sin considerar la efectividad de los sistemas y
actividades de control.

Riesgo Residual: Es el riesgo remanente después de haber considerado los controles
existentes y en funcionamiento.
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Servidor Publico: Es la persona fisica que ha sido nombrada, contratada o elegida para
realizar una funcion, de cualquier naturaleza y jerarquia, en una entidad calificada por las
leyes como publica.

Tolerancia al Riesgo: Son los limites de la variacién aceptable en el desempefio
relacionado con el logro de los objetivos, es decir los limites de la desviacidn con respecto
del apetito al riesgo.

Transparencia: Es el conjunto de medidas de informacidn y comunicacion, asi como las
facilidades para su acceso sobre la gestion publica; es uno de los fundamentos en que
descansa un adecuado control interno institucional de los recursos publicos.
ARTICULO SEGUNDO: Los sujetos pasivos de la LOTSC tendran un plazo contado
desde la fecha de la publicacion del presente Acuerdo hasta el 31 de marzo de 2022, para
establecer el proceso de control interno institucional de conformidad con el presente
Marco Rector; en caso de ser necesario, este plazo puede prorrogarse por seis (6) mas
previa aprobacion del pleno de magistrados.

ARTICULO TERCERQO: El Tribunal Superior de Cuentas y las unidades de auditoria
interna, como parte de sus funciones, daran seguimiento y evaluaran el acatamiento y
cumplimiento del presente Marco Rector del Control Interno.

ARTICULO CUARTO: Se deroga el “Acuerdo Administrativo TSC N°.001/2009” de
fecha cinco (5) de febrero de dos mil nueve (2009), que contiene el Marco Rector del
Control Interno de los Recursos Publicos.

ARTICULO QUINTO: El presente Acuerdo entrara en vigencia al dia siguiente de su

publicacion en el Diario Oficial “La Gaceta”.
En la ciudad de Tegucigalpa Municipio del Distrito Central a los diez (10) dias del mes

de septiembre de dos mil veintiuno (2021).

RICARDO RODRIGUEZ
Magistrado Presidente Tribunal Superior de Cuentas

ROY PINEDA CASTRO JOSE JUAN PINEDA VARELA
Magistrado Tribunal Superior de Cuentas Magistrado Tribunal Superior de Cuentas
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