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RESUMEN EJECUTIVO
A. NATURALEZA Y OBJETIVOS DE LA AUDITORIA

La Auditoria Especial, practicada al Sistema Callidus, Direccién de Contadutia, Secretaria
Ejecutiva de Administracién y Finanzas, se realizd en ejercicio de las attibuciones
conferidas en el Articulo 222 reformado de la Consttucién de la Republica y los Articulos
3,4, 5 numeral 4; 37,41,45,46y50 de Ia Ley Orginica del Tribunal Superior de Cuentas,
y en cumplimiento del Plan de Auditoria del afio 2018 y de la Orden de Trabajo N°
15/2018-Al del 30 de julio de 2018.

Los principales objetivos de la revisién fueron los siguientes:

1. Comprobar la exactitud de los registros contables, transacciones administrativas y
financieras, asi como sus documentos de respaldo que justifican y legalizan cada
operacion.

2. Examinar la ejecucién presupuestatia de la Institucién para poder determinar si los
fondos se administraron de manera cotrecta y conforme a Ley.

3. Comprobar la cotrecta ejecucién del gasto cortiente y de inversién para garantizar que
se hayan manejado con eficiencia, eficacia y economia.

B. ALCANCE Y METODOLOGIA

El examen comprendié la revisién de las operaciones, registros y la documentacién de
respaldo presentada por los funcionarios y empleados de la Secretaria Ejecutiva de
Administracién y Finanzas, dependiente de la Rectorfa, cubtiendo el petiodo comprendido
del 01 de enero de 2014 al 31 de octubre de 2018, con énfasis en la revisién de la
adquisicién e implementacién del Sistema Callidus.

La realizacién de la auditorfa comprendié el petiodo del 30 de julic de 2018 al 20 de
marzo de 2019; periodo en el que se inicid a solicitar informacidn, hasta el cierre con la
comunicacion de resultados y el levantamiento de la tespectiva acta de conferencia final.

En el desarrollo de la Auditorfa Especial al Sistema Callidus, se aplicé Normas Generales
Sobre Aspectos Bésicos del Control Interno (NOGECI) y se consideraron las fases de
Planeacién, Ejecucién e Informe, entre otros aspectos de orden técnico.

En la Fase de Planeamiento, se realiz6 una visita previa con los Funcionarios y Empleados
de la Institucién para datles a conocer el objetivo de la auditorfa, seguidamente
procedimos 2 la evaluacién del control interno para el suficiente conocimiento de los
sistemnas administrativos, politicas gerenciales y procedimientos contables y de control,
para obtener una comprensién de la entidad a auditat; seguidamente determinamos y
programamos la naturaleza, oportunidad y alcance de la muestta y los procedimientos de
auditoria a empleat.
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La Ejecucion de la auditoria estuvo dirigida a obtener evidencia a través de los programas
aplicados que permitieron concretar una opinién sobte la informacién objeto de la
auditorfa con base en los resultados logrados utilizando las técnicas de auditotia especificas
y realizamos los siguientes procedimientos:

a) Revisién analitica de la documentacién soporte del perfodo sujeto a revisién, para
obtener una seguridad razonable respecto de la autenticidad de los mismos;

b} Examinamos la efectividad y confiabilidad de los procedimientos administrativos y
controles internos;

¢) Efectuamos diferentes pruebas de auditotias y calculos aritméticos para comprobar la
razonabilidad de las operaciones y asegutamos que los gastos e ingresos estén de
acuerdo con las provisiones presupuestatias;

d) Verificar el cumplimiento de legalidad del proceso de licitacion o contratacién,

€) Revisidn de la funcionalidad del Sistema Callidus.

Después de haber desarrollado las etapas anteriores, y como resultado de la auditosia
efectuada, se elabotd el correspondiente informe que contiene la opinién al proceso de
adquisicién del Sistema Callidus, asi como, hallazgos de control interno, de cumplimiento
de legalidad y de responsabilidades originadas de la misma.

Nuestra auditotia se efectué de acuerdo con la Ley Orgénica del Tribunal Superior de
Cuentas y su Reglamento, el Marco Rectot de la Auditotfa Interna del Sector Piblico, y

otras leyes aplicables a la Universidad Nacional Auténoma de Honduzas.

ASUNTOS IMPORTANTES QUE REQUIEREN LA ATENCION DE LA
AUTORIDAD SUPERIOR

En el cutso de nuestra auditoria se encontraton algunas deficiencias que amerita atencién
de las autoridades superores de la Universidad Nacional Auténoma de Hondutas, asi:

1} Incumplimiento parcial del Contrato de Servicios de Consultoria No. 02-2015-SEAF-
UNAH;

2) El proceso de adquisicion del Sistemna Callidus no cumpli6 con lo establecido en la Ley;

3) En el Expediente del Concurso no se encontrd evidencia de la adquisicién del
Licenciamiento para el uso de Oracle del Sistema Callidus;

4) En el Sistemna de Informacién Callidus existen funcionalidades que no han sido
adaptadas a las necesidades de la UNAH;

5) En los Pagos efectuados al Proveedor, no se anexé el Acta de Recepcién Definitiva



descrita en el contrato;

6) La Secretaria Ejecutiva de Administracién y Finanzas, no cuenta con una Normativa
para la administracién del Sistema de Informacién Callidus;

7) El Manual Técnico y de Usuario del Sistema de Informacion Callidus, estd
desactualizado y no estd de acotde al funcionamiento actual del Sistema;

8) Existen deficiencias en la Administracion del Sistema de Informacién Callidus;

9) No se susctibieron Acuerdos de Confidencialidad con el personal de la Empresa
Ciencias y Desarrollo, Consultores;

10) No se obtuvo Evidencia de los Cambios realizados en el Ambiente de Produccién del
Sistema Callidus, postetior a su implementacién;

Tegucigalpa, M. D. C. 11 de noviembre de 2024.
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CAPITULO1

- INFORMACION INTRODUCTORIA

— AMOTIVOS DE LA AUDITORIA

La presente auditorfa se realizé en ejercicio de las atribuciones conferidas en los Articulos

- 222 treformado de la Constitucién de la Republica; 3, 4, 5 numeral 4; 37, 41, 45, 46 y 50 de
Ia Ley Orgénica del Tribunal Supetior de Cuentas, y en cumplimiento del Plan de Auditoria
del afio 2018 y de la Orden de Trabajo No. 15/2018 - Al de fecha 30 de julio de 2018.

B. OBJETIVOS DE LA AUDITORIA
Los objetivos principales de la auditoria fueron los siguientes:
_ Objetivos Generales:
1. Logtar que todo servidor pdblico, sin distinciéon de jerarquia, asuma plena
responsabilidad por sus actuaciones, en su gestién oficial.

2. Desatrollar y fortalecer la capacidad administrativa pata prevenir, investigar, comprobat
y sancionar el manejo incorrecto de los tecursos del Estado.

3. Fortalecer los mecanismos necesarios para prevenir, detectar, sancionar y combatir los
actos de corrupcion en cualquiera de sus formas.

4. Supervisar el registro, custodia, administracién, posesion y uso de los bienes del Estado.

5. Verificar la cotrecta percepcién de los ingresos y ejecucion del gasto corriente y de
inversi6n, de maneta tal que se cumplan los principios de legalidad y veracidad.

6. Comprobar que se realicen los controles preventivos que correspondan y podr4 adoptar
las medidas preventivas, para impedir la consumacién de los efectos del acto irregular
detectado.

- Obijetivos Especificos:
1. Comprobar la exactitud de los registros contables, transacciones administrativas y
financieras, asi como sus documentos de soporte o respaldo;

2. Examinar la ejecucién presupuestaria de la entidad para determinar si los fondos se-.
administraron y utlizaron adecuadamente; e

—
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3. Determinar si en el manejo de los fondos o bienes existe 0 no menoscabo o pérdida,
fijando a la vez de manera definitiva las responsabilidades civiles a que hubiete lugar.

4. Revisidn de la funcionalidad del Sistema Callidus.

C. ALCANCE DE LA AUDITORIA

La auditoria comprendié la revisién de las operaciones, registros y la documentacién de
respaldo presentada por los funcionarios y empleados de la Secretarfa Ejecutiva de
Administracién y Finanzas, cubriendo el periodo comprendido de 01 de enero de 2014 al
31 de octubte de 2018 con énfasis en el o los procesos de adquisicién del Sistema Callidus,
ejecutado por la Secretarfa Ejecutiva de Administracién y Finanzas, los procedimientos de
auditoria mds importantes aplicados durante nuestra tevisién fueron los siguientes:
Cumplimiento de los procesos Administrativos descritos en la Ley de Contratacién del
Estado y Evaluacién en la implementacién del Sistema Callidus, con base a la normativa de
COBIT (Objetivos de Control para la Informacién y Tecnologfas Relacionas).

En el curso de nuestra auditotia encontramos algunas situaciones que incidieron
negativamente en la ejecucion y en el alcance de nuestro trabajo y que no nos permitieron
efectuar un andlisis mas profundo de las operaciones realizadas por la Secretatia Ejecutiva
de Administracién y Finanzas.

Entre estas situaciones sefialamos las siguientes:

1) Respuestas tardias y en algunos casos no se recibi6 respuesta, a los oficios en los cuales
se solicitaba la causa de algunos hechos identificados; descritos en este informe;

2) La autorizacién de vacaciones, a algunos funcionarios de la Sectetaria Ejecutiva de
Administracién y Finanzas, incidié negativamente en la enittega en tiempo y forma de
algunos datos requeridos en la parte técnica.

D. MONTO DE LOS RECURSOS EXAMINADOS

Durante el periodo examinado que comprende de 01 de enero de 2014 al 31 de octubre de
2018, los montos examinados ascendieron a2 UN MILLON OCHOCIENTOS
TREINTA Y UN MIL TRESCIENTOS CINCUENTA LEMPIRAS CON CERO
CENTAVOS (L 1,831,350.00), (vet anexo N° 1).

E.FUNCIONARIOS Y EMPLEADOS PRINCIPALES

Los funcionarios y empleados principales que fungieron durante el periodo examinado, se
detallan en el Anexo N° 2,

4
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CAPITULO I

ANTECEDENTES

La Auditorfa Interna de la Universidad Nacional Auténoma de Honduras, dentro de las
atribuciones que le confiere los Articulos 51 y 52 de su Ley Otganica, sus actuaciones van
ditigidas a cumplir con su funcién fiscalizadora, atendiendo su Plan Anual de Auditora
denuncias y/o a solicitud de las Autoridades Universitarias.

]

Consecuencia de lo anterior, se emitié la Orden de Trabajo No. 15/2018 de fecha 30 de julio
del afio 2018, y a solicitud de la Junta de Direccién Universitaria (JDUj, segin oficio JDU-
UNAH No.131-2018; de fecha 17 de abril de 2018, donde se solicita efectuar una Auditoria a
los procesos efectuados en el Proyecto del Sistema Callidus, implementado en la Secretata
Ejecutiva de Administracién y Finanzas de la Universidad Nacional Auténoma de Honduras
(UNAH); correspondiente al periodo comprendido de 01 de enero de 2014 al 31 de octubre
de 2018.

La Direccién Ejecutiva de Gestién de Tecnologia (DEGT), en el afio 2012 desarrollé un
Sistema Administrativo Financiero (SAFT), el cual estaba contemplado tener un sistema
integrado que incluyera médulos necesarios para obtener la informacién presupuestaria y
contable que permitiera el registro oportuno y facilitara el control continuo de los ingresos,
egresos y patrimonio de la UNAH, sin embargo, sélo se implementé el Médulo de
Presupuesto de Gastos en enero de 2014.

Considerando el tiempo tomado para la implementacién del médulo antes mencionado y €l
grado de importancia que tenfa en ese momento contar con un Sistema Administrativo
Financiero Integral en el menor tiempo posible, la Secretaria Ejecutiva de Administracion ¥
Finanzas; con la autorizacién de la Rectoria; procedié a adquirir un Sistema desarrollado
externamente, fundamentado en lo dispuesto por el Reglamento General de la Ley Organica
de la UNAH, en su Articulo 63, lo cual menciona: Funciones de la Secretaria Ejecutiva de
Administracién y Finanzas. Ademas de las funciones propias o de la naturaleza de esta
Secretaria, le corresponden las siguientes:

Literal a) Sistematizat las operaciones de programacién, administracién, evaluacién y control
interno de los recursos financieros asignados a la UNAH por el Estado y los que provengan
de otras fuentes.

Literal k) Organizar un sistema de informacion contable que permita el registro oportuno y
facilite el control continuo de los ingresos y egresos de la UNAH.

4 \
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CAPITULO III

DEFICIENCIAS ENCONTRADAS Y RECOMENDACIONES

Como resultado de nuestra Auditoria al Sistema Callidus, se encontraron hechos que
detallamos a continuacién:

1. INCUMPLIMIENTO PARCIAL DEL CONTRATO DE SERVICIOS DE

CONSULTORIA No. 02-2015-SEAF-UNAH

Al efectuar la revisién del expediente del Concurso Privado No. 01-2014-SEAF-UNAH,
para la contratacién de Consultoria para el Desarrollo de Médulos que formarian parte del
Sistema Financiero-Administrativo (CALLIDUS) de la UNAH, el cual fue adjudicado a la
Empresa Ciencias y Desarrollo Consultores (CIDE) por un valor de UN MILLON
OCHOCIENTOS SESENTA Y TRES MIL SEISCIENTOS LEMPIRAS CON CERO
CENTAVOS (1.1,863,600.00).

Segin Acuerdo de Rectoria No. 012-2015 de fecha 07 de eneto de 2015, se nombté a las
personas que integraron la Comision de Control, Supervisién y Recepcién del Proyecto,
segin detalle:

1. Ing Ricardo Entique Rodriguez Aguilar (Coordinador).

2. Lic. Juan Catlos Ramirez Flores.

3. Ing. Amelia Nicolasa Bertrand Alvarenga.

4. Lic. Catlos Robetto Pérez Avilés.

En el Acuerdo antes mencionado se describen las funciones que se debieron desarrollar:

¢  Poder solicitar a las Unidades Administrativas que estimen necesatias, la informacién
precisa e imprescindible para llevar a cabo la Sistematizacién.

* Poder identificar y solicitar al personal clave en cada uno de los Departamentos o
Unidades involucradas directa e indirectamente en el Proyecto, para que se incotporen
¢l iempo que estimen necesario para llevar a cabo la Sistemnatizacién.

® Poder identificar al personal que no preste su colaboracién con las actividades del
Proyecto de Sistematizacién y que representen un obsticulo en el desarrollo del
proceso, para su postetrior sancién Administrativa,

*  Efectuar la recepcién provisional y definitiva de cada uno los médulos del Proyecto de
Sistematizacion de conformidad con el cronograma presentado por el Consultor y
generar las respectivas Actas de Recepcidn.

En fecha 26 de enero de 2015, se firméd el Contrato de Servicios de Consultoria No. 02-
2015-SEAF-UNAH, en el cual la Clausula Quinta desctibe Ios Médulos con sus respectivos
costos; destallados a continuacidn:

Valor del contrato y pago Licencias | Implementacién | Deducciéon Total
por médulo (L) L) L) (L)

Contabilidad 154,800.00 83,160.00 26,440.00 264,400.00

Interconectividad Médulo

de Presupuesto UNAH 38,700.00 83,160.00 13,540.00 e 5’;"400.00

e
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Valor del coatrato y pago Licencias Implementacién | Deduccién Total
pot médulo (L) (L) (L) (L)

Interconectividad Modulo

de Planilla UNAH 38,700.00 83,160.00 13,540.00 135,400.00

Cuentas por Pagar 135,450.00 83,160.00 24,290.00 242 .900.00

Bancos 154,800.00 83,160.00 26,440.00 264,400.00

Intetconectividad Banca 77,400.00 83,160.00 | 17,840.00 | 178.400.00

Privada

o ieadiEant 38 700.00 83,160.00 | 13,540.00 | 135,400.00

Central

Compras 154,800.00 83,160.00 26,440.00 264,400.00

Cuentas pot Cobrar 135,450.00 83,160.00 24,290.00 242,900.00

Totales 928.800.00 748,440.00 186,360.00 | 1,863,660.00

* Los montos detallados en la columna de “Deduccion™ corresponden al 10% de la Garanta de
Cumplimiento.

Derivado de todo lo antes descrito, se evaluaron las funcionalidades de los Mdédulos que
forman parte del Sistema Callidus, comprobando que las Interconectividades con el Banco
Central de Honduras, asi como con la Banca Privada, no funcionan de acuerdo con lo
establecido en los Términos de Referencia como en la Cliusula Sexta del Contrato, en los
literales siguientes:

F. INTERCONECTIVIDAD CON BANCA PRIVADA PARA INTEGRACION DE
MOVIMIENTOS BANCARIOS
El Sistema deberi de quedar interconectado con el Sistema de Bancos, dado a que los
movimientos de conciliaciones bancarias se cargaran automiticamente.

G. INTERCONECTIVIDAD CON BANCO CENTRAL PARA INTEGRACION DE
MOVIMIENTOS BANCARIOS
El Sistema deberi de quedat interconectado con el Sistema de Banco Central, dado a
que los movimientos de conciliaciones bancarias se cargaran automéaticamente.

Estas interconectividades no funcionan de acuerdo a lo estipulado en el contrato (carga
automdtica), sin embargo, fueron recibidas de conformidad por el Contador General de la
UNAH (Ditector de Contaduria) y la Comisién de Conttol, Supervisién y Recepcién;
nombrada para tal efecto; y pagadas mediante Orden de Pago No. 19267, descrita a
contnuacion:

i Fecha de
| No.Orden | Fecha Orden Descripcid Fechadel = Cheque Mont implementacién
| dePago de Pago scripeian Cheque No. onto segin
Contabilidad
-Interconectividad
19267 27agosto.2015 | Danca Privada 28/08/2015 = 423675 1.282,42000 | Febrero.2016
-Interconectividad
L a BCH | i | E _




Incumpliendo lo establecido en:

LEY ORGANICA DEL TRIBUNAL SUPERIOR DE CUENTAS

Articulo 80. Responsabilidad Solidaria: Existe responsabilidad solidaria con el servidor
publico cuando el superior jerirquico hubiere autorizado el uso indebido de bienes,
servicios y recursos del Estado o cuando dicho uso fuese posibilitado por no ejecutar o
implementar las disposiciones de control internc atendiendo la esfera de sus competencias,
prohibiciones, derechos, funciones, obligaciones y tesponsabilidades en razén del cargo
que ostente el servidor publico.

Cuando varias personas resultaten responsables del uso indebido son solidariamente
responsables.

Deben incurrir en responsabilidad las personas naturales o jutidicas que, no siendo
servidores piblicos, si se beneficiaten indebidamente con el uso de los bienes, servicios o
tecursos del Estado.

No obstante, queda eximido de responsabilidad, el superior jerirquico, que demuestre que,
al momento de la autorizacién, basé su decisién en el principio de confianza o que dictd las
medidas y que no fueron acatadas por el servidor piiblico reparado.

REGLAMENTO DE LA LEY DE CONTRATACION DEL ESTADO

Articulo 235. Cumplimiento de los Contratos. El 6rgano responsable de la contratacién
determinara si la prestacién realizada por el Contratista se ajusta a los términos de
referencia y demis presctipciones para su ejecucién, requidendo, en su caso, las
subsanaciones que pudieran corresponder.

Si los trabajos no cotresponden a la calidad o demis requerimientos de la prestacion
contratada deberdn ser rechazados pot razones debidamente fundamentadas, sin
responsabilidad pata la Administracién y sin perjuicio de la aplicacién de las sanciones que
pata tal efecto establezca el contrato.

CONTRATO DE SERVICIOS DE CONSULTORIA No. 02-2015-SEAF-UNAH

Clausula Tercera: Requetimientos Técnicos: “El Consultor” debera cumplir con los
requerimicntos técnicos especiales que se detallan a continuacién: 1) Los médulos que en
virtud de este contrato se comptomete a suministrar “El Consultor”, deber entregarlos
seglin lo establecido en los Tétminos de Referencia, adendum y anexos, asi como en lo
descrito en los documentos de la oferta presentada y el Acta de Recomendacién de la
Comisién de Evaluacién y Anilisis de los médulos. 2) los médulos suministrados serin
objeto de anilisis, revisién y prueba por parte de la Comisién Supervisora nombrada para
verificar que cumplen con las especificaciones técnicas establecidas, para esta labor contara
con la asistencia técnica de “El Proveedot”, asi como de los miembros técnicos que se
integren a la Comisién Supervisora de parte de la UNAH. En el caso de que los médulos
que se entreguen no funcionen perfectamente o no cotrespondan a las caractetisticas y
especificaciones técnicas ofertadas y solicitadas por la UNAH, estos serin rechazados,
estando obligado “El Consultor” a reformar y verificar los mismo de forma inmediata y
dejarlos en pleno funcionamiento cumpliendo con las mismas condiciones, especificaciones
v caracteristicas establecidas en los términos de referencia y a la calidad ofertada corriendo




todos los costos bajo la responsabilidad de “El Proveedor”, sin responsabilidad alguna para
la UNAH.

Clausula sexta: “El Consultor” se compromete a desatrollar los mddulos objeto del
presente contrato, ...el cual redne cada uno de los requisitos establecidos en los Témminos
de Referencia y en la oferta del “El Consultor”, conforme al detalle de descripcién de los
médulos presentando en su oferta, y que se muestra en el cuadro siguiente:

DESCRIPCION Y REQUISITOS DE LOS MODULOS:

F. INTERCONECTIVIDAD CON BANCA PRIVADA PARA INTEGRACION DE
MOVIMIENTOS BANCARIOS
El Sistema debera de quedar interconectado con el Sistema de Bancos, dado a que los
movimientos de conciliaciones bancatias se cargaran automaticamente.

G. INTERCONECTIVIDAD CON BANCO CENTRAL PARA INTEGRACION DE
MOVIMIENTOS BANCARIOS
El Sistema deberd de quedar interconectado con el Sistema de Banco Central, dado a
que los movimientos de conciliaciones bancarias se cargaran automaticamente.

Mediante oficios AI No. 144, Al No. 194 y Al No. 220, de fechas 13 de febrero de 2019,
26 de febrero de 2019 y 05 de marzo de 2019, enviados por la Auditoria Interna al
Abogado Leénidas Donato Elvir Elvir, Secretatio Ejecutivo de Administracién y Finanzas,
se le consulté sobre las gestiones correspondientes al aseguramiento de la funcionalidad de
las interconectividades con la Banca Privada y el Banco Central de Honduras.

Sobre el particular, mediante oficio SEAF-No0.342 -2019 de fecha 26 de marzo de 2019,
firmado por el Abg. Leénidas Donato Elvir Elvir, Secretario Ejecutivo de Administracién ¥
Finanzas, manifiesta: Pérrafo tercero. “El Banco Central de Honduras no dié el permiso
para conectarse directamente, por tal motivo envia diariamente al correo al Ditrector de
Contaduria los movimientos aplicados en cada cuenta, esto sustituye el Web Service pata
acceder a la informacién. Estos movimientos son bajados mediante una tabla de Excel y
son convertidos a extensién CSV y luego se carga mediante proceso automitico que cred la
Empresa consultora a la tabla correspondiente en el Sistema Callidus, agregando los datos
que se requieten en el proceso de conciliacién del Médulo de Bancos, Callidus.

El proceso con los Bancos Privados es el mismo con la diferencia que el Director de
Contaduria ingtesa con su clave ptopotcionada por los bancos para tener acceso a bajar la
informacién desde la Pagina de dichos bancos.

Parrafo cuarto: El médulo generaba un error poco significativo y se le solicité al Consultor
efectuar la correccién del caso por lo cual el Consultor decidié cargat otra versién.”

Mediante oficios Al No. 1366, AI No-091 y Al No.124, de fechas 09 de noviembre de
2018, 29 de enero de 2019 y 03 de febrero de 2019, respectivamente; enviados por la
Auditoria Interna al Licenciado Raill Fortin, Director de Contaduria, se le consulté sobre la

implementacion y funcionalidad de las interconectividades con la Banca Privada y el Banco
Central.



Sobre el particular mediante oficio No. DC-032-2019 de fecha 06 de febrero de 2019,
firmado por el Licenciado Radl Fortin, Director de Contadutia, manifiesta: Numeral 5. “Se
implementé en produccién en febrero de 2016.

Numeral 6. No esti funcionando cotrectamente porque en diciembre de 2017 el sefior
Héctor Raudales quité el software que funcionaba e instalé otra versidén que no estd
funcionando.

Nutneral 7. Se implemento en febrero de 2016.
Numeral 8. No esta funcionando, ver tespuesta en inciso 6.”

Mediante oficios No. AI-933-2019, A1-1048-2019 y AI-1076-2019, de fechas 08 de octubre
de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019; respectivamente; enviados por
la Auditorfa Intemna al Sefior Ricardo Enrique Rodtguez Aguilar, Coordinador del
Proyecto Desarrollo e Implementacién de Software Financiero Administrativo Callidus, se
le consulté sobre Ia funcionalidad de los médulos del Sistema adquitido.

Sobre el particular mediante oficio No. PDSAF-028-2019 de fecha 11 de noviembre de
2019, firmado pot el Sefior Ricardo Rodriguez, Coordinador del Proyecto Desatrollo de
Sistema Administrativo Financiero de la Secretaria Ejecutiva de Administracién y Finanzas,
manifiesta: Parrafo tercero: “La solicitud de requerimientos y las pruebas de los Médulos
son potestad de cada Usuario Responsable, por lo cual ellos certificaron el buen
funcionamiento en su momento. ..

Es preciso aclarar que los demis Médulos estin funcionamiento sadsfactoriamente.”

Mediante oficios No. AI-936-2019 y AI-1079-2019, de fechas 08 de octubre de 2019 y 07
de noviembre de 2019, respectivamente; enviados por la Auditoria Interna al Licenciado
Héctor Herndn Raudales Garcia, Gerente General de Ciencias y Desarrollo, Consultores
(CIDE), se le consulté sobre la funcionalidad de las intetconectividades del Sistema
Callidus.

Sobre el patticular mediante correo electrénico de fecha 11 de noviembre de 2019, remitido
por el Sefior Héctor Raudales, manifiesta: Numeral 1. “Siempre ha existido la
interconectividad en el Sistema Administrativo implementado, tanto para Banca Privada
como Banca Pablica.

Numeral 2. Dado que hemos llegado a un acuerdo para terminar la Consultoria, se esta
recapacitando e implementando en la UNAH algunas mejoras con respecto a temas
pendientes, en los que incluye puntos que pudiesen estar ligados a éste tema en Consulta,
tendria que actualizarle al final del Proyecto como queda éste tema. Dichas mejotas
deberian estar en produccion a finales de este afio.”

Mediante oficio No. 143-2024-Al, de fecha 14 de febrero de 2024; enviado por la Auditoria
Interna a la Ingeniera Amelia Nicolasa Bertrand Alvarenga, Sub Secretarfa Administrativa
de la Secretaria Ejecutiva de Administracién y Finanzas; y en su condicién como miembro
de la Comisién de Supervisién y Recepcién del Proyecto, se le consulté sobre la
funcionalidad de las Interconectividades entre el Banco Central de Honduras y la Banca
Privada.
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Sobte el particular mediante Nota recibida en la Oficina de Auditoria Interna en fecha 16
de febrero de 2024, remitida por la Ingeniera Amelia Bertrand, Sub Secretaria
Administrativa de la Secretarfa Ejecutiva de Administracién y Finanzas, manifiesta: “Le
informo que esta servidora como miembro de la Comisién de Recepcién nombrada por la
Rectoria mediante acuerdo No. 012-2015, firmé el Acta de Recepcion Definitiva Parcial,
con fundamento en las Certificaciones emitidas por el responsable del Proceso, el Lic. Radl
Fortin, Jefe del Departamento de Contabilidad en ese entonces y ademas de la verificacién
que realizo el Coordinador de la Comisién, el Sefior Ricardo Rodriguez, del buen
funcionamiento de dichas interconectividades, como especialista en el campo, como se
manifiesta en el segundo parrafo de cada una de las Actas de Recepeion Definitiva Parcial.”

Mediante oficio No. 144-2024-Al, de fecha 14 de febrero de 2024; enviado pot la Auditoria
Interna al Licenciado Juan Carlos Ramirez Flores, miembro de la Comisién de Supervision
y Recepcion del Proyecto, se le consultd sobre la funcionalidad de Ias Interconectividades
entre el Banco Central de Honduras y la Banca Privada.

A la fecha de este informe no se recibi6 respuesta al Oficio antes mencionado.

Comentario del Auditor

La respuesta proporcionada por el Secretario Ejecutivo de Administracion y Finanzas
(SEAF) mediante Oficio SEAF-N0.342 -2019 de fecha 26 de marzo de 2019, no subsana
las situaciones identificadas, debido a que la Secretaria Ejecutiva de Administracién y
Finanzas confirma que las interconectividades de la Banca Privada y del Banco Central de
Honduras (BCH) no fueron desarrolladas como se establecian en los Términos de
Referencia, debido a que el Banco Central de Honduras no dio el permiso para una
conexién ditecta, no obstante se efectuaron los pagos por dichas Interconectividades.

Lo anterior ocasiond un petjuicio econémico para el Estado de Honduras por la cantidad
de DOSCIENTOS OCHENTA Y DOS MIL CUATROCIENTOS VEINTE
LEMPIRAS CON CERO CENTAVOS (L 282,420.00).

RECOMENDACION
AL RECTOR DE LA UNAH;

1) Girar instrucciones a la Direccién Ejecutiva de Gestién de Tecnologia (DEGT), evaluar
el traslado de la administracién y mantenimiento del sistema de informacién
CALLIDUS; ya que esta Direccién es la responsable de liderar el desarrollo de las
tecnologias de informacién y comunicacién en la UNAH; y que exista un control mis
apropiado de dicho sistema y mejor funcionalidad de los mddulos. Verificar el
cumplimiento de esta recomendacién.

. EL PROCESO DE ADQUISICION DEL SISTEMA CALLIDUS NO CUMPLIO
CON LO ESTABLECIDO EN LA LEY

Al efectuar la revisién del proceso del Concurso Privado No. 01-2014-SEAF-UNAH, para
la contratacién de una Consultoria para el Desarrollo de Médulos que Formarian parte del
Sistema Financiero-Administrativo de la UNAH; adjudicado 2 la Empresa Ciencias y
Desartollo Consultores (CIDE) por un valor de UN MILLON OCHOCIENTOS
SESENTA Y TRES MIL SEISCIENTOS LEMPIRAS CON CERO CENTAVOS (L
1,863,600.00).




Se identifico las siguientes inconsistencias:

a) No se obtuvo evidencia de haber solicitado a la Direccién Ejecutiva de Gestién de
Tecnologia (DEGT) de la UNAH el estudio, disefio o especificaciones generales

técnicas para la elaboracién de los Términos de Referencia.

Mediante Oficio n. 595/DEGT/2014 de fecha 10 de diciembre de 2014, emitido pot
la Directora Ejecutiva de Gestién de Tecnologia, Dra. Patticia Herndndez Cafiadas y
dirigida al Sectetatio Ejecutivo de Administracién y Finanzas, Abogado Donato Elvir;
mantfiesta en su tercer pérrafo lo siguiente: “Lastimosamente la DEGT no fue
considerada para participar ni de los términos de treferencia ni de la escogencia de los
consultores contratados, pues de inmediato se hubiese tecomendado entre otras cosas
que la consultoria incluyese no solamente el personal necesario sino también el equipo
y licencias necesatias.”

La Direccién Ejecutiva de Gestién de Tecnologia (DEGT), es la unidad académica-
administrativa responsable de liderar el desarrollo de las tecnologias de informacién y
comunicacién (TIC) en la Universidad Nacional Auténoma de Honduras. Direccién
creada por la Comisién de Transicién mediante Acuerdo No. 198-A-2007.

b) Marca Comercial incluida en los Términos de Referencia
Al efectuar Ja revision de los Términos de Referencia del Concurso ptivado se identificd
que se describe en el Anexo “A” de los Aspectos Técnicos del Software, la marca
comercial ORACLE, lo cual limita la participacion de mis oferentes.

Cabe mencionar que el Grupo POPA, mediante nota de fecha 13 de noviembre de
2014, notifica su decisién de no participar debido a que los términos los limitan y
excluyen en la participacién; el numeral 2 describe lo siguiente; “Requerimiento de
elaborar el programa en base a Oracle, excluyendo a todos los ERP que operan bajo
base de datos SQL u otros reconocidos bases de datos”.

<} El Contrato de Consultorfa (Concurso Privado), fue registrado contablemente en el
Objeto de Gasto es Ja cuenta 45100, Aplicaciones Informaticas

Al hacer la revisién de los pagos efectuado y verificar lo desctito en la Clausula Octava
del Contrato se contabilizo en la cuenta de Aplicaciones Informéticas, y lo que se
contraté fue una Consultoria, mediante Concurso Privado, difiriendo en lo dispuesto en
las Disposiciones Generales del Presupuesto en relacién a los Servicios de Consultoria,
que corresponde al Grupo del Gasto 24000.

31 bien es cierto, que los Términos de Referencia y el Conttato suscrito mencionan el
Desarrollo de un Sistema, sin embargo, la propuesta econdmica desctibe que el servicio
se trata de la entrega de un bien intangible (Sistema desarrollado).




d) En el expediente del Concurso Privado, no existe evidencia de la propuesta presentada
or el Grupo CESA

Al revisar el expediente del Concurso Privado, se observéd que el Acta de Apertura de

Ofertas; emitido el 13 de noviembre de 2014; hace mencién que se presentarén las

siguientes ofertas:

- Empresa Ciencias y Desarrollo Consultores, S. de R.L. de C.V., la cual consta de 65
folios;

- Grupo CESA de Honduras, S.A., la cual consta de 238 folios; y

- Grupo POPA, manifestd las razones de su no participacién.

Sin embazrgo, no se pudo constatar en el expediente, la oferta presentada pot el Grupo
CESA.

€) Se publicé concurso privado en el Diario Oficial de manera extemporinea

Si bien es cierto que, en la Ley de Contratacién del Estado y su Reglamento, no exige la
publicacién de un Concurso Privado, el Reglamento Intetno para las Contrataciones,
Licitaciones, Compras y Subastas de la UNAH, si lo requiere.

Sin embargo, la publicacién del Concurso se efectud en el Diario Oficial La Gaceta, dos
(2) afios y cinco (5) meses después a la fecha de los Oficios de invitacidn, el cual ya se
habfa adjudicado a través de la Resolucién RU No. 33/11-2014 de fecha 27 de
noviembre de 2014.

Cabe mencionar, que el Reglamento antes mencionado, establece que la Oficina de
Licitaciones y Contrataciones, regulara los procesos de adquisicidn, contratacién, concurso
¥ subasta de bienes y setvicios.

Incumpliendo lo establecido en:

LEY DE CONTRATACION DEL ESTADO

Articulo 23. Requisitos Previos. Con caricter previo al inicio de un procedimiento de
contratacion, la Administracién debera contar con los estudios, disefios o especificaciones
generales y técnicas, debidamente concluidos y actualizados, en funcién de las necesidades
a satisfacer, asi como, con la programacién total y las estimaciones presupuestatias;
pteparari, asimismo, los Pliegos de Condiciones de la licitacién o los términos de referencia
del concurso y los demis documentos que fueren necesarios atendiendo al objeto del
contrato.

Estos documentos formaran parte del expediente administrativo que se formara al efecto,
con indicacién precisa de los recursos humanos y técnicos de que se dispone para verificar
el debido cumplimiento de las obligaciones a cargo del contratista.

Podra darse inicio a un procedimiento de contratacién antes de que conste la aprobacién
presupuestaria del gasto, pero el contrato no podri suscribirse sin que conste el
cumplimiento de este requisito, todo lo cual serd hecho de conocimiento previo de los
interesados.




REGLAMENTO DE LA LEY DE CONTRATACION DEL ESTADO

Articule 38. Expediente de contratacién. Adoptada la decisién inicial de contratacion,
mediante resolucién interna que dictara al efecto el 6rgano responsable de la contratacién o
el titular de la unidad técnica en quien se delegue esta facultad, segiin dispone el articulo 51
de este Reglamento, se procederi a preparar los pliegos de condiciones de la licitacién, las
bases del concurso o los documentos de precalificacién, cuando correspondan; estos
documentos y los demads a que hace referencia el articulo anterior, formarin parte del
expediente de contratacion; a este dltimo se agregarin las demas actuaciones hasta la
formalizacién del contrato, asf como la relacién del personal de supervisién o de los medios
o recursos técnicos de que se disponga para verificar su cumplimiento; si se tratare de obras
publicas que requieren evaluacién de impacto ambiental y la cotrespondiente licencia,
debera constar acreditado este requisito.

La custodia del expediente, que podra constar de varios tomos, estard a cargo de la unidad
técnica que se designe.

Luego de la adjudicacién del contrato se formari un expediente con las incidencias que
resulten de su ejecucidn, observindose en lo pertinente lo dispuesto en los parrafos
anteriores.

Articulo 103. Exclusién de marcas comerciales. En la medida de lo posible, las
especificaciones, dibujos, disefios, requisitos o descripciones de los bienes licitados se
basarin en sus caracteristicas objetivas, técnicas y de calidad.

El pliego de condiciones no debera incluir referencias a marcas comerciales, patentes,
nimetos de catilogo u otras denominaciones especificas para describit los bienes licitados;
por excepcidn, si por razones técnicas o cientificas propias del objeto licitado se justificare
la inclusién de cualquiera de estas referencias, lo sera (nicamente para sefialar sus
caractetisticas generales o para aclarar una especificacién concreta que de otra manera no
podrda describirse, debiendo indicarse esta circunstancia expresamente, agregando la frase
"o su equivalente" u otra similar, de manera que los proponentes puedan ofrecer bienes que
tengan catactetisticas similares de diferente marca y cuya calidad y funcionamiento sean
sustancialmente iguales o supetiores.

DISPOSICIONES GENERALES PARA LA EJECUCION DEL PRESUPUESTO
GENERAL DE INGRESOS Y EGRESOS DE LA REPUBLICA Y DE LA
INSTITUCIONES DESCENTRALIZADAS (ANO 2014)

Articulo 65. Toda persona natural o juridica que sea contratada bajo la modalidad de
Servicios Personales de Profesionales y Técnicos, Objeto del Gasto 121100, 12900 y
Servicios de Consultoria, Grupo del Gasto 24000, financiados con recursos provenientes
de Fondos Nacionales, Préstamos y/o Donaciones, estin obligadas al pago del Impuesto
Sobre la Renta, exceptuando aquellos que el convenio de financiamiento expresamente lo
exonere.

REGLAMENTO INTERNO PARA LAS CONTRATACIONES, LICITACIONES,
COMPRAS Y SUSBASTAS QUE REALICE LA UNIVERSIDAD NACIONAL
AUTONOMA DE HONDURAS




Articulo 2. Para el cumplimiento y aplicacién del presente Reglamento se establece la
Oficina de Licitaciones y Contrataciones dependiente de la Secretaria Ejecutiva de
Administracién y Finanzas, pata regular los procesos de adquisicién, contratacién,
concurso y subasta de bienes y servicios celebrados por la Administracién de la
Universidad amparados en la Ley de Contratacion del Estado.

Articulo 4. Las Atribuciones de la Oficina de Licitaciones y Contrataciones son las
siguientes:

a) Preparar el Pliego de Condiciones o Términos de Referencia de las contrataciones de
acuerdo con los requeritientos técnicos proporcionados por la dependencia que solicita el
proceso.

Q) ..udyse) s

g Vigilar que las operaciones relativas a la Contratacién, suministro de bienes y/o
prestacién de servicios se realicen de manera ordenada, oportuna y transparente, buscando
en primera instancia, el beneficio econémico para la Institucién.

Atticulo 53. Invitacién. Si el concurso fuere publico se publicard aviso sujetandose a lo
previsto en el articulo 30 de este Reglamento. Si el concurso fuere privado, la invitacién se
dirigird directamente por lo menos a tres interesados. En el primer caso, el aviso tendr4 por
objeto invitar a potenciales interesado para que presenten sus propuestas o, de requetirse
precalificacion, para que presenten sus antecedentes a fin de preparar la lista cotta a quienes
posteriormente se les invitard ditectamente a presentar ofertas.

Mediante Oficios No. AI-868 y AI-943, de fechas 14 de agosto de 2018 y 29 de agosto de
2018, respectivamente, enviados por la Auditorfa Interna al Abogado Lednidas Donato
Elvir Elvir, Sectetario Ejecutivo de Administracién y Finanzas, se le solicité Ia causa sobre
el proceso de adquisicion del Sisterna Callidus.

Sobre el particular, mediante Oficio SEAF-732-2018 de fecha 16 de agosto de 2018;
tecibida el 05 de septiembre de 2018; firmada por Leénidas Donato Elvir, Secretario
Ejecutivo de Administracién y Finanzas, manifiesta: Pirrafo décimo. “..., se realizé un
concurso ptivado en funcién de la disponibilidad de recursos y considerando los valores
que establece la Ley para cada modalidad de contratacién.”

Mediante oficios Al No. 978, AI No.1328 y Al No.1357, de fechas 05 de septiembre de
2018, 09 de noviembre de 2018 y 19 de noviembre de 2018, respectivamente, enviados por
la Auditotia Intetna al Abogado Leénidas Donato Elvir Elvir, Secretario Ejecutivo de
Administracion y Finanzas, se le consulté sobre el diagnostico técnico.

Sobre el particular mediante oficio SEAF-No0.190 -2019 de fecha 21 de febrero de 2019, el
Abogado Elvir manifiesta: “El proyecto de desarrollo del Sistema Administrativo
Financiero fue asignado a la DEGT desde el afio 2012, en el cual se contempld tener un
Sistema Integrado que incluyera todos los médulos necesarios pata obtener la informacién
presupuestaria y contable que permitiera el registro oportuno y facilitata el control
continuo de los ingresos, egtesos y patdmonio de la UNAH, sin embargo sdlo se
implementé el Mddulo de Presupuesto de Gastos en enero 2014, presentando algunas
deficiencias. Considerando el tiempo tomado para la implementacién del médulo antes
mencionado y el grado de impottancia que tenfa en ese momento contar con un Sistema
Administrativo Financiero Integral en el menor tiempo posible, se contemplé adquitir un
Sistema desarrollado externamente. Pty



Resultaria contradictorio solicitar un dictamen a una Unidad sobre un tema que esa misma
unidad no ha dado las respuestas y resultados que satisfaga adecuadamente todas las
necesidades.”

Mediante Oficios No. AI-1420 y AI-1455, de fechas 05 de diciembre de 2018 y 20 de
diciembre de 2018, respectivamente, enviados por la Auditorda Interna al Abogado
Leénidas Donato Elvit Elvir, Sectetatio Ejecutivo de Administracién y Finanzas, se le
solicitd la causa sobre la publicacién tardia del Concurso Privado No. 01-2014-SEAF-
UNAH, en la Gaceta y la falta de docutmentacién en el expediente del Concutso.

Sobre el particular seglin Oficio No. SEAF-077-2019 de fecha 28 de enero de 2019,
firmado por Lednidas Donato Elvir Elvir, Secretario Ejecutivo de Administracién y
Finanzas, manifiesta: “En respuesta a su oficio AI-1420 le transcribo integramente el Oficio
DAM-148-2019 susctito por el Abogado Luis Alonso Cuestas Ziniga, Jefe del
Departamento de Adquisiciones Mayores, el que también tiene el visto bueno del
Licenciado Catlos Roberto Pérez, Director de Adquisiciones. ...1) La causa de haber
publicado hasta en fecha 12 de abtil de 2017 el aviso del Concurso Privado en el Diario
Oficial La Gaceta, se debi6 en ptimer lugar que por tratarse de un “Concurso Privado” éste
no debia publicarse, en segundo lugar la gestién de publicacién le corresponde a la SEDI y
la realizan conforme a su planificacion lo cual sale de nuestro contexto, ademas que las
publicaciones en La Gaceta siempre son extemporineas ya que dicho Diatioc no lleva, como
los periddicos notmales sus publicaciones dia a dfa. 2)... 3) Respecto a esta interrogante si
bien es cierto tenemos en el expediente de métito Ia Constancia telacionada en el Oficio, se
realizé una bisqueda de la Resolucién de inscripcion, la cual no se pudo encontrar. En tal
sentido, le solicitamos a ONCAE la emisién de una constancia de dicha Resolucién de la
cual remitimos copia de la misma, con la cual comprueba que la empresa cumplié con la
inscripcion en ONCAE a la fecha del concurso.”

Mediante Oficios No. AI-934-2019, AI-1049-2019 y Al-1076-2019, de fechas 08 de
octubre de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019, respectivamente,
enviados por la Auditoria Interna al Sefior Luis Alonso Cuestas, Jefe del Departamento de
Adquisiciones Mayores de la Secretaria Ejecutiva de Administracién y Finanzas, se le
solicité la causa sobre el proceso y la falta de evidencia en el Expediente del Concurso
Ptivado No. 01-2014-SEAF-UNAH.

Sobre el particular segiin Oficio DAM No. 1675-2018 de fecha 07 de noviembre de 2019,
firmado por Luis Alonso Cuestas Jefe del Departamento de Adquisiciones Mayores,
manifiesta: “1) Ea respuesta a la pregunta manifiesto que la Unidad Solicitante es la
encatgada de realizar el disefio, especificaciones generales y técnicas, las cuales si existen tal
como se demuestra con el documento “TERMINOS DE REFERENCIA” del Concurso
Privado.

2) En relacién a ésta pregunta, la respuesta de la misma se encuentra descrita dentro del
acipite “A.L1.” en el oficio SEAF-556-2019 de fecha 14 de mayo de 2019.

3) Con respecto a esta pregunta le manifiesto que la documentacién de las inspecciones,
anilisis, ensayos o pruebas deberfan encontrarse en el archivo técnico que en relacién lleva
el Coordinador del Proyecto, por tratarse de aspectos meramente técnicos.

8) ..., mi labor dentro del Departamento de Adquisiciones Mayores se circunscribe a
recibit ]a informacién para llevar a cabo el proceso de adquisicién.




9) En respuesta a esta Wltima interrogante, le manifiesto que por tratarse de un
“CONCURSO PRIVADO” y tal como lo establecen las disposiciones de la Ley de
Contratacién del Estado y su Reglamento, se invitd a cuatro (4) empresas a participar en el
mismo (la ley dice que minimo son tres (3) empresas), siendo estas GRUPO CESA,
GRUPO POPA, CIENCIA Y DESARROLLO (CIDE) y DATUM, S.A., habiéndose
presentado al proceso de “RECEPCION Y APERTURA DE OFERTAS” en fecha 13 de
noviembre de 2014 inicamente las empresas GRUPO CESA y CIENCIAS Y
DESARROLLO (CIDE) y tal como lo indicaron los miembtos de la Comisién Evaliadora
de Ofertas en el “INFORME DEL PROCESO DE ANALISIS Y EVALUACION DE
LAS OFERTAS PRESENTADAS EN EL CONCURSO PRIVADO No. 01.2014-SEAF-
UNAH...”, en su numeral “IV. EVALUACION DE LAS OFERTAS”, no se sigui6 el
proceso de la evaluacién de dicha empresa en virtud que su oferta sobrepasaba el valor
indicado en las Disposiciones Generales del Presupuesto General de Ingresos y Egresos de
la Republica para el afio fiscal 2014 para el proceso de Concurso Privado.”

Mediante Oficios No. AI-935-2019, AI-1050-2019 y AI-1076-2019, de fechas 08 de
octubre de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019, respectivamente,
enviados por la Auditoria Interna al Sefior Carlos Roberto Pérez Avilés, Director de
Adgquisiciones de la Secretaria Ejecutiva de Administracién y Finanzas, se le solicit6 Ia causa
sobre el proceso y la falta de evidendia en el Expediente del Concurso Privado No. 01-
2014-SEAF-UNAH.

Sobre el particular segin Oficio No. DC-J-103-2019 de fecha 11 de noviembre de 2019,
firmado por el sefior Carlos Roberto Pérez Avilés, Director de Adquisiciones, manifiesta:
“2) En respuesta a la pregunta manifiesto que la Unidad Solicitante es la encargada de
realizar el disefio, especificaciones generales y técnicas, las cuales si existen tal como se
demuestra con el documento “TERMINOS DE REFERENCIA” del Concurso Ptivado.

3) En relacién a ésta pregunta, la respuesta de la misma se encuentra descrita dentro del
acipite “A.L1.” en el oficio SEAF-556-2019 de fecha 14 de mayo de 2019.

4) Con relacidn a esta pregunta le manifiesto que la documentacién de las inspecciones,
andlisis, ensayos o pruebas deberfan encontrarse en el archivo técnico que al respecto lleva
el Cootdinador del proyecto, por tratarse de aspectos meramente técnicos.

9) ..., mi labor como Director de Adquisiciones se circunscribe a recibit la informacién
para llevar a cabo el proceso de adquisicién.

10) En respuesta a esta dltima interrogante, le manifiesto que por tratarse de un
“CONCURSQO PRIVADO” y tal como lo establece las disposiciones de la Ley de
Contratacién del Estado y su Reglamento, se invité a cuatro (4) empresas a participar en el
mismo (la ley dice que minimo son tres (3) empresas), siendo estas GRUPO CESA,
GRUPO POPA, CIENCIA Y DESARROLLO (CIDE) y DATUM, S.A., habiéndose
presentado al proceso de “RECEPCION Y APERTURA DE OFERTAS” en fecha 13 de
noviembre de 2014 dnicamente las empresas GRUPO CESA y CIENCIAS Y
DESARROLLO (CIDE) y tal como lo indicaron los miembros de la Comisién Evaluadora
de Ofertas en el “INFORME DEL PROCESO DE ANALISIS Y EVALUACION DE
LAS OFERTAS PRESENTADAS EN EL CONCURSO PRIVADO No. 01.2014-SEAF-
UNAH...”, en su numeral “IV. EVALUACION DE LAS OFERTAS”, no se sigui6 el
.




proceso de la evaluacién de dicha empresa en virtud que su oferta sobrepasaba el valor
indicado en las Disposiciones Generales del Presupuesto General de Ingresos y Egtesos de
la Republica para el afio fiscal 2014 para el proceso de Concurso Privado.”

El proceso efectuado pata la adquisicién del Sistema Callidus, refleja un incumplimiento a
la normativa vigente; lo que dificulto la participacién de mis oferentes.

RECOMENDACION
AL RECTOR DE LA UNAH:

2) Instruir al Secretario Ejecutivo de Administracién y Finanzas, girar instrucciones 2 la
Direccion de Adquisiciones pata que instruya a la Jefatura de Adquisiciones Mayores,
agregar a los expedientes de Licitacién un formato en el cual se evalué la solicitud para la
adquisicion de un bien o setvicio, segiin lo estipulado en la Ley de Contratacién del
Estado; y solicitar a las unidades ejecutoras un dictamen de la Diteccién Ejecutiva de
Gestion de Tecnologia (DEGT), previo a la adquisicién (compra) de un Sistema de
Informacion (cuando aplique). Verificar el cumplimiento de esta tecomendacién.

3} Instruir a la Direccién Ejecutiva de Gestién de Tecnologia (DEGT), elaborar directrices
en la cual se establezca que cada dependencia de la UNAH que requiera de un sistema
de informacién, pata el control de sus gestiones; solicite un dictamen a esta Direccidn,
previo a la adquisicién (compra). Verificar el cumplimiento de esta recomendacién.

- EN EL EXPEDIENTE DEL CONCURSO NO SE ENCONTRO EVIDENCIA
DE LA ADQUISICION DEL LICENCIAMIENTO PARA EL USO DE ORACLE
DEL SISTEMA CALLIDUS

Al efectuar la evaluacidn, correspondiente al uso y seguridad del Sistema Callidus no se
obtuvo evidencia de los siguientes aspectos:

a) Licencia de la Base de Datos del sistema CALLIDUS, ni la Licencia de Oracle
Application Server.

b) No se solicité a la Direccién Ejecutiva de Gestién de Tecnologia un estudio para
determinar la necesidad de pagar el Licenciamiento; relacionado a la conexién por cada
usuario; para la conexién con la base de datos mediante el Sistema CALLIDUS.

Incumpliendo lo establecido en:

LEY DE DERECHOS DE AUTOR Y DERECHOS CONEXOS

Articulo 2. Son obras literarias o artisticas, todas las creaciones originales con
independencia de su género y cualquiera que sea el modo o forma de expresion, calidad o
proposito. En particular, las expresadas por escrito incluyendo los progtamas de
computadotas, las conferencias, alocuciones, sermones y obras expresadas oralmente; las
musicales con o sin letra, las dramiticas y dramatico-musicales, las coreograficas y las
pantomimas, las audiovisuales, las de bellas artes como dibujos, pinturas, esculturas,
grabados, litografias, y de arquitectura; las fotografias; las de arte aplicado, las ilustraciones,
mapas, planos, bosquejos y las tridimensiones, relativas a la geografia, topografia,
arquitectura o a las ciencias.




Artfculo 39. Al autor corresponde el derecho de percibir beneficios econémicos,
provenientes de la utilizacién de la obra por cualquier medio, forma o proceso.

REGLAMENTO A LA LEY DE DERECHOS DE AUTOR Y DERECHOS
CONEXOS
Articulo 4. Los términos “obras literarias y artisticas” comprenden todas las producciones
en el campo literario, artfstico y cientifico, cualquiera sea el modo o forma de expresion,
tales como los libros, folletos, cartas y otros escritos, incluidos los programas de
cémputo...”

Artlculo 5. Sin perjuicio de los derechos sobre la obra otiginaria, son también objeto de
proteccion las traducciones, adaptaciones, transformaciones o arreglos de una creacién
preexistente que tengan elementos de originalidad, asi como las antologias o compilaciones
de obtas diversas y las bases de datos, que por la seleccién o disposicién de las materias
constituyan cteaciones personales.

Articulo 6. Se presume, salvo prueba en conttatio, que es productor del programa de
cémputo, la persona natural o juridica que publique la obra bajo su responsabilidad o que
aparezca indicada como tal en la misma de la manera acostumbrada.

Mediante oficios AI No. 978, AT No.1328 y oficio AI No.1357, de fechas 05 de septiembre
de 2018, 09 de noviembre de 2018 y 19 de noviembre de 2018, respectivamente, enviados
por la Auditoria Interna al Abogado Leénidas Donato Elvir Elvir Secretario Ejecutivo de
Administracion y Finanzas, se le consulté sobte el Licenciamiento de la Base de Datos de
Oracle y de los usuarios del mismo.

Sobre el particular mediante oficio SEAF-No.190 -2019 de fecha 21 de febrero de 2019, el
Abogado Elvir manifiesta: Numeral 7 pérrafo segundo. “..., ésta Secretaria estd
gestionando la adquisicién del licenciamiento de Base de Datos y Oracle Application
Server.

Parrafo tercero: El responsable de Gestionar las Licencias de Base de Datos y el Oracle
Application Server es la SEAF una vez recibido formalmente el proyecto, para lo cual se
espetaba que la empresa Consultora notificara por escrito las especificaciones necesarias
para la adquisicién de dichas Licencias una vez entregado el Sistema Callidus de manera
definitiva.

Numeral 8, pirrafo doce: La versién de la Base de Datos es una Versién “Estindar
Edition” y debido a que la Emptesa Consultora no ha finalizado el Proyecto, se esti
analizando el tipo de Licenciamiento que mejor se adapta a nuestras necesidades y
presupuesto.”

Mediante oficios No. AI-933-2019, AI-1048-2019 y oficio AI-1076-2019, de fechas 08 de
octubre de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019, respectivamente,
enviados por la Auditorfa Interna al sefior Ricardo Enrique Rodriguez Aguilar,
Coordinador del Proyecto Desatrollo e Implementacién de Software Financiero
Administrativo Callidus, se le consultd sobre el Licenciamiento de la Base de Datos de
Oracle y de los usuarios del mismo.



Sobre el particular mediante oficio PDSAF-028-2019 de fecha 11 de noviembre de 2019,
firmado por el sefior Ricardo Rodriguez, Coordinador Proyecto Desarrollo de Sistema
Administrativo Financiero de la Secretarfa Ejecutiva de Administracién y Finanzas,
manifiesta: Pirrafo segundo numeral 8. “La respuesta a ésta interrogante esti contenida en
el Oficio SEAF-N0.556-2019 “RESPUESTAS AL ACTA CONFERENCIA FINAL DE
COMUNICACION DE RESULTADOS, CONTENIDOS EN EL BORRADOR DEL
INFORME PROVISIONAL, DE LA AUDITORIA ESPECIAL AL SISTEMA
CALLIDUS, IMPLEMENTADO EN CONTADURIA, ADSCRITA A LA
SECRETARIA EJECUTIVA DE ADMINISTRACION Y FINANZAS (SEAF) POR EL
PERIODO COMPRENDIDO DE ENERO DEL ANO DOS MIL CATORCE AL
TREINTA Y UNO DE OCTUBRE DEL ANO 2018” de fecha 14 de mayo de 2019,
AL7., numeral 4.

Adicionalmente manifiesto que mediante Oficio No. PDSAF-025-2019 de fecha 28 de
octubre del presente afio remiti al Ditector de Adquisiciones los Términos de Referencia
para la compra de Licencias Oracle, el cual adjunto.”

Mediante oficios No. AI-934-2019, AT-1049-2019 y oficio Al-1076-2019, de fechas 08 de
octubre de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019, respectivamente,
enviados por la Auditorfa Interna al sefior Luis Alonso Cuestas, Jefe del Departamento de
Adaquisiciones Mayores, se le consulté sobre el Licenciamiento de la Base de Datos de
Oracle y de los usuarios del mismo.

Sobre el particular mediante oficio DAM No. 1675-2018 de fecha 07 de noviembre de
2019, firmado por el sefior Luis Alonso Cuestas, Jefe del Departamento de Adquisiciones
Mayores de la Secretarfa Ejecutiva de Administracién y Finanzas, manifiesta: Numeral 4.
“Le manifiesto que la respuesta a esta intetrogante esti comprendida dentro de lo que
establece la “CLAUSULA VIGESIMA: CLAUSULA DE LICENCIAMIENTO” del
“CONTRATO DE SERVICIOS DE CONSULTORTA No. 21-2014-SEAF-UNAH”.”

Mediante oficios No. AI-935-2019, AI-1050-2019 y oficio AI-1076-2019, de fechas 08 de
octubte de 2019, 31 de octubre de 2019 y 07 de noviembre de 2019, respectivamente,
enviados por la Auditorfa Interna al sefior Carlos Roberto Pérez Avilés, Director de
Adquisiciones de la Sectetaria Ejecutiva de Administracién y Finanzas, se le consulté sobre
el Licenciamiento de la Base de Datos de Oracle y de los usuatios del mismo.

Sobre el particular mediante oficio DC-J-103-2019 de fecha 11 de noviembre de 2019,
firmado por el sefior Catlos Roberto Pérez Avilés, Director de Adquisiciones, manifiesta:
Numeral 5. “Le manifiesto que la respuesta a esta interrogante, estd comprendida dentro de
lo que establece la “CLAUSULA VIGESIMA: CLAUSULA DE LICENCIAMIENTO”
del “CONTRATO DE SERVICIOS DE CONSULTORIA No. 21-2014-SEAF-UNAH”.”

Comentario del Auditor

Las Licencias ORACLE fueton adquiridas en fecha 09 de noviembre del afio 2021 seglin
consta en el Contrato de Suministro de Bienes No. 01-2021-SEAF-UNAH, suscrito entre
la Universidad Nacional Auténoma de Honduras y la Empresa International Technology
Group S.A (ITG) por un valot de L 1,842,148.50; asi mismo, se tenovaron los servicios de
soporte y mantenimiento de las Licencias de productos ORACLE para el petiodo del 22 de
noviembre de 2022 al 21 de noviembre de 2023, segun Cettificado de fecha 12 de




diciembre de 2023; pot tanto, este hallazgo queda subsanado en cuanto a la adquisicién de
las Licencias.

El hecho de que no se cuente con el licenciamiento respectivo para el uso de Otacle, podsia
incurrir en posible demanda por parte de Oracle Corporation, lo que ocasionada un
petjuicio econdémico para la Universidad Nacional Auténoma de Honduras.

RECOMENDACION

AL RECTOR DE LA UNAH:

4) Girar instrucciones a la Secretaria Ejecutiva de Administracién y Finanzas gestionar a
través de la Direccién Ejecutiva de Gestidn de Tecnologfa (DEGT), las renovaciones de
las Licencias de ORACLE para el sistema Callidus, en apego a las disposiciones
relacionadas con las Tecnologias de Informacién de la UNAH. Verificar el
cumplimiento de esta recomendacién.

.EN EL SISTEMA DE INFORMACION CALLIDUS EXISTEN
FUNCIONALIDADES QUE NO HAN SIDO ADAPTADAS A LAS
NECESIDADES DE LA UNAH

Al evaluar el sistema de informacién CALLIDUS, se detecté que existen algunas
funcionalidades que no han sido adaptadas a las necesidades de la UNAH, en los médulos
adquiridos, situacién que indica que el Sistema no estd funcionando apropiadamente,
debido 2 que actualmente existe adaptaciones y funcionalidades que requieren set
mejoradas a fin de satsfacer las necesidades de los usuarios, 2 continuacion, se detallan

algunas:
odulo de Bancos:

1)  Elsistema no muestra la disponibilidad de saldos de la cuenta que se maneja en Banco
Central de Honduras No. 11103-01-000123-6 para la emisién de los cheques y cuyo
registro se esta llevando en forma manual desde que inicio el sistema.

2) El sistema no permite anular cheques que fueron emitidos en el Sistema SAFL; en
virtud de esta situacién, el proceso para sustituir dichos cheques se hace mediante
solicitud de autotizacién de pago y los cheques otiginales se envian a la Direccién de
Contadutia, con el sello de anulados.

3) Se debe modificar la pantalla para la imptesién de cheques a fin de facilitar el proceso
de impresion de los mismos, en vittud de que antes de imprimir se deben hacer las
acciones siguientes:

a. Configurar los margenes de impresién

b. Seleccionar que la impresion es cheque

c. Existe un riesgo al momento de impgmir los cheques ya que se puede seleccionar
cualquier nimero de copias, es decit, se pueden imprimir varios cheques del mismo
beneficiario amparados en una misma orden de pago.

4) Cuando se requieren comprobantes de pago, por crédito a cuenta, el sistema no
permite seleccionar por nombre al beneficiario por lo cual se pierde tiempo ya que se
tiene que buscar uno por uno dentro del lote que corresponda.

5) Los fondos por érdenes de pago que han sido anuladas o cheques que solicitan su
anulacion no son reintegrados al presupuesto de las unidades solicitantes.

R




6)

7
8)

%)

El Sistema CALLIDUS no dene la opcién de poder generar diferentes lotes de crédito
a cuenta, pot tipo de pago, Ejemplo: Lote de viticos, Lote de Embargos, Lote de
pago a proveedores etc., con el fin de tener un mejor control de los pagos.

El Sistema no permite controlar la documentacién que se genera producto de los
sobregiros, activacion o desactivacion de las cuentas bancarias.

El sistema no permite manipular el despliegue de las columnas de la consulta, asf como
impnmitla o desplegarla en la pantalla o generat un archivo.

El sistema no permite flexibilidad en la carga del estado de cuenta del banco ni soporta
varios formatos de archivos definidos por el usuatio a través de un asistente.

Moédulo de Contabilidad:

|9)

No genera asientos contables presupuestarios.

No funciona los reportes de presupuesto y centros de costo.

No genera el Estado de Rendimiento Financiero.

No Genera el Estado de Objeto del Gasto

No esti funcionando la contabilidad presupuestaria, es decir, no se puede cargar el
asiento inicial del presupuesto, no carga a los centros de costo respectivos los valores
por transferencias, ampliaciones, etc.

No maneja de manera automética la contabilidad presupuestatia.

La contabilidad presupuestatia no se ha implementado y por tanto no esti acorde a
SIAFI.

No genera automaticamente la contabilidad financiera una vez ingresado el asiento
contable presupuestario (las transacciones de la contabilidad financiera se generan en
SAFT).

La entrada y acumulacién del presupuesto, no la calcula de una cuenta de nivel n como
la suma de los presupuestos de las cuentas de nivel n + 1.

10) El sistema no permite generar los Estados Financieros (cumple parcialmente).

Obsetvacion: las funcionalidades que tienen vinculo entre Contabilidad/ Presupuesto, no se
han mejora debido a que no se adquirié el Médulo de Presupuesto

Médulo de Cuentas por Cobrar

1) El Sistema no cubre aquellas 4reas operativas como la introduccién al sistera de los

2)

3)

documentos que aumenten o disminuyan la cuenta por cobtar de los clientes (cumple
parcialmente).

El sistema no cubte aquellas Areas de toma de decisiones de la gerencia media y alta,
esto mediante la utilizacién de moédulos de consulta de cuentas y reportes de
recuperacion, analisis de vencimientos y de analisis de mora pot periodos establecidos
paramétricamente.

El sistema no contempla las cuentas por cobrar tanto de tipo internas y externas
(cumple parcialmente).

Incumpliendo lo establecido en:

CONTRATO DE SERVICIOS DE CONSULTORIA No. 02-2015-SEAF-UNAH




Clausula Tercera: Requerimientos Técnicos: “El consultor” deberi cumplit con los
requeritnientos técnicos especiales que se detallan a continuacién 1) Los médulos que en
virtud de este contrato se compromete a suministrar “El Consultor”, debera entregarlos
segln lo establecido en los términos de referencia, adendum y anexos, asi como en lo
desctito en los documentos de la oferta presentada y el Acta de Recomendacién de la
Comision de Evaluacién y Anélisis de los médulos. 2) los médulos suministrados serin
objeto de andlisis, revisién y prueba por parte de la Comisién Supervisora nombrada para
verificar que cumplen con las especificaciones técnicas establecidas, para esta labor contar
con la asistencia técnica de “El Proveedot”, asi como de los miembros técnicos que se
integren a la Comisién Supervisora de parte de la UNAH. En el caso de que los médulos
que se entreguen no funcionen perfectamente o no correspondan a las caracterfsticas y
especificaciones técnicas ofertadas y solicitadas por la UNAH, estos seran rechazados,
estando obligado “El Consultor” a reformar y verificar los mismo de forma inmediata y
dejarlos en pleno funcionamiento cumpliendo con las mismas condiciones, especificaciones
¥ caracteristicas establecidas en los términos de referencia y a la calidad ofertadz corriendo
todos los costos bajo la tesponsabilidad de “El Proveedor”, sin responsabilidad alguna para
la UNAH.

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS

'TSC-NOGECI-VI-03 Sistemas de Informacién: El sistema de informacién que disefie e
implante la entidad prblica deberd ajustarse a las caracteristicas y ser apropiado para
satisfacer las necesidades de ésta.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Objetives for Information and related
Technology)

All Identificar Soluciones Automatizadas: La necesidad de una nueva aplicacion o funcién
requiere de andlisis antes de la compra o desatrollo para garantizar que los requisitos del
negocio se satisfacen con un enfoque efectivo y eficiente. Este proceso cubrte la definicién
de las necesidades, considera las fuentes alternativas, realiza una revisién de la factibilidad
tecnoldgica y econérmnica, ejecuta un andlisis de riesgo y de costo-beneficio y concluye con
una decision final de “desatrollar” o “comprar”. Todos estos pasos permiten a las
otganizaciones minimizar el costo para Adquitix e Implementar soluciones, mientras que al
tmistno tetnpo facilitan el logro de los objetivos del negocio.

Al1.2 Reporte de Anilisis de Riesgos: Identificar, documentar y analizar los riesgos
asociados con los requerimientos del negocio y disefio de soluciones como parte de los
procesos organizacionales para el desarrollo de los requerimientos.

Al6 Administrar Cambios: Todos los cambios, incluyendo el mantenimiento de emergencia
¥ parches, relacionados con la infraesttuctura y las aplicaciones dentto del ambiente de
produccion, deben administtarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sisterna y pardmetros del servicio) se deben registrar,
evaluar y autorizar previo a la implantacién y revisar contra los resultados planeados
después de la implantacién. Esta garantiza la reduccién de tesgos que impactan
negativamente la estabilidad o integridad del ambiente de produccion.




Al6.1 Estdndares y Procedimientos para Cambios: establecer procedimientos de
administracién de cambios formales para manejar de manera estindar todas las solicitudes
(incluyendo mantenimiento y parches) pata cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y servicio y las plataformas fundamentales.

DS2 Administrar los Servicios de Tetceros: La necesidad de asegurar que los servicios
provistos por terceros cumplan con los tequerimientos del negocio, requieren de un
proceso efectivo de administracién de terceros. Este proceso se logra pot medio de una
clara definicién de roles, responsabilidades y expectativas en los acuerdos con tercetos. Asi
como la revisién y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracién de los servicios de terceros minimiza los riesgos del negocio
asociados con proveedores que no se desempefian de manera adecuada.

[352.3 Administracion de Riesgos del Proveedor: Identificar y mitigar los riesgos
relacionados con la habilidad de los proveedores para mantener un efectivo servicio de
entrega de forma segura y eficiente sobre una base de continuidad. Asegurar que los
contratos estin de acuerdo con los requetimientos legales y regulatorios de los estindares
universales del negocio. La administracién del riesgo debe considerar ademsés acuerdos de
confidencialidad (NDAs), contratos de garantia, viabilidad de la continuidad del proveedor,
conformidad con los requerimientos de seguridad, proveedores alternativos, penalizaciones
¢ incentivos, etc.

Mediante oficios Al No. 1366, Al No-091 y AI No.124, de fechas 09 de noviembre de
2018, 29 de enero de 2019 y 03 de febrero de 2019, respectivamente; enviados por la
Auditorfa Interna al Licenciado Radl Fortin, Director de Contadutia, se le consultd sobre la
implementacién y funcionalidad del médulo e interconectividades.

Sobte el particular mediante oficio No. DC-032-2019 de fecha 06 de febrero de 2019,
firmado por el Licenciado Radl Fortin, Director de Contadutia, manifiesta: Numeral 1. El
Modulo de Cuentas por Cobrar se implementd en junio de 2017, actualmente el Médulo
solo esti recibiendo transacciones desde los Médulo de Bancos y Contabilidad.

Esta instalado y con las configuraciones bésicas, pero no se terminé la configuracién por
decision del consultor Héctor Raudales.

Numeral 2. No. Actualmente solo estad recibiendo transacciones desde los Médulos de
Bancos y Contabilidad.

Numeral 3. No esta ajustado a las necesidades de la Direccién de Contaduria.

Nurmeral 4. Si, falta adaptarlo a los procesos de cobranzas, gastos de viaje y configurar la
reporteria.”

Mediante oficios AI No. 144, AI No. 194 y Al No. 220, de fechas 13 de febrero de 2019,
26 de febrero de 2019 y 05 de marzo de 2019, enviados por la Auditoria Interna al
Abogado Lednidas Donato Elvir Elvit, Secretario Ejecutivo de Administracién y Finanzas,
se le consulté sobre la funcionalidad de los Médulos adquiridos del Sistema Callidus.

Sobre el particular, mediante oficio SEAF-No.342 -2019 de fecha 26 de marzo de 2019,
firmado por el Abg. Lednidas Donato Elvir Elvir, Secretatio Ejecutivo de Administracién y
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Finanzas, manifiesta: Numeral 1, parrafo segundo: “El médulo de Cuentas por Cobtar si
estd funcionando, actualmente esta registrando movimientos de Fondos y Becas.

El médulo de Cuentas por Cobrar estd funcionando, actualmente esti registrando
movimientos de Cuentas por Cobrar. No se ha implementado por que falta incluir la
parametrizacién de contratos y recaudaciones que realiza el Departamento de Cobtanzas.

Numeral 2, parrafo segundo: Se le envié a la Empresa Consultora el Oficio No, PDSAF-
006-2018 con fecha 03 de mayo de 2018 solicitindole datles continuidad 2 las actividades o

atender los requerimientos pendientes, el requetimiento sobre éste punto ests incluido en
dicho Oficio.

Mediante oficios Al No. 170, AI No. 207 y oficio Al No. 220, de fechas 15 de febretro de
2019, 28 de febrero de 2019 y 05 de marzo de 2019, respectivamente, enviados por la
Auditoria Interna al Abogado Leénidas Donato Elvir Elvir, Secretatio Ejecutivo de
Administracién y Finanzas, se le consulté sobre la funcionalidad de los Médulos adquiridos
del Sistema Callidus.

A la fecha de la presentacidn de este informe, no se recibié respuesta al tespecto, por parte
del Abogado Lednidas Donato Elvir.

Mediante oficios No. AI-933-2019, AI-1048-2019 y oficio AI-1076-2019, de fechas 08 de
octubre de 2019, 31 de octubtre de 2019 y 07 de noviembre de 2019, respectivammente,
enviados por la Auditoria Intetna al sefior Ricardo Enrique Rodriguez Aguilar,
Coordinador del Proyecto Desarrollo e Implementacién de Software Financiero
Administrativo Callidus, se le consulté sobre la funcionalidad de los Médulos adquiridos
del Sistema Callidus.

Sobte el particular mediante oficio PDSAF-028-2019 de fecha 11 de noviembre de 2019,
firmado por el sefior Ricardo Rodriguez, Coordinador del Proyecto Desarrollo de Sistema
Administrativo Financiero de la Secretarfa Ejecutiva de Administracion y Finanzas,
manifiesta: Parrafo segundo, numeral 1: “La solicitud de requerimientos y las ptruebas de
los Médulos son potestad de cada Usuario Responsable, por lo cual ellos certificaron el
buen funcionamiento en su momento.

Pitrafo tercero: La solicitud de requetimientos y las pruebas de los Médulos son potestad
de cada Usuario Responsable, por lo cual ellos certificaron el buen funcionamiento en su
momento.

Pirrafo cuarto y quinto: El médulo que ha tenido problemas es Contabilidad, pues fue el
ptimero en implementarse y es el que recibe informacién de todos los demés Médulos, pot
lo cual a medida se hicieron los cambios que cada usuario solicité en su médulo, esto hizo
que la forma en que contabilizaba la versién original de Contabilidad se modificara, ¥ en su
momento el Consultor al tocar los programas originales quedé con problemas.

Es preciso aclarar que los demas Médulos estan funcionamiento satisfactoriamente.”

Lo anterior ocasiona que algunas funciones del Sistema de Informacién CALLIDUS no se
ejecuten correctamente y no se ajusten a las necesidades de la institucién, dedvando que se
genere informacién incompleta o incorrecta, asi como retrasos en las actividades realizadas
por los usuarios.




RECOMENDACION
AL RECTOR DE LA UNAH:

5) Girar instrucciones a la Sectetaria Ejecutiva de Administracién y Finanzas, realizar las
gestiones correspondientes a fin de subsanar los problemas de funcionalidad que
presenta algunos Médulos del Sistema de Informacién CALLIDUS, con el propésito
que el sistema funcione correctamente y se ajuste a las necesidades de la institucion,
cumplir con lo requerido en los Términos de Referencia y el Contrato suscrito con la
Empresa Ciencias y Desarrollo, Consultores; y evitar etrores, omisiones y retrasos en el
trabajo realizado por los usuarios. Verificar el cumplimiento de esta recomendacion.

. EN LOS PAGOS EFECTUADOS AL PROVEEDOR, NO SE ANEXO EL ACTA
DE RECEPCION DEFINITIVA DESCRITA EN EL CONTRATO

Al efectuar la revisién de los pagos realizados a la Empresa Ciencias y Desarrollo
Consultores (CIDE), se evidencié que ninguno de estos pagos se anexé el Acta de
Recepcién Definitiva, tal y como lo estipula el Contrato; en lugar de ellos se anex6 un Acta
de Recepcidn Definitiva Parcial; con la aprobacién de la Direccién de Contadutia.

Incumpliendo lo establecido en:

CONTRATO DE SERVICIOS DE CONSULTORIA No. 02-2015-SEAF-UNAH
Cliusula Séptima: Documentos a Entregar Previo al Pago: Antes de que “LA UNAH”
efectué el pago, “EL. CONSULTOR” debe entregar a “LA UNAH” los signientes
documentos: a) Factura Cometcial original a nombre de la Universidad Nacional Auténoma
de Honduras (UNAH); b) Recibo de pago original a nombte de la Universidad Nacional
Auténoma de Honduras (UNAH); ¢) Acta de Recepcién_definitiva de los Modulos,
debidamente firmada por la Comisién de Recepcién nombrada para tal efecto; d) Copia de
la Solvencia Fiscal de la D.E.I

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS

TSC NOGECI-V-08 Docuentacién de Procesos y Transacciones: Los controles vigentes
para los diferentes procesos y actividades de la institucién, asi como todas las transacciones
y hechos significativos que se produzcan, deben documentatse como minimo en cuanto a la
descripcion de los hechos sucedidos, el efecto o impacto recibido sobte el control interno y
los objetivos institucionales, las medidas tomadas para su cotreccién y los responsables en
cada caso; asimismo, la documentacidén correspondiente debe estar disponible para su
verificacién.

Mediante Oficio No. AI-868 de fecha 14 de agosto de 2018, enviados por la Auditoria
Interna al Abogado Lednidas Donato Elvir Elvir, Sectetario Ejecutivo de Administracién ¥
Finanzas, se le solicitd la causa del potque se emitié una Acta de Recepcién Definitiva
Parcial, en lugar de lo descrito en el Contrato.

Sobre el particular segin Oficio No. SEAF-732-2018 de fecha 16 de agosto de 2018,
firmado por Lednidas Donato Elvir Elvir, Secretario Ejecutivo de Administracién y
Finanzas, manifiesta: Parrafo décimo segundo. “De conformidad a lo consensuado por las
pattes en el Contrato de Servicios de Consultoria No. 02-2015, en su ..ffglﬁuSLzla Quinta:
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Valor del Contrato y Forma de Pago™ establece lo siguiente: “Clausula Quinta: Valor del
Contrato y Forma de Pago: El valor total del desarrollo de la consultotia a surninistrarse en
virtud de este contrato es de Un Millsn Ochocientos Sesenta y Tres Mil Seiscientos
Lempiras Exactos (L.1,863,600.00). El valor del contrato serd cancelado por medio de la
Tesoreria General de la UNAH, conforme a la Entrega de Cada Uno de Los Médulos De la
Consultoria, de conformidad al Cronograma presentado por “El Consultor” y de la forma
detallada en el cuadro que se describe a continuacién de esta cliusula, “La UNAH” le
pagara el valor correspondiente al Noventa Por ciento (90%) del valor de cada médulo, al
momento que el mismo sea recibido a entera satisfaccién de 1a UNAH y dentro del plazo
establecido en el presente contrato y habiendo cumplido “El Consultor” con la entrega de
los documentos solicitados en la Cliusula Séptima del presente contrato. La diferencia del
Diez Por ciento (10%) se cancelard cuando se efectiie la recepcién definitiva de todos los
moédulos y con la presentacién del respectivo finiquito extendido por el Gerente del
Proyecto, o sea una vez entregado todos los médulos desarrollados objeto del mismo y
cuando haya sido emitida el Acta de Recepcién definitiva por parte de la Comisién Especial
de Recepcion, en la que se haga constar la entrega y el funcionamiento correcto de los
modulos objeto del presente contrato, a enteta satisfaccién de “La UNAH” y en el plazo
establecido en este Contrato.

Décimo tercer parrafo. En consecuencia por la entrega de cada mddulo por parte del
consultor se prepar6 un “acta de recepcion definitiva parcial” una vez que el Usuario duefio
de cada Médulo certificé que se habia recibido de conformidad por lo tanto se efectud el
pago del 90% del valor de cada médulo, ya que segiin esta cliusula La diferencia del Diez
Por ciento (10%) se cancelard cuando se efectuara la recepcién definitiva de todos los
médulos y con la presentacién del respectivo finiquito extendido por €l Gerente del
Proyecto, o sea una vez entregado todos los médulos desarrollados objeto del mismo ¥
cuando haya sido emitida el Acta de Recepci6n definitiva por parte de la Comisién Especial
de Recepcidn, en la que se hatfa constar la entrega y el funcionamiento correcto de los
modulos objeto del presente contrato, a entera satisfaccion de “La UNAH?”, lo cual no ha
sido posible en vista que una vez en funcionamiento e integrados todos los médulos
presentaron fallas e inconsistencias, mismas que le fueron notificadas al Consultor, razén
pot la cual El consultor decidié realizar cambios, los que dieron lugar a que dejaran de
funcionar cotrectamente muchas de las opciones del sistema que inicialmente operaban
bien.”

Comentario del auditor

La respuesta del Secretario Ejecutivo de Administracién y Finanzas, mediante Oficio No.
SEAF-732-2018 de fecha 16 de agosto de 2018, no desvanece el hallazgo, ya que cotrobora
lo estipulado en a cliusula séptima del contrato; descrita en la seccién de incumplimiento
de este hallazgo.

La emision de solicitudes y oStdenes de pago, sin verificar de manera tacita la
documentacién requerida para emnitir los pagos, puede ocasionar un pefjuicio econémico a
la institucién por el pago de valotes, sin la adquisicién total de un bien o servicio.

RECOMENDACION
AL RECTOR DE LA UNAH:

6) Girar instrucciones al Secretatio Ejecutivo de Administracién y Finanzas, para que




insttuya a la Direccidn de Finanzas y Presupuesto, verificat de manera ticita, la
documentacin que respalda cada solicitud de pago, con el objetivo de que cumpla con
lo estipulado en los Contratos emitidos por la UNAH. Verificar el cumplimiento de
esta recomendacion.

6. LA SECRETARIA EJECUTIVA DE ADMINISTRACION Y FINANZAS, NO
CUENTA CON NORMATIVA PARA LA ADMINISTRACION DEL SISTEMA
DE INFORMACION CALLIDUS

Al revisar el sistema de informacién CALLIDUS, se comprobé que la Secretarfa Ejecutiva
de Administracién y Finanzas (SEAF), no cuenta con notmativa; debidamente aprobada;
pata la administracién del Sistema CALLIDUS que contemple:

a) Procesos y procedimientos; que permitan regular los cambios y desarrollo de nuevos
moédulos.

b) Seguridad de la informacién; que permita regular la confidencialidad, integridad,
disponibilidad y confiabilidad.

c) Perfil de usuario; que permita regular los accesos a dicho sistemna, verificar si los usuarios
autorizados solamente tienen acceso a lo que les corresponde segiin sus funciones.

Incumpliendo lo establecido en:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS

ISC PRICI-06 Prevencién: Prevenir los fraudes, irregularidades y errores en la gestion de
los tecursos piblicos y el tesgo del logro de los objetivos y tnetas, es el propdsito
ptimordial del control interno institucional.

TSC NOGECI-V-08 Documentacién de Procesos y Transacciones: Los controles vigentes
pata los diferentes procesos y actividades de la institucidn, asi como todas las transacciones
y hechos significativos que se produzcan, deben documentarse como minimo en cuanto a
la descripcion de los hechos sucedidos, el efecto o impacto tecibido sobre el control
intetno y los objetivos institucionales, las medidas tomadas pata su correccion y los
responsables en cada caso; asimismo, la documentacién cotrespondiente debe estar
disponible para su verificacién.

TSC NOGECI-VI-04 Controles sobre Sistemas de Informacién: Los sisternas de
informacién deberdn contar con conttoles adecuados para garantizar la confiabilidad, la
seguridad y una clara administracién de los niveles de acceso a la informacidn y datos
sensibles.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Objetives for Information and related
Technology)

POA4. Definir los Procesos, Otganizacién y Relaciones de TT: Una organizacion de TI se
debe definir tomando en cuenta los requerimientos de personal, funciones, rendicién de
cuentas, autoridad, toles, responsabilidades y supervisién. La organizacién esti embebida
en un marco de trabajo de procesos de TI que asegure la transparencia y el control, asi
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como el involucramiento de los altos ejecutivos y de la gerencia del negocio. Un comité
estratégico debe de garantizar la vigilancia del consejo directivo sobre TI y uno o mis
comité de direccién en los cuales participen tanto el negocio como TI, deben determinar
las prioridades de los recutsos de TI alineados con las necesidades del negocio. Deben
existir procesos, politicas de administracién y procedimientos para todas las funciones, con
atencién especifica en el control, el aseguramiento de la calidad, la administracién de
riesgos, la seguridad de la informacidn, Ia propiedad de datos y de sistemas y la segregacién
de funciones. Para garantizar el sopotte oportuno de los requerimientos del negocio, TI se
debe involucrar en los procesos importantes de decisién.

PO5 Politicas, Planes y Procedimientos: Definir y comunicar cémo todas las politicas,
planes y procedimientos que dirigen los procesos de TT estin documentados, revisados,
mantenidos, aprobados, almacenados, comunicados y usados para el entrenamiento.
Asignar responsabilidades para cada una de estas actividades y en mommentos oportunos,
revisat si se ejecutan correctamente. Asegurar que las politicas, planes y procedimientos son
accesibles, correctos, entendidos y actualizados.

P06. Comunicar las Aspiraciones y la Direccién de la Gerencia: La direccién debe elaborar
un marco de trabajo de control empresarial pata TI, y definir y comunicar las politicas, un
programa de comunicacién continua se debe implementar para articular la misién, los
objetivos de setvicio, las politicas y procedimientos, etc., aptobados y apoyados por la
direccién. La comunicacién apoya el logro de los objetivos de TI vy asegura la
concienciacidén y el entendimiento de los riesgos del negocio y de TI. El proceso debe de
garantizar el cumplimiento de las leyes y reglamentos relevantes.

POG.4 Implantacién de Politicas de TI: Asegurarse de que las polfticas de TI se implantan y
se comunican a todo el personal relevante, y se refuerzan, de tal forma que estén incluidas y
sean parte integral de las operaciones empresariales.

Mediante oficios AI No. 978, AI No.1328 y oficic Al No.1357, de fechas 05 de septiembre
de 2018, 09 de noviembte de 2018 y 19 de noviembre de 2018, respectivamente, enviados
por la Auditorfa Interna al Abogado Lednidas Donato Elvir Elvit, Secretario Ejecutivo de
Administracién y Finanzas, se le consulté sobre normativa para la administracién del
Sistema de Informacién Callidus.

Sobre el particular mediante oficio SEAF-No.190 -2019 de fecha 21 de febrero de 2019, el
Abogado Elvir manifiesta: Numeral 1, parrafo tercero: “Si bien es cierto no existe un
manual escrito de Politicas y Procedimientos para el desarrollo y cambios en los Sistemas
de Informacién, se han establecido procedimientos y funciones para el manejo de los
Sistemas, entre las cuales podemos mencionar:

«Formulario “Requerimiento de Trabajo”.

o Este formulario sirve para efectuar cualquier requerimiento de los Usuarios de los
Sistemas Callidus y SAFIL. (Ver Anexo 1)

»Solicitud de Usuario.
o Este formulario sirve para solicitar el Cédigo de Usuario para el Ingreso a los
Sistemas Administrativos Financieros, definiendo los Perfiles de acceso; lo cual



debe estar debidamente autorizado por el Jefe de la Unidad Ejecutora. (Ver anexo
2)

— Acta de Recepcién de Usuario y Clave de Acceso.
o Este formulario sitve para informar y responsabilizar a los usuarios del Sistema
Administrativo Financiero por el uso de los accesos e informacién que tendrin bajo
su responsabilidad con caricter confidencial. (Ver Anexo 3)

Cabe recordar que lo teferente al desarrollo y manejo del Sistema de Informacién es
relativamente reciente en la SEAF, incluso en lo que respecta al Sistema SAFI desarrollado
por la Direccion Ejecutiva de Gestién de Tecnologia (DEGT), ésta atin no ha presentado
el Manual de Politicas y Procedimientos cotrespondiente. En cuanto al Sistema Callidus el
mismo no ha sido finiquitado, pues se han hecho sefialamientos precisos de situaciones que
deben ser corregidas por la Empresa Consultora que desarrollé el Sistema. Es importante
mencionar que la obligacién de la Empresa Consultora al momento de finalizar el
desarrollo del Sistema es entregar el Manual de Procedimiento y Mantenimiento del
Sistema debidatmente actualizado.

De nuestra parte lo que faltarfa en este caso es unificar los documentos y procedimientos
antes sefialados para conformar el manual en referencia.

Finalmente expresamos que se est4 elaborando el Manual de Politicas.

Numeral 9, pirrafo tercero: El Departamento de Cémputo de la SEAF es de reciente
creacidn, no obstante, actualmente estd trabajando en la elaboracién del Manual de
Politicas el cual se estima puede ser implementado en el primer trimestre del 2019.

Numeral 10, pirrafo tercero: Se cuenta con los perfiles definidos en el Sistema, lo que
ahora falta es consolidar dicha informacién para conformar el Manual. Actualmente se esta
trabajando en la elaboracién del manual correspondiente. Es de hacer notar que en el caso
de Administradores y Jefes de Unidad los usuatios son creados en el Sistema SAFT, el cual
fue disefiado y elaborado por la DEGT y son migrados mediante webservice a la tabla de
usuarios del Sistema Callidus, esta accidn se realiza en el SAFI desde el afio 2014.

A pattit de la Contratacién del DBA se estd haciendo un monitoreo preventivo para que
detecte accesos a la base de datos del Sistemna Callidus no autorizados o sospechosos, de lo
cual el Departamento de Cémputo recibe el respectivo reporte, sin embargo, generalmente
esa funcidn es propia de Auditoria Interna.”

Comentario del Auditor

Sobre la respuesta realizado por la Secretaria Ejecutiva de Administracién y Finanzas
mediante Oficioc SEAF-No.190 -2019 de fecha 21 de febrero de 2019, no subsana la
debilidad identificada, es obligacién del duefio de cada proceso, tealizar verificaciones
peridicas para garantizar la eficiencia del o los controles implementados.

La falta de una normativa sobre la administracién de Sistemas de Informacidn, ocasiona
que existan accesos no autorizados, los cuales registren operaciones que puedan causar un



perjuicio 2 la institucién, se manipule la informacién sensible y por consiguiente se tomen
decisiones con base a informacién no confiable.

RECOMENDACION
AL RECTOR DE LA UNAH:

7) Girar instrucciones a la Direccién Ejecutiva de Gestién de Tecnologia, implementar un
Reglamento de Procesos y Procedimientos, elaborar una Normativa de Seguridad de
Informacidn, y elaborar el Manual de Perfiles de Usuario del Sistemas de informacion;
remitir a la Maxima Autoridad para su respectiva aprobacidn; y mantener actualizados
dichos Manuales. Verificar el cumplimiento de esta recomendacién.

. EL MANUAL T];‘,(;NICO Y DE USUARIO DEL SISTEMA DE INFORMACION
CALLIDUS ESTA DESACTUALIZADO Y NO ESTA DE ACORDE AL
FUNCIONAMIENTO ACTUAL DEL SISTEMA

Al evaluar el sistema de informacién CALLIDUS, se comprobé que el manual técnico y de
usuario de dicho sistema se encuentra desactualizado, es decit, que los mismos no estin
acorde al funcionamiento actual del sistema, asi mismo, no se obtuvo evidencia de los
diagramas de flujo, diccionario de datos ni del modelo entidad relacién de la base de datos.

Incumpliendo lo establecido en:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS

TSC NOGECI-V-08 Documentacién de Procesos y Transacciones. Los controles vigentes
pata los diferentes procesos y actividades de la institucién, asi como todas las transacciones
¥ hechos significativos que se ptoduzcan, deben documentarse como minimo en cuanto a la
descripcién de los hechos sucedidos, el efecto o impacto recibido sobre el control interno y
los objetivos institucionales, las medidas tomadas para su cotreccién y los responsables en
cada caso; asimismo, la documentacién correspondiente debe estar disponible para su
verificacion.

TSC NOGECI-V-09 Supervisién Constante. La direccién superior y los funcionarios que
ocupan puestos de jefatura deben ejercer una supervisién constante sobre el desarrollo de
los procesos, transacciones y operaciones de la institucion, con el propésito de asegurar que
las labores se realicen de conformidad con la normativa y las disposiciones internas ¥
externas vigentes, teniendo el cuidado de no diluir la responsabilidad.

TSC NOGECI-VI-02 Calidad y Suficiencia de la Informacién. El control interno debe
contemplar los mecanismos necesarios que permitan asegurar la confiabilidad, calidad,
suficlencia, pertinencia y oportunidad de la informacién que se genere y comunique.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Obijetives for Information and related
Technology)



AlI4 Facilitar la Operacién y el Uso: El conocimiento sobre los nuevos sistemas debe estar
disponible para usuarios y para TI, y proporciona entrenamiento para garantizar el uso y la
operacion correctos de las aplicaciones y la infraestructura.

Al4.1 Plan para Soluciones de Operacién: Desatrollar un plan para identificar y documentar
todos los aspectos técnicos, la capacidad de operacion y los niveles de servicios requeridos,
de maneta que todos los interesados puedan tomar la responsabilidad opottunamente pot la
produccién de procedimientos de administracién, de usuatio y opetativos, como resultado
de la introduccién o actualizacién de sistemas automatizados o de infraestructura.

AI4.3 Transferencia de Conocimiento a Usuarios Finales: Transferencia de conocimiento y
habilidades para permitir que los usuarios finales utilicen con efectividad y eficiencia el
sistema de aplicacién como apoyo a los procesos del negocio. La transferencia del
conocimiento incluye el desarrollo de un plan de enttenamiento que aborde al
entrenamiento inicial y continuo, asi como el desarrollo de habilidades, materiales de
entrenamiento, manuales de usuario, tnanuales de procedimiento, ayuda en linea, asistencia
a usuatos, identificacién del usuatio clave y evaluacién.

Al4.4 Transferencia de Conocimiento al Personal de Opetaciones y Soporte: Transferir el
conocimiento y las habilidades para permitir al personal de soporte técnico y de operaciones
que entregue, apoyen y mmantenga la aplicacién y la infraestructura asociada de manera
efectiva y eficiente de acuerdo con los niveles de servicios requeridos. La transferencia del
conocimiento debe incluir el entrenamiento inicial y continuo, el desatrollo de habilidades,
los matetiales de entrenamiento, los manuales de operacién, los manuales de
procedimientos y los escenatios de atencién al usuario.

Mediante oficios AI No. 978, AI No.1328 y oficio AI No.1357, de fechas 05 de septiembre
de 2018, 09 de noviembre de 2018 y 19 de noviembre de 2018, respectivamente, enviados
pot la Auditoria Interna al Abogado Leénidas Donato Elvir Elvir, Secretario Ejecutivo de
Administracion y Finanzas, se le consultd sobre la actualizacién del manual técnico y de
usuario del Sistema.

Sobre el particular mediante oficio SEAF-No.190 -2019 de fecha 21 de febrero de 2019, el
Abogado Leénidas Donato Elvir Elvir, manifiesta; Numeral 5, parrafo tetcero. “La
obligacién de la entrega del Manual Técnico y de Usuatio debidamente actualizados es
responsabilidad de la empresa consultora al finalizar el proyecto; sin embargo, como ya se
ha mencionado Ia Emptesa atn no ha finalizado el mismo, no obstante en el caso particular
del Médulo de Compras se dispone de videos actualizados pata el usuario, igualmente el
manual técnico de dicho Mddulo.”

Comentario del Auditor

La respuesta proporcionada por la Secretarfa Ejecutiva de Administracién de Finanzas
mediante oficio SEAF-No.190 -2019 de fecha 21 de febrero de 2019, no subsana la
debilidad identificada, ya que si bien es cierto el Manual Técnico y de Usuario debidamente
actualizado lo debe de entregar “El Consultor”, sin embargo, esta situacién no exime a que
la Secretaria Ejecutiva de no realizar las gestiones cotrespondientes para asegurar que “El
Consultor” entregue en tiempo y forma el Manual Técnico y de Usuario segiin el contrato
suscrito; cabe destacar, que no se obtuvo ninguna evidencia de que se haya realizado dichas
gestiones; de igual forma, los videos tutoriales del médulo de comp_,rgj] también estin




desactualizados, ya que algunas pantallas difieren en disefio entre el video y el sistema en
ejecucion.

Al no actualizar los Manuales de Usuario ocasiona que los sistemas de informacién
implementados en la institucién, no tengan un uso eficiente por parte del usuario, de igual
forma, genera retraso en el desarrollo de las actividades producto de la falta de
entendimiento ¢ mal uso del mismo, asi como también, la falta de un manual técnico
actualizado conlleva a que exista dificultad en el mantenimiento y soporte debido a que el
manual no esté acorde a la funcionalidad actual del sistema.

RECOMENDACION

AL RECTOR DFE 1A UNAH:

8) Girar instrucciones al Sectretatio Ejecutivo de Administracién y Finanzas, realizar las
gestiones correspondientes para que se actualice el Manual Técnico y de Usuario del
Sistema de Informacién CALLIDUS, de igual manera los diagramas de flujo, el
diccionario de datos y el modelo entidad relacién de la Base de Datos y verificar que el
Manual Técnico y de Usuario se actualicen de manera oportuna cuando se realicen
cambios a este. Verificar el cumplimiento de esta recomendacion.

. EXISTEN DEFICIENCIAS EN LA ADMINISTRACION DEL SISTEMA DE
INFORMACION CALLIDUS

Al evaluar la administtacién del sistema de informacién CALLIDUS, se detectd lo

siguiente:

a) La base de datos del sistema CALLIDUS es administrada mediante acceso remoto por
personal externo a la UNAH. (DBA)

b) Los respaldos de la base de datos no se tealizan conforme a un anilisis de fiesgos que
fundamente su periodicidad, almacenamiento y custodia.

c) Ademis del Administrador de la Base de Datos (DBA), el analista programador de la
SEAF también tiene acceso a la base de datos del sistema CALLIDUS en el ambiente de
produccidn.

d) El analista programador de la SEAF es el encargado de la custodia de los respaldos, los
cuales se encuentran en un disco duro externo y resguardados en una gaveta del
escritorio.

g) Cuando se implementd el sistema en el ambiente de produccién, no se habilitaron las
biticoras de dicho sistema, por tanto, todas las transacciones que se registraron desde el
01 de enero al 23 de agosto de 2016 carecen de biticoras que permita determinar que
usuatios registraton y aprobaron dichas transacciones.

f) El personal contratado por la Secretaria Ejecutiva de Administracién y Finanzas para la
administracién del sistema CALLIDUS, no realiza revisiones pedddicas de las bitcoras
de dicho sistema, a fin de determinar que las operaciones registradas por los usuarios



h)

)

k)

)

solo correspondan al personal debidamente autorizado y que los mismos solo tengan
acceso a lo que les cotresponde segin sus funciones.

El sistema no cuenta con las validaciones necesatias en las pantallas de captura de datos
debido a que permite el registro de cualquier tipo de caracteres, es decir, permite el
registro de caracteres especiales en datos que solo se requieren niimeros o letras.

Los mensajes que proporciona el sistema de informacién no son apropiados para los
usuatios, debido a que no son entendibles y no orientan al usuario sobre el error
cometido en el registro de los datos.

El sistema permite el registro de transacciones con monto cero.

Existen en el sistema CALLIDUS médulos como presupuesto e inventario que estin
implementados en el ambiente de produccién los cuales no forman parte del proyecto
segin el contrato suscrito con la Empresa Ciencias y Desarrollo, Consultotes.

Los modulos de Cuentas por Cobrat, Presupuesto e Inventario se encuentran
habilitados en el pexfil asignado a los administradores de las diferentes dependencias de
la UNAH.

Existen cuentas de usuario para las cuales no se puede identificar a que empleado de Ia
UNAH pertenecen o pertenecian y, por consiguiente, dificulta determinar a las personas
que registran o registraron operaciones con estos usuatios, a continuacién, se describen
algunos ejemplos:

No. | Codigo Usuario Nombre Fecha de Creacién | Estatus Perfil
Usuario
1 CIDE CIDE 08/01/2016 16:27:43 OPEN ADM_CHEQ_CONS
2 CIDE CIDE 0B/01/2016 16:27:43 OPEN ADM_COMPRAS_ANULAR
3 CIDE CIDE 08/01/2016 16:27:43 OPEN | ADM_COMPRAS_GENERAL
4 CIDE CIDE 08/01/2016 16:27:43 OPEN | ADM_COMPRAS_VARIOS
5 CIDE CIDE 08/01/2016 16:27:43 OPEN | ADM_CONTABILIDAD
6 CIDE CIDE O8/01/2016 16:27:43 OPEN | ADMINISTRADOR FONDO FIJO
7 CIDE CIDE O08/01/2016 16:27:43 OPEN | ADMINISTRADORES DE TIENDA
8 CIDE CIDE (8/01/2016 16:27:43 OPEN | ANULAR_PLANILL
19 CIDE CIDE UB/01/2016 16:27:43 OPEN | CONTA_TES_1
I 10 CIDE CIDE 08/01/2016 16:27:43 OPEN [ CUENTAS_POR_PAGAR

m) Se identificé que se crearon cuentas de usuatios en el ambiente de produccién para el

personal de la Empresa Ciencias y Desatrollo, Consultores a continuacién detalle:

Cuenta Usuario | Nombre Fecha de Status Nombre de Perfil Descripcién de Perfil
Usuario Creacién
HRAUDALES HECTOR 06/12/2016 LOCKED ADM_CHEQ_CONS Usuario que consulta las
RAUDALES | 18:40:41 ordenes, (ho se utiliza este
perfil)
HRAUDALES HECTOR 06/12/2016 LOCKED ADM_CHEQUES Usuatio que administra
RAUDALES | 18:40:41 todo el modulo de Bancos
HRAUDALES HECTOR 06/12/2016 | LOCKED ADM_CONTABILIDAD Usuario que administra
RAUDALES | 18:40:41 todo ¢l modulo de
contabilidad
HRAUDALES HECTOR 06/12/2016 LOCKED ADMINISTRADOR Duefio de caja chica, (no




Cuenta Usuatio | Nombre Fecha de Status Nombre de Perfil Descripcitn de Perfil
Usuario Creacién
RAUDALES | 18:40:41 FONDO FIJO se utiliza este perfil)

HRAUDALES HECTOR 06/12/2016 LOCKED | ADMINISTRADORES DE | (no se utiliza este perfily
RAUDALES | 18:40:41 TIENDA

HRAUDALES HECTOR 06/12/2016 LOCKED | REPORTES_COMNSULTAS | rol que solo permite
RAUDALES { 18:40:41 visualizar los reportes y

consultas, (perfil inactivo).

n) Cuentas de usuario que no presentan perfil asignado, situacién que dificulta determinar
que accesos tienen o tuvieron los usuarios, a continuacidén, se describen algunos

ejemplos:
No. | Cédigo Usuario Nombre Usuario G Estatus Perfil

1 | CIDEREP 08/01/2016 OPEN
16:27:43

2 | CONSUNAH 07/12/2018 OPEN
17:48:02

3 | FMELENDEZ FRANCISCO JAVIER MELENDEZ LARA | 09/14/2017 OPEN
11:34:34

4 | IHERNANDEZ IVETH LUCIA HERNANDEZ OVIEDO 12/1572016 OPEN
15:30:14

5 | MALVAREZ MICSHIU ANDREE ALVAREZ MEJIA 0570372017 OPEN
15:20:50

6 | MCA 06/1272016 OPEN
18:40:41

7 | MCI 0671272016 OPEN
15:40:41

§ | MLOPEZ MERLIN MARISOL MEDINA LOPEZ 12/1372016 OPEN
12:24:32

9 | MSANCHEZ 06712/20F16 OFEN
18:40:41

10 | YMORALES YOSMIRA LIZETH MORALES 12/01/2018 OPEN
BARRIENTOS 00:00:00

0} Personal del Departamento de Computo de la Secretaria Ejecutiva de Administracién ¥

Finanzas con accesos a los médulos en los que se realizan transacciones en el sistema
CALLIDUS, de los cuales se detallan algunos a continuacién:

Cuenta Usuario Nombre Fecha de Status | Nombre Perfil Descripeitn de Perfil
Usuario Creacién
ADMINISTRADOR1 | RICARDO 06/12/2016 | OPEN | REPORTES_CONSULTAS rol que solo permite
ENRIQUE 18:40:42 visualizar los reportes y
RODRIGUEZ consultas, (perfil
nactiva).
RRODPRIGUEZ RICARDO 06/12/2016 | OPEN | ADM_CONTABILIDAD Usuario que administea
| RODRIGUEZ, 18:40:42 todo el madulo de
contabilidad
RRODRIGUEZ RICARDO 06/12/2016 | OPEN | CUENTAS_POR_PAGAR Tendri todos los
RODRIGUEZ 18:4(:42 usuarios que pueden
acceder al modulo de
cuentas por pagar
RRODRIGUEZ, RICARDO 06/12/2016 | OPEN | TESC JRERIA_GENERAL Tendri todos los
| RODRIGUEZ 18:40:42 usuarios gque pueden
acceder al médule de
Tesoreria
JOSORIO JOEL 08/02/2016 | OPEN | ADM_COMPRAS_GENERAL | usuario administrador de
EDUARDO 14:20:15 todo el médulo de
OSORIO compras, tendri acceso a
PEREZ todo ¢l médulo
JOSORIO JOEL 08/02/2016 | OPEN | ADM_CONTARILIDAD Usuario que administra
EDUARDO 14:20:15 todo el modulo de
OSORIO contabilidad
PEREZ
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Cuenia Usuatio Nombre Fecha de Status | Nombze Perfil Descripcién de Perfil
Usuario Creacién

JOSORIO JOEL 08/02/2016 | OPEN | PLANILLA_CARGAR modulo para cargar
EDUARDO 14:20:15 planillag de becas VOAE,
OSORIO especialidades y planillas
PEREZ de pagos de personal

para contabilizar

JOSORIO JOEL 08/02/2016 | OPEN | TESORERIA_GENERAL Tendri todos los
EDUARDO 14:20:15 usuarios que pueden
OSORIO acceder al médulo de
PEREZ Tesoreria

p) La creacién de cuentas de usuarios no estd estandarizada y de conformidad con una
nomenclatura establecida en u reglamento de creacién de cuentas de usuarios, a
continuacion, se muestran algunos ejemplos:

No. Cédigo Usuario S b O P Estacus Pefil
reacion
1 CIDEREP 08/01/2016 OPEN
16:27:43
2 CONSUNAH 07/12/2018 OPEN
17:48:02
3 FMELENDEZ FRANCISCO JAVIER MELENDEZ 09/14/2017 OPEN
LARA 11:34:34
4 IHERNANDEZ IVETH LUCIA HERNANDEZ 12/15/2016 OPEN
OVIEDO 15:39:14
5 MCA 06/12/2016 OPEN
18:40:41
6 MCI 06/12/2016 OPEN
18:40:41
7 MILOPEZ MERLIN MARISOL MEDINA LOPEZ 12/13/2016 OPEN
12:24:32
8 AYAX_IRIAS AYAYX LEMPIRA IRIAS COELLO 12/16/2016 EXPIRED
10:50:16
9 CARLOS_AGUDELG CARLOS ALBERTO AGUDELO 12/16/2016 EXPIRED
SANTOS 10:50:16
10 CCRUZ CRISTIAN ANDRES CRUZ TORRES 05/25/2018 EXPIRED
00:00:02

q) El cambio de contrasefia de los usuatios del sistema es opcional y no obligatoria,
situacién que no es apropiada como medida de control para mitigar los riesgos
asociados con la seguridad de la informacién.

) Para los usuarios registrados en el sistema de informacién CALLIDUS no se puede
identificar a que departamento o Area pertenecen ni el centro regional donde laboran.

s) Se realiz6 una migracién de usuarios del sistema SAFI al sistema CALLIDUS sin
efectuar una depuracion previa de los mismos.

) No se realizan revisiones periddicas de los usuarios del sistema de informacién
CALLIDUS.




Incumpliendo lo establecido en:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE 1OS
RECURSOS PUBLICOS

TSC NOGECI-VI-03 Sistemas de Informacién: El sistema de informacién que disefie e
implante la entidad piblica deberd ajustarse a las caracterdsticas y ser apropiado para
satisfacer las necesidades de ésta.

TSC NOGECI-VI-04 Controles Sobre Sistemas de Informacién: Los sistemas de
informacidén deberan contar con conttoles adecuados para garantizar la confiabilidad, la
segutidad y una clara administracién de los niveles de acceso a la informacién y datos
sensibles.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Objetives for Information and related
Technology)

Al2.4 Seguridad y Disponibilidad de las Aplicaciones: Abordar la seguridad de las
aplicaciones y los requerimientos de disponibilidad en respuesta a los riesgos identificados y
en linea clasificacién de datos, la arquitectura de la informacidn, la arquitectura de
seguridad de la informaci6n y la toletancia a riesgos de la organizacién.

Al3.2 Proteccién y Disponibilidad del Recurso de Infraestructura: Implementar medidas de
control interno, seguridad y auditabilidad durante la configuracién, integracién y
mantenimiento del hardware y del software de la infraestructura pata proteger los recusos
y garantizar su disponibilidad e integridad. Se deben definir y comprender clatamente las
responsabilidades al utilizar componentes de infraestructura sensitivos por todos aquelios
que desarrollan e integran los componentes de infraestructura. Se debe monitotear y
evaluar su uso.

PO4.6 Establecimiento de Roles y Responsabilidades: definir y comunicar los roles y las
responsabilidades para el personal de TI y los usuarios que delimiten la autoridad entre el
personal de TI y los usuarios finales y definan la responsabilidad y la rendicién de cuentas
para alcanzar las necesidades del negocio.

D85 Garantizar la Seguridad de los Sistemas: La necesidad de mantener la integridad de la
informacién y de proteger los activos de TT requiete de un proceso de administracién de la
seguridad. Este proceso incluye el establecimiento y mantenimiento de roles y
responsabilidades de seguridad, politicas, estindates y procedimientos de TI, la
administracién de la seguridad incluye realizar monitoreos de seguridad y pruebas
peti6dicas, asi como de realizar acciones cotrectivas sobre las debilidades o incidentes de
seguridad identificados. Una efectiva administracién de la seguridad protege todos los
activos de TI para minimizar el impacto en el negocio causado por vulnerabilidades o
incidentes de seguridad.

DS5.4 Administracién de Cuentas del Usuario: Garantzar que la solicitud, establecimiento,

emisién, suspension, modificacion y cierre de cuentas de usuario y de los privilegios sean

tomados en cuenta por un conjunto de procedimientos de la gerencia de cuentas de

usuario. Debe incluirse un procedimiento de aprobacién que describa al responsable de los
2,
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datos o del sistema otorgando los privilegios de acceso. Estos procedimientos deben
aplicarse a todos los usuarios, incluyendo administradores (usuarios privilegiados), usuatios
externios e internos, para casos normales y de emergencia. Los derechos y obligaciones
telativos al acceso a los sistemas e informacién de la empresa deben acordarse
contractualmente para todos los tipos de usuatios. Realizar revisiones regulares de la
gestion de todas las cuentas y los privilegios asodiados.

DS13 Administracion de Operaciones: Un procesamiento de la informacién completo
requiere de una efectiva administracién del procesamiento de datos y del mantenimiento
del hardwate. Este proceso incluye la definicién de politicas y procedimientos de operacién
para una administracién efectiva del procesamiento programado, proteccién de los datos de
salida sensitivos, monitoreo de la infraestructura y mantenimiento preventivo del hardware,
una efectiva administracién de operaciones ayuda a mantener la integridad de los datos,
teduce los retrasos en el trabajo y reduce los costos operativos de TT.

Mediante Oficios AI No. 978, Al No.1328 y oficio Al No.1357, de fechas 05 de
septiembre de 2018, 09 de noviembre de 2018 y 19 de noviembre de 2018,
respectivamente; enviados por la Auditoria Interna al Abogado Lednidas Donato Elvit
Elvir, Secretario Ejecutivo de Administracion y Finanzas, se le consultd sobre la situacién
identificada.

Sobre el particular mediante oficio SEAF-No.190 -2019 de fecha 21 de febtero de 2019, el
Abogado Leénidas Donato Elvir Elvir, manifiesta: Numeral 6, parrafo tercero. “Hasta el
afio recién pasado la DEGT no contaba con un Administrador de Base de Datos con
conocimiento en Oracle Data Base y con experiencia en Oracle Application Server (que es
la hetrarnienta en la que estd desarrollado el Sistema de Informacién CALLIDUS), Sistema
Operativo Linux, UINIX, asi como con otras experiencias y habilidades.

Pirrafo quinto: En el Departamento de Cémputo, adscrito a esta Sectetarfa estin
segregadas las funciones ya que existe una Area de Desarrollo y otra de Administracién de
Base de Datos, las cuales son independientes una de la otra.

Con relaciénalos controles aplicados por ésta Secretarfa para garantizar la seguridad de la
informacidn registrada en la base de datos, se han aplicado los siguientes:

~ Se activo la Auditoria de ]la Base de Datos Oracle para registrar los log de bitacoras de
las transacciones.

— Se esta respaldando la base de datos todos los dias a las 11:59 de la noche, los que son
almacenados en otro servidor de respaldo y también a un disco externo cada vietnes, el
cual es resguardado en una béveda de seguridad.

Para comprobar lo antes descrito adjunto lo siguiente:
—Log de la Base de Datos.

~Manual de Proceso de respaldo de los servidores de Base de Datos y Aplicativo.

Numeral 7, parrafo segundo: El proyecto de adaptacion e implementacién del Sistema
CALLIDUS esta a cargo de la Empresa CIDE Consultores v a la fecha no nos ha sido



entregado en forma definitiva, por lo cual no se ha sido recibido oficialmente la versién de
la base de datos ni la versién del Application Server instaladas en los servidotes.

Numeral 11, pirrafo tercero; Aun cuando desde el inicio se le solicito al consultor habilitar
dichas biticoras evidentemente tal accién no fue realizada, habiendo sido detectada esta
falencia se corrigid a partir del 23 de agosto de 2016.

Parrafo quinto: La biticora es el proceso de grabar en la Base de Datos la informacién
necesaria para que en una Auditoria se pueda identificar que usuario realizé una accién en
un registro especifico, conteniendo datos como cédigo de usuario, la accién que realizd, la
fecha y la tabla que modificé, por lo cual debe ser en el mismo momento que ocurre dicha
accién y no puede ser actualizada a postetiori.”

Mediante oficios AI No. 107, Al No.196 y oficio Al No.220, de fechas 30 de enero de
2019, 26 de febrero de 2019 y 05 de marzo de 2019, respectivamente, enviados pot la
Auditoria Interna al Abogado Lednidas Donato Elvir Elvir, Secretario Ejecutivo de
Administracién y Finanzas, se le consultd sobre la situacién identificada.

Ala fecha de la presentacién de este informe, no se recibié respuesta al respecto.

Mediante oficios AI No. 182 y oficio AI No. 233, de fechas 21 de febrero de 2019 y 11 de
marzo de 2019, respectivamente, enviados por la Aunditotia Interna al Abogado Leénidas
Donato Elvir Elvir, Secretatio Ejecutivo de Administracién y Finanzas, se le consulté sobre
la situacién identificada.

A la fecha de la presentacién de este informe, no se recibié respuesta al respecto.

Comentario del Auditor

La tespuesta proporcionada por la Secretaria Ejecutiva de Administracién de Finanzas
mediante oficio SEAF-N0.190 -2019 de fecha 21 de febrero de 2019, no subsana las
deficiencias identificadas ya que la administracién de la base de datos, el otorgamiento de
accesos al sistema y la documentacién soporte de las operaciones estan centralizadas en la
Secretaria Ejecutiva de Administracién y Finanzas.

La falta de una apropiada administracion del sistema de informacién CALLIDUS, ocasiona
que exista un alto riesgo en la seguridad de la informacién, para la toma de decisiones.

RECOMENDACION
AL RECTOR DE 1A UNAH:

9) Girar instrucciones al Secretario Ejecutivo de Administracion y Finanzas, solicitar a la
Direccion Ejecutiva de Gestién de Tecnologia administre y realice los respaldos de la
Base de Datos del sistema de informacién CALLIDUS y elaborar un plan de
contingencias, para garantizar la continuidad del servicio prestado; a fin de asegurar
que se registren datos correctos; inhabilitar y depurar a los usuarios internos y externos
que no forman parte del proyecto. Vetificar el cumplimiento de esta recomendacién.

10) Girar instrucciones al Secretatio Ejecutivo de Administracién y Finanzas, para que
instruya al personal de informatica de dicha Secretaria vertificar si todos los Médulos
del sistema de informacion CALLIDUS tenen habilitadas las biticoras de las
operaciones que se realizan en el mismo, realizar revisiones petriédicas de las bitdcoras
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y asegurarse que los usuarios registrados en el sistemna solo tengan acceso a lo que les
corresponde segin sus funciones. Verificar el cumplimiento de esta recomendacién.

11) Girar instrucciones al Secretario Ejecutivo de Administracién y Finanzas (SEAF) y la
Direccion Ejecutiva de Gestién de Tecnologia (DEGT) en coordinacién con la
Secretatfa Ejecutiva de Desarrollo de Petsonal, evaluar y elaborar los perfiles del
petsonal que labora en esa dependencia y posteriormente evaluar el traslado del
personal del Departamento de Computo que pertenece a la SEAF a la DEGT.
Verificar el cumplimiento de esta recomendacidn.

NO SE SUSCRIBIERON ACUERDOS DE CONFIDENCIALIDAD CON EL
PERSONAL DE LA EMPRESA CIENCIAS Y DESARROLLO, CONSULTORES

Al evaluar las medidas de conttol implementadas para garantizar la confidencialidad de la
informacién de la UNAH, se detecté que la Secretaria Ejecutiva de Administracién y
Finanzas no suscribi6 acuerdos de confidencialidad, con el petsonal de Empresa Ciencias y
Desatrollo, Consultores.

Incumpliendo lo establecido en:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS
RECURSOS PUBLICOS

TSC PRICI-06 Prevencion. Prevenir los fraudes, irregularidades y etrotes en la gestién de
los recursos publicos y el resgo del logro de los objetivos y metas, es el propésito
primordial del conttol interno institucional.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Objetives for Information and related
Technology)

PO4.14 Politicas y Procedimientos para Petsonal Contratado: Asegurar que los consultores
y el petsonal contratado que soporta la funcién de TI cumplan con proteccién de los
activos de informacién de la empresa de tal manera que se logren los requetimientos
contractuales acordados.

DS2 Administrar los Servicios de Tercetos: La necesidad de asegurar que los servicios
provistos por terceros cumplan con los requerimientos del negocio, requieten de un
proceso efectivo de administracion de terceros. Este proceso se logra por medio de una
clara definicién de roles, responsabilidades y expectativas en los acuerdos con terceros. Asi
como la revisién y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracién de los servicios de tercetos minimiza los riesgos del negocio
asociados con proveedores que no se desempefian de manera adecuada.

DS§2.3 Administracién de Riesgos del Provecdor: Identificar y mitgar los riesgos
relacionados con la habilidad de los proveedores para mantener un efectivo setvicio de
entrega de forma segura y eficiente sobre una base de continuidad. Asegurar que los
contratos estin de acuerdo con los requerimientos legales y regulatorios de los estindares
univetsales del negocio. La administracién del riesgo debe considerar ademas acuerdos de
confidencialidad (NDAs), contratos de garantiz, viabilidad de 1a continuidad del proveedor,
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conformidad con los requerimientos de seguridad, proveedores altetnativos, penalizaciones
e incentivos, etc.

Mediante oficios Al No. 978, AT No.1328 y oficio AI No.1357, de fecha 05 de septiembre
de 2018, 09 de noviembre de 2018 y 19 de noviembre de 2018, respectivamente, enviados
por la Auditoria Interna al Abogado Lednidas Donato Elvir Elvir, Secretario Ejecutivo de
Administracién y Finanzas, se le consulté sobre la situacién identificada.

Sobte el particular mediante oficio SEAF-No0.190 -2019 de fecha 21 de febrero de 2019, el
Abogado Lednidas Donato Elvir Elvit, manifiesta: Numeral 13, parrafo tercero. “No se
firmé acuerdo de confidencialidad para el manejo de la informacién; tampoco el
Departamento Legal hizo el sefialamiento sobre este aspecto al trevisar y dictaminar el
Contrato, sin embaigo, se puede formular el documento correspondiente para subsanat
este aspecto.”

La ausencia de acuerdos de confidencialidad que se suscriban con personal interno o
externo (Consultores o Proveedores) y tengan acceso a la informacién sensible de la
institucién, ocasiona un alto resgo de manipulacién y divulgacién de la informacién
confidencial que afecte de manera significativa la imagen de la institucién.

RECOMENDACION
AL RECTOR DE LA UNAH:

12) Girar instrucciones al Secretatio Ejecutivo de Administracién y Finanzas, suscribir
acuerdos de confidencialidad tanto con el personal intetno o externo que tenga acceso
a la informacién confidencial registrada en los Sistemas de Informacién de la UNAH y
a la documentacién soporte de las transacciones, a fin mitigar el Hesgo de divulgacién
de informacién sensible que afecte la imagen de la institucidn. Verificar el
cumplimiento de esta recomendacién.

13) Girar instrucciones al Secretario Ejecutivo de Administracién y Finanzas, solicitar la
colaboracién de la Direccién Ejecutiva de Gestidn de Tecnologia y la Oficina del
Abogado General, adquitir o actualizar un sistema de informacién pata el registro de
las operaciones, a fin de que asegurar que los contratos y acuerdos que se suscriban
con terceros cuenten con todos los requerimientos necesatios para garantizar la
seguridad de la informacién. Verificar el cumplimiento de esta recomendacién.

10 NO SE OBTUVO EVIDENCIA DE LOS CAMBIOS REALIZADOS EN EL
AMBIENTE DE PRODUCCION DEL SISTEMA CALLIDUS, POSTERIOR A
SU IMPLEMENTACION

Al evaluar el sistema de informacién CALLIDUS, no se obtuvo evidencia documental de
los cambios realizados en el ambiente de produccién a dicho sistema, posterior a su
implementacién, situacién que dificulta determinar si todos los cambios efectuados, fueron
solicitados, revisados y autorizados para su implementacién en el ambiente de produccién.

Incumpliendo lo establecido en:

MARCO RECTOR DEL CONTROL INTERNO INSTITUCIONAL DE LOS

RECURSOS PUBLICOS 2l
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TSC-NOGECI-V-08 Documentacién de Procesos y Transacciones. Los controles vigentes
para los diferentes procesos y actividades de la institucién, asi como todas las transacciones
y hechos significativos que se produzcan, deben documentarse como minimo en cuanto a
la descripcién de los hechos sucedidos, el efecto o impacto recibido sobre el control
interno y los objetivos institucionales, las medidas tomadas para su correccidn y los
responsables en cada caso; asimismo, la docutnentacién correspondiente debe estar
disponible pata su verificacién.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS
REALACIONAS (COBIT, en inglés: Control Objetives for Information and related
Technology)

AI6 Administrar Cambios: Todos los cambios, incluyendo el mantenitmiento de emergencia
y patches, relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccién, deben administrarse fotmalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se deben registrar,
evaluar y autorizar previo a la implantacién y revisar contra los tresultados planeados
después de la implantacion. Esta garantiza la reduccién de desgos que Impactan
negativamente la estabilidad o integtidad del ambiente de produccién.

Al6.1 Estindares y Procedimientos para Cambios: establecer procedimientos de
administracién de cambios formales para manejar de manera estindar todas las solicitudes
(incluyendo mantenimiento y parches) para cambios a aplicaciones, procedimientos,
procesos, patametros de sistema y servicio y las plataformas fundamentales.

Mediante Oficio Al No. 144 de fecha 13 de febrero de 2019, dirigido al Secretatio
Ejecutivo de Administracién y Finanzas, Abogado Leénidas Donato Elvir, se le consulté
sobre si cuenta con la documentacién sopotte que evidencie todos los cambios realizados
por el consultor externo en el ambiente de produccién.

Sobre el particular segin oficioc SEAF-No. 342-2019 de fecha 26 de marzo de 2019, el
Abogado Lednidas Donato Elvir Elvit, manifiesta: “Si, ya le fue remitida la informacion
sopotte en el oficio SEAF-No. 750-2018 del 23 de agosto 2018.”

Comentario del Auditor

La respuesta proporcionada por la Sectetaria Ejecutiva de Administracién de Finanzas
(SEAF) mediante Oficio SEAF-No. 342-2019 de fecha 26 de marzo de 2019, no subsana la
debilidad identificada, debido a que la mayoria de la documentacién remitida se refiere a
inconsistencias o problemas post implementacién. Asimismo, se detecté que en algunos
formatos de requerimientos no existe la firma del consultor, pot lo cual no se puede
determinar si dichas solicitudes de cambios fueron del conocimiento del consultor externo.

Al no tener evidencia de los cambios realizados al sistema de informacién CALLIDUS,
ocasiona que se efecttien cambios no autorizados que puedan derivar en perjuicios a la
instituci6n.
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RECOMENDACION
AL RECTOR DE LA UNAH:

14) Girar instrucciones al Secretario Ejecutivo de Administracién y Finanzas, evaluar el
traslado de la administracién del sistema de informacién CALLIDUS a la Direccién
Ejecutiva de Administracién de Tecnologfa, con motivo de asegurat que todos los
cambios realizados al sistema estén solicitados, justificados, validados, autorizados y
debidamente documentados. Verificar el cumplimiento de esta recomendacién.



CAPITULO IV

CONCLUSIONES

Ptoducto de auditoria realizada al Sistema Callidus, implementado en la Secretaria Ejecutiva de
Administracién y Finanzas, podemos concluir que:

1)

2)

3)

9

5)

6)

7)

8)

El incumplimiento patcial del Contrato de Servicios de Consultorfa No. 02-2015-SEAF-
UNAH, ocasioné un petjuicio econémico para el Estado de Honduras pot la cantidad
de DOSCIENTOS OCHENTA Y DOS MIL CUATROCIENTOS VEINTE
LEMPIRAS CON CERO CENTAVOS (L 282,420.00).

El proceso de Adquisicion del Sistema Callidus no cumplié con lo establecido en la Ley,
ocastonando un incumplimiento a la normativa vigente.

El hecho de que en el Expediente del Concurso no se encontrase evidencia de la
adquisicién del Licenciamiento para el uso de Otracle del Sistema Callidus, esto podria
incurrir en posible demanda por patte de Oracle Corporation, lo que ocasionarfa un
perjuicio econdmico para la Universidad Nacional Auténoma de Hondutas.

El que existan funcionalidades del Sistema de Informacién Callidus, que no han sido
adaptadas a las necesidades de la UNAH, ocasiona que algunas funciones no se ejecuten
correctamente y no se ajusten a las necesidades de la institucién, detivando que se genere
informacién incompleta o incortrecta, asi como retrasos en las actividades realizadas pot
los usuatios.

En los Pagos efectuados al Proveedor, no se anexd el Acta de Recepcion Definitiva
descrita en el contrato, generando la emisién de solicitudes y pagos, sin verificar de
manera ticita la documentacién requerida para emitir los mismos; esto podtia ocasionar
un pefjuicio econdmico a la institucién por el pago de valores, sin la adquisicién total de
un bien o servicio.

La Secretaria Ejecutiva de Administracién y Finanzas, no cuenta con una Normativa
pata la administracién del Sistema de Infotmacién Callidus, ocasionando que existan
accesos no autorizados, los cuales registren operaciones que puedan causar un perjuicio a
la institucién, se manipule la informacién sensible y por consiguiente se tomen
decisiones con base a informacién no confiable.

El Manual Técnico y de Usuario del Sistema de Informacién Callidus, esta
desactualizado y no estd de acorde al funcionamiento actual del Sistema, ocasionando
que los sistemas de informacién implementados en la institucién, no tengan un uso
eficiente por parte del usuario, de igual forma, genera retraso en el desarrollo de las
actividades producto de la falta de entendimiento o mal uso del mismo, asi como
también, la falta de un manual técnico actualizado conlleva a que exista dificultad en el
mantenitniento y soporte debido a que el manual no esté acorde a la funcionalidad actual
del sistema.

Existen deficiencias en la Administracién del Sistema de Informacién Callidus,



ocasionando que exista un alto tiesgo en la seguridad de la informaci6n, para la toma de
decisiones.

9) No se suscribieron Acuerdos de Confidencialidad con el personal de la Empresa
Ciencias y Desarrollo, Consultores, ocasiona un alto tesgo de manipulacién y
divulgacién de la informacién confidencial que afecte de manera significativa la imagen
de la institucién.

10} No se obtuvo Evidencia de los Cambios realizados en el Ambiente de Produccién del

Sistema Callidus, posterior a su implementacién, ocasiona que se efectden cambios no
autorizados que puedan detivar en petjuicios a la institucién.

Fecha: 11 de noviembre de 2024

Jete de Equipo

Marcos Edgardo Franco Nifiez
Especialista en Auditoria Técnica
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