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Estimados Sefores:

Adjunto encontraran el Informe N° 034-2012-DAM-CFTM-AM-A de la Auditoria de Sistemas
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El examen se efectu6 en ejercicio de las atribuciones contenidas en el articulo 222
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7 y 46 de la Ley organica del Tribunal Superior de Cuentas, y conforme a las Normas de
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Atentamente,

Abogada Daysi Oseguera de Anchecta
Magistrada Presidente
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A.

CAPITULO |
INFORMACION INTRODUCTORIA
INTRODUCCION

La informacién es un activo esencial para toda institucion, y como resultado de la creciente
interconectividad, la informacién esta expuesta a un nimero cada vez mayor y una variedad
mas amplia de amenazas y vulnerabilidades. La informacion puede existir en muchas
formas, como ser de forma impresa o escrita en papel, almacenada electrénicamente,
transmitida por correo o utilizando medios electronicos, etc. Cualquiera que sea la forma que
tome la informacién, o medio por el cual sea almacenada o compartida, siempre debera estar
apropiadamente protegida.

La seguridad de la informacion es la proteccién de un rango amplio de amenazas para poder
asegurar la continuidad de las operaciones institucionales, minimizar el riesgo y maximizar la
eficiencia y eficacia de los procesos. La seguridad de la informacion se logra implementando
un adecuado conjunto de controles; incluyendo politicas, procesos, procedimientos,
estructuras organizacionales y funciones de software y hardware. Se necesita establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario para
asegurar que se cumplan los objetivos, para un adecuado ambiente de control interno.

Los procedimientos de la auditoria de sistemas, tienen por objeto regular la administracion
de las tecnologias de informacion y comunicaciones utilizadas por las instituciones para el
control adecuado de la informacion generada. Asimismo, regular los servicios financieros y
operaciones realizadas por medio de redes electronicas de uso externo e interno.

Las procedimientos aplicables en este informe estidn en concordancia con las normas y
procedimientos que regulan la administracion de las tecnologias de informacién y
comunicaciones, basados en el estandar internacional del COBIT y las normas ISO/IEC
17799, emitidos en materia de administracion de la Seguridad Informatica, que constituyen
una guia general para la documentacion formal e implementaciéon de la seguridad en las
tecnologias de informacion y las comunicaciones.

El COBIT (Objetivos de Control para Tecnologias de informacion y relacionadas) han sido
desarrollados como estandares generalmente aplicables y aceptados para mejorar las
practicas de control y seguridad de las Tecnologias de Informacion (Tl), que provean un
marco de referencia para la Administracion, Usuarios y Auditores. La ISO (Organizacion
Internacional de Estandarizacion) y la IEC (Comision Electrotécnica Internacional), forman el
sistema especializado para la estandarizacion mundial. Los organismos internacionales y los
miembros, participan en el desarrollo de Estdndares Internacionales a través de los comités
establecidos por la organizacién respectiva para lidiar con areas particulares de la actividad
técnica. Los comités técnicos colaboran en campos de interés mutuo con otras
organizaciones internacionales, gubernamentales y no gubernamentales en el campo de la
tecnologia de la informacion.

Como fundamento legal, la Ley Orgéanica del Tribunal Superior de Cuentas en el Articulo 45.-
Atribuciones de Control.- Numeral 7) establece: “Realizar auditorias de sistemas y tecnologia
de informacién”. Por lo que faculta la aplicacion de procedimientos especificos en cuanto a la
realizacion de la auditoria de sistemas de informacion.



B. METODOLOGIA DEL EXAMEN

Con el propdsito de tener un mejor conocimiento sobre el funcionamiento de los controles
aplicados y riesgos existentes; se utiliz6 una metodologia basada en cuestionario como base
para el desarrollo del examen. Se solicitaron diferentes documentos de soporte, observacion
directa de los procesos y finalmente un andlisis y evaluacion de toda la informacién recibida.
Los cuestionarios se estructuraron por los siguientes procedimientos:

Desarrollo: Una evaluacién de los controles para el desarrollo de aplicaciones,
documentacién de programas y almacenamiento de respaldos de la misma.

Procesamiento: La existencia de manuales operativos, formularios, controles para
procesamiento de datos, resultados, rutinas de validacién de inconsistencias y el manejo de
informaciéon confidencial.

Seguridades fisicas y logicas: Las seguridades fisicas de accesos al hardware, accesos
l6gicos, controles ambientales y mantenimiento preventivo de equipo.

Almacenamiento: Una evaluacién de los controles para el manejo de archivos de datos,
programas, documentacién técnica, almacenamiento y manejo de respaldos.

Administracién y operacion de redes: Evaluacion de procedimientos establecidos para la
eficiente operacion y seguridad de la red, asi como verificar la existencia de los estandares y
politicas para la administracion de la misma.

Administracion y operacion de la Base de Datos: Evaluacién de los procedimientos para el
desempefio de las funciones del administrador de la base de datos y politicas para la
administracion de la misma.

C. MOTIVOS DEL EXAMEN

La presente auditoria se realizd basadas en el ejercicio de las atribuciones conferidas en el
Articulo 222 reformado de la Constitucion de la Republica; y los Articulos 3, 4, 5 numeral 4;
37,41, 45 numeral 7 y 46 de la Ley Organica del Tribunal Superior de Cuentas.

D. OBJETIVO GENERAL

Determinar el cumplimiento por parte del Sistema Administrativo Financiero Tributario
(SAFT), de los procesos de control elementales de forma automatizada, aplicables a las
operaciones y transacciones realizadas por las Municipalidades, comprobando la exactitud
de la informacién mediante la aplicacion de procedimientos de auditoria de sistemas, con el
fin de obtener una certeza razonable sobre la confiabilidad y seguridad de la informacion
generada a través del mismo.

E. OBJETIVOS ESPECIFICOS
Los objetivos especificos de esta investigacion especial fueron los siguientes:

1. Determinar la veracidad e integridad de la informacion que se genera en el Sistema
SAFT y documentacion técnica del mismo;



2. Determinar la aplicabilidad del cumplimiento a través del Sistema SAFT, de las
disposiciones legales reglamentarias, planes, programas y deméas normas aplicables;

3. Analizar y evaluar si existen controles adecuados que prevengan errores, irregularidades
y omisiones en el procesamiento de la informacion, para establecer de esta manera una
seguridad razonable de que las transacciones se procesaron de forma adecuada;

4. Determinar el correcto desempefio de las aplicaciones del Sistema SAFT; v,

5. Proporcionar las recomendaciones necesarias para que sean implementadas con
brevedad al Sistema SAFT, para mejorar los controles existentes y lograr una mayor
eficiencia, eficacia y seguridad en la informacién generada por el mismo.

F. ALCANCE DEL EXAMEN

Sobre el alcance de la Auditoria se obtuvo mediante muestra de las Municipalidades de
Trujillo, Departamento de Colén, del periodo del 01 de febrero del afio 2011 al 31 de enero
del afio 2012, (Médulo Contable, Modulo de Tesoreria, varios procedimientos del modulo de
Presupuesto y algunos procedimientos de los médulos de control tributario y catastro) y la
Municipalidad de la Masica, Atlantida, del periodo del 01 de enero del afio 2010 al 31 de
enero del afio 2012, en esta Ultima se revisé Unicamente aspectos relacionados con los
ingresos.

G. ANTECEDENTES

Segun la Asociacion de Municipios de Honduras (AMHON), en sus Ejes tematicos y
escenarios de transformacion se incluye el Fortalecimiento técnico administrativo de los
gobiernos locales, donde entra en accion la modernizacion de la gestion municipal, mediante
instrumentos como el Sistema Administrativo Financiero Tributario (SAFT) y otros que se
estimen pertinentes.

El Objetivo del SAFT es: Mejorar la eficiencia, eficacia, oportunidad y transparencia en la
administraciéon financiera municipal, mediante el manejo automatizado e integrado de los
procesos administrativo-financieros con base en las normativas legales establecidas en el
pais.

Beneficios del SAFT:

1. Facilitar la implementacion de controles internos.

2. Llevar en forma integrada la informacién financiera municipal

3. Presentacion grafica y resumida de la informacion, que ayude a la lectura e
interpretacion de los Estados Financieros de parte de la Corporacion Municipal y
poblacién en general; y,

4. Permitir establecer vinculos con otros programas para generar estadistica y
cartografia digital.

Acciones Realizadas por la AMHON
1. Brindar asistencia técnica para la capacitacion e implementaciéon del SAFT a

diferentes municipalidades (respondiendo de acuerdo a la capacidad técnica de la
institucion);



2. Coordinar con diferentes programas de fortalecimiento municipal para su
implementacion de acuerdo al area de influencia (COSUDE, AECID, FORCUENCAS,
PROCORREDOR/UE);

3. Gestionar fondos para capacitar al personal técnico de la municipalidad a través de
Diplomados y talleres;

4. Coordinar con las Mancomunidades para brindar asistencia técnica; y,

5. Mantener estrecha coordinacioén con el Tribunal Superior de Cuentas y la Secretaria
del Interior y Poblacién, (hasta ahora Unicamente en la actualizacién de los formatos
de liquidaciones y rendicién de cuentas).

Algunas limitantes en el proceso de implementacion del SAFT, segun la AMHON son:

1. Falta de Compromiso de las autoridades municipales en la implementacion del
sistema. (compra de equipo e instalacion de red);

2. Rotacion del personal técnico municipal;

3. Falta de interés de los técnicos municipales en implementar el sistema (ho ingresar o
digitar la informacion de migracion o apertura del sistema);

4. Falta de mantenimiento del equipo informatico (no cuentan con antivirus);
5. Falta de recurso humano capacitado en el uso de programas informaticos;
6. Contratos con consultores individuales a costos elevados por asistencia técnica; vy,

7. Segun la AMHON, algunos errores que se presentan en la implementacion del SAFT
no es por el sistema en si, asumen que es por la forma en que se procesa la
informacion.

Recientemente se crea el Acuerdo de Contribucién entre el Tribunal Superior de Cuentas
(TSC) y la Agencia Canadiense de Desarrollo Internacional (ACDI). Suscrito en el marco del
Memorandum de Entendimiento entre el Gobierno de Honduras y el gobierno de Canada
relativo al Fondo de Apoyo Sectorial (FAS), cuya meta es apoyar el alcance de las Metas de
Desarrollo del Milenio. EL Gobierno Canadiense ha designado a la Agencia Canadiense de
Desarrollo Internacional (ACDI) para dar cumplimiento a los compromisos adquiridos.

El propdsito del acuerdo es establecer el mecanismo para llevar a cabo la implementacion
del proyecto “Fortalecimiento Institucional para el Tribunal Superior de Cuentas”.

Por lo anterior el Tribunal Superior de Cuentas por medio de la Direccién de Municipalidades,
emiti6 el Oficio N° Presidencia/TSC 543-2012-DAM, de fecha 15 de febrero 2012, para
realizar una Auditoria Financiera y de Cumplimiento Legal practicada a la Municipalidad de
Trujillo, Departamento de Coldn y el Oficio N° Presidencia/TSC 550-2012-DAM, de fecha 22
de febrero de 2012, para realizar una Auditoria Financiera y de Cumplimiento Legal
practicada a la Municipalidad de la Masica, Departamento de Atlantida, en base a las cuales
se emite un informe especial de Auditoria de Sistemas practicado al Sistema Administrativo
Financiero Tributario Municipal (SAFT).



Como producto de nuestra revisién y del analisis de la informaciéon que contienen las
diferentes operaciones, se determinaron algunos hechos que mencionamos a continuacion:

1.

No se evidencia la existencia de manuales de usuario formalmente definidos y
desarrollados para el adecuado uso del sistema SAFT;

No existen procedimientos o politicas adecuadas para el control, administracion y uso de
contrasefas en el sistema SAFT que eviten accesos no autorizados;

No existen planes y politicas de seguridad de los recursos informéaticos en cuanto a uso
y mantenimiento del SAFT;

No se evidencia la documentacion técnica del sistema la cual debe ser uniforme y
detallada para que la misma sea de utilidad cuando sea requerida;

El SAFT no cuenta con algunos procedimientos de validacion de inconsistencias y
elementos importantes en la captacion de datos;

El SAFT presenta deficiencias en la generacion de reportes para la revelacion suficiente
de la informacion y una adecuada evaluacion;

El SAFT no dispone de métodos amigables o rapidos para la busqueda de informacion y
no tiene opciones para generar otros informes financieros importantes; vy,

No se evidencié el uso de los mdodulos de planillas, servicios publicos y médulo
gerencial.



CAPITULO I

A. HALLAZGOS DETERMINADOS EN LA INVESTIGACION



CAPITULO I

A. HALLAZGOS DETERMINADOS EN LA INVESTIGACION AL SISTEMA ADMINISTRATIVO
FINANCIERO TRIBUTARIO MUNICIPAL (SAFT).

1. NO SE EVIDENCIA LA EXISTENCIA DE MANUALES DE USUARIO FORMALMENTE
DEFINIDOS Y DESARROLLADOS PARA EL ADECUADO USO DEL SISTEMA SAFT

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Colén y la Masica, Atlantida, encontramos que el Sistema SAFT,
no dispone de manuales de usuario formalmente definidos y desarrollados para el adecuado
uso y funcionamiento del mismo, los cuales pudieran permitir al personal involucrado en el
registro y procesamiento de la informacion, el disponer de una guia para operar y aprovechar
eficientemente la informacion y bondades que pueda brindar el sistema, pudiéndose conocer
apropiadamente los procesos, caracteristicas y datos de entrada que permitan obtener
informacién financiera y administrativa con mayor calidad, confiabilidad y oportuna para la
toma de decisiones.

Por ejemplo se puede mencionar que la Municipalidad de Trujillo, Colon, no presenté la
liquidacion del presupuesto para su aprobacidon en el tiempo establecido en la Ley de
municipalidades, ya que por errores en la informacion, fue necesario revertir toda la
informacion del ejercicio fiscal 2011, requiriendo ademas los servicios de un técnico de la
AHMON, es de manifestar que la municipalidad no entregd a la comisiéon de auditoria,
informacién confiable de los Estados Financieros y Rendicion de Cuentas, ya que varios de
los reportes no conciliaban con respecto a las cifras presentadas, inclusive la informacion
entregada al Tribunal Superior de Cuentas mediante el informe de Rendicion de Cuentas, fue
remitido con informacion sujeta a cambios. Segun se indagd la causa se debié a que los
usuarios dejaron de hacer ciertos procesos de validacion del sistema, lo que repercutié en un
error en los datos procesados.

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Normas
Generales de Control Interno TSC-NOGECI V-05 Instrucciones por Escrito; TSC-NOGECI V-
08 Documentacién de Procesos y Transacciones; TSC-NOGECI V-11 Sistema Contable y
Presupuestario; TSC-NOGECI VI-01 Obtencion y Comunicacion Efectiva de Informacion y
TSC-NOGECI VI-03 Sistemas de Informacion.

Lo anterior ocasiona que no se disponga de fuentes de informacion para mejorar el
desempefio y la calidad de la informacién a generar, ya que por desconocimiento claro y
preciso de los procesos del sistema, existen atrasos ocasionados principalmente por errores
de registro, omisién de informacion o de procedimientos. Ademas lo anterior puede
ocasionar se paralicen las operaciones de la Municipalidad por desconocimiento sobre cémo
resolver los problemas que se presenten al no disponer de una referencia o manual
especifico para el uso del sistema SAFT.

RECOMENDACION N° 1
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

A. Proceder a elaborar un Manual del usuario, actualizado y completo del Sistema
Integrado de Administracién Financiera Tributaria Municipal (SAFT), en el cual se
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f)
9)
h)

Los

expongan los procesos que el usuario puede realizar con el sistema y por tanto su
conocimiento y adecuada utilizacion, siendo necesario para su elaboracion, detallar
todas y cada una de las caracteristicas que tienen los modulos implementados vy la
forma de acceder e introducir la informacion. Lo que permitird a los usuarios conocer el
detalle de qué actividades ellos deberan desarrollar para la consecucién de los objetivos
del sistema y por ende de la Municipalidad. Dicho manual debera al menos contener:

Descripcion del Médulo aplicativo, objetivos y propésitos;

Descripcion grafica y narrativa de los diferentes menus;

Descripcion gréfica y narrativa de las diferentes opciones de los mendus;

Descripcion narrativa de los diferentes resultados o reportes que se generan al
ejecutarse cada proceso;

Descripcion grafica y narrativa de los procedimientos para el reinicio de las
operaciones en caso de errores o falta de energia eléctrica,

Descripcion de los altos programados y las acciones requeridas para su continuacion,
procedimientos de cierres y cortes periédicos;

Procedimientos para verificar la exactitud de los resultados obtenidos mediante
consultas o reportes; y,

Procedimientos para la creacion de respaldos (back up) internos y externos.

objetivos basicos del manual pueden ser los siguientes:

a) Que el usuario conozca como preparar los datos de entrada y definir las funciones

que debe realizar;

b) Que el usuario aprenda a obtener los resultados y los datos de salida;
¢) Que sirva como manual de aprendizaje y referencia;
d) Informar al usuario de la respuesta a cada mensaje de error, lo que evitara

contratiempos durante el desempefio de las labores del personal involucrado, ya que
los problemas que se presenten se podrian resolver con apoyo del manual entre
otras.

Dicho manual debera redactarse de forma clara, ordenada y sencilla para que lo entienda
cualquier tipo de usuario y debera disponerse del mismo por escrito.

B.

2. NO

Analizar la posibilidad de incorporar los manuales de forma indexada en archivos de
ayuda junto a las aplicaciones o segun el modulo y procedimiento a utilizar, ademas de
incorporar en los mismos, indicativos o seguimiento de cumplimiento a la Ley de
Municipalidades y su Reglamento, lo que brindaria a las aplicaciones un mayor acabado
y referencia inmediata, ya sea mediante tips de ayuda a través de un menu general.

EXISTEN PROCEDIMIENTOS O POLITICAS ADECUADAS PARA EL CONTROL,

ADMINISTRACION Y USO DE CONTRASENAS EN EL SISTEMA SAFT QUE EVITEN
ACCESOS NO AUTORIZADOS

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Colén y la Méasica, Atlantida, encontramos que no cuentan con
procedimientos o politicas adecuadas para el control, administracion y uso de contrasefas
en el sistema SAFT, lo cual evite accesos no autorizados. Por lo que no existe previo al
otorgamiento de las contrasefias, un compromiso por escrito por parte de los empleados
para asegurar un adecuado uso y control de las mismas y no se evidencian procedimientos
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de control para la creacion y uso de las contrasefias. A continuacién se mencionan algunos
ejemplos de dichas inconsistencias:

A. Se evidencid que el Sistema SAFT permite cinco (5) intentos para ingresar a los
maodulos, luego cierra la pantalla de acceso, pero el usuario nuevamente puede estar
intentando acceder de forma continua dentro de los cinco (5) intentos, sin que se le
bloguee el acceso al mismo;

B. En la Municipalidad de la Masica, Atlantida se comprob6 que en el sistema no se
limitan los privilegios para facturar y cobrar los impuestos, tasas y servicios
municipales, ya que encontraron algunos recibos que fueron facturados y cobrados por
los mimos usuarios o0 personas responsables. Las funciones de facturacién de todo tipo
de impuestos Unicamente deben ser inherentes al area de Control Tributario y el cobro
de los mismos al area de Tesoreria. Ver algunos ejemplos de dichas inconsistencias a
continuacion:

Municipalidad de La Masica

Comprobante de Pago Impuesto Personal

No. Recibo: 71704 Fecha Recibo: 31/01/2012
Nombre: MARIA ALBERTO HERMAMDEZ ldentidad: 0502195700300
Detalle: Pago Impuesto Personal

Direccion: COL. NUEWD SAN JUAN

Cuenta Descripcion Cantidad Sub Total
11111101 |Impuesto Personal Municipal 1.00 1 RR0.59
11111801 Descuento x pronto pago 1.00 -155.0F
1212202 |Impuesto personal 1.00 1 BR0.50

Total: 204612

Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)
93263{5-2011), 93264({5-2012).

Firma y Sello Tesorero

Qriginal Contriouyente
Copla: Contanlidad Factunt: EMANZANARES
Copla: Tesoreria Caerc EMANZANARET




Municipalidad de La Masica

Comprobante de Pago

Ho. Recibo: 69778 Fecha Recibo: 13/01/2012
Nombre: NOVEDADES LA POPULAR Identidad: SPZY4R2
Detalle: Factura por declaracidn, 10/12/2012
Direccion: BARRIO EL CENTRO SAN JUAN PUEBLO LA MASICA

Cuenta Descripcion Cantidad Sub Total
11111303 Tiendas (calzado, vestuario, etc.) 12.00 1.200.00
1111182142 | pfo Tiendas (calzado, vestuario, etc.) 1.00 400.00
11111801 Descuento x pronto pago 3.00 -80.00

Total: 1,520.00

Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)

94861(1-2012), 94862(1-2012), 94863(2-2012), 94864(3-2012), 94865(4-2012), 94866(5-2012), 94867(6-201 2},
94868(7-2012), 94869(8-2012), 94870(9-2012), 94871(10-2012), 9487 2(11-2012), 94873(12-2012).

Firma y Sello Tesorero

original: Comrinujente
Copla: Contabllidad Factund: MCASTILLD

Copla: Tesaneria Cajero MCASTILLO

C. En la Municipalidad de Trujillo, Colén, al inspeccionar y solicitarle a los usuarios de los
Mddulos Principales la forma de acceso y utilizacion de los mismos, se encontré que la
Tesorera Municipal maneja la contrasefia del usuario del Médulo de Presupuesto; vy el
Encargado de Catastro maneja la contrasefia del Médulo de Control Tributario; entre
otras situaciones; y,

D. Ademas se comprob6 que las contrasefias de usuarios, no son cambiadas
periédicamente; son compartidas por los empleados y no hay politicas de seguridad
para que mantengan su confidencialidad.

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Principios
TSC-PRICI-06 Prevencién y TSC-PRICI-10 Auto Control y las Normas Generales TSC-
NOGECI 11I-01 Ambiente De Control, TSC-NOGECI V-01 Practicas Y Medidas De Control,
TSC-NOGECI V-04 Responsabilidad Delimitada, TSC-NOGECI V-06 Separaciéon De
Funciones Incompatibles, TSC-NOGECI V-09 Supervision Constante, TSC-NOGECI V-11
Sistema Contable Y Presupuestario, TSC-NOGECI V-13 Revisiones De Control, TSC-
NOGECI V-21 Dispositivos De Control Y Seguridad y TSC-NOGECI VI-03 Sistemas De
Informacion.

Lo anterior puede ocasionar accesos no autorizados dando como resultado el mal uso de la

informacion; pérdidas econémicas por manipulacion de datos fuente de célculos o beneficios
a terceros que ocasionen pérdidas econémicas por fraude a la Municipalidad.
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RECOMENDACION N° 2

A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

Previo al otorgamiento de accesos al SAFT a los usuarios de las Municipalidades, se les

deben

definir politicas de concientizacion y uso eficiente de las contrasefias, ademas de

efectuar un andlisis exhaustivo de los privilegios y derechos a conceder a cada usuario en
cada Modulo, debiendo primeramente implementar una carta de compromiso con el personal
en la cual deberan estar bien definidos al menos en los siguientes aspectos:

a) En relacién a las contrasefias por parte de los usuarios:

1.

oukwn

Responsabilizarle por los dafios y perjuicios que el uso de la contrasefia ocasione a
la Municipalidad;

Mantener confidencialmente su contrasefia;

No prestarla;

No escribirla en lugares visibles o cerca del computador;

Ser precavido al momento de introducirla; y,

No utilizar las contrasefias anteriores, faciles de copiar o descifrar, tratando de
formarlas alfanuméricas y en lo posible con mayudsculas y mindsculas.

b) En relacion a disposiciones que disponga el sistema sobre la seguridad en el uso de las
contrasefas y accesos al mismo, debera analizarse:

1.
2.

10.

11.
12.

Existencia de un cambio periédico y forzado de la contrasefa;

Existencia de controles preventivos de tipo diccionario para autenticar las
contrasefas (evitando palabras de tipo comunes, obligando a alfanuméricos, etc.);
Desconexion de la computadora después de cierto tiempo de estar inhabilitada.
(mascara de seguridad);

No permitir el uso de contrasefias grupales, y de suceder que exista un adecuado
control compensatorio;

Que exista una longitud minima para la contrasefia;

Que las contrasefias contengan caracteres alfabéticos y numéricos;

Que las contrasefias contengan caracteres mayusculos y mindsculos y que, en la
medida de lo posible, deben ser pronunciables;

No permitir la reutilizacién de contrasefias utilizadas anteriormente;

Para las aplicaciones importantes o criticas, deben existir restricciones del uso del
computador en horas y dias inhabiles, Unicamente se debera permitir en casos de
necesidad calificada y previamente otorgada por la Autoridad competente;

Elaborar procesos para que después de cierto tiempo o nimeros de intentos de
accesos frustrados (tres intentos), exista desconexién del servidor o las
computadoras;

Prohibir a los usuarios prestar temporalmente su contrasefia; v,

Solicitar a los usuarios tener precaucion al momento de introducir su contrasefia.

3. NO EXISTEN PLANES Y POLITICAS DE SEGURIDAD DE LOS RECURSOS
INFORMATICOS EN CUANTO A USO Y MANTENIMIENTO DEL SAFT.

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Colén y la Masica, Atlantida, encontramos que no se cuentan con
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politicas y procedimientos de seguridad fisica del hardware y seguridad l6gica del software y
la informacion en la municipalidad. Los cuales se expresan a continuacion:

a)

b)

d)

e)

9)

h)

No hay una persona formalmente asignada y adecuadamente capacitada para el
control, seguridad y mantenimiento efectivo de los recursos del sistema.

No se cuenta con medios de respaldo externos (back up) de programas y de datos
ubicados fuera de las instalaciones, solamente en el mismo servidor o a lo interno de
la municipalidad;

No se cuenta con politicas y medios de seguridad adecuados para evitar el contagio
de virus informaticos (instalacion de programas antivirus, restriccion de ciertas
acciones de acceso de memorias USB y uso de internet en el servidor y terminales
principales);

Algunos casos presentan insuficientes controles ambientales que protejan a los
servidores, de dafios que pudieran afectarlos (temperatura adecuada y polvo);

Falta una adecuada politica y procedimientos de proteccion fisica de los servidores,
ya que se encuentran a la vista y disponibilidad de los empleados sin existir
restricciones fisicas que impidan el facil acceso de personas no autorizadas y en
algunos casos sin UPS o reguladores de voltaje. Por ejemplo en la municipalidad de
Trujillo, Coldn, el servidor esta en la oficina de Administracién sin ninguna proteccion
fisica;

No existen procedimientos definidos para asegurar una eficiente operacion de la red.
(segun manifiestan los usuarios que en su mayoria muestran inconformidad con el
desempefio del sistema SAFT, aduciendo lentitud en los procesos);

No existen politicas sobre el uso y cuidado de los recursos computacionales, como
ser: la utilizacién de la computadora solamente para los trabajos de la municipalidad;
restricciones de instalacion de software no autorizado, falta de mantenimiento
profesional del hardware y falta de otorgar responsabilidad del correcto uso del
equipo computacional que debe ser asignado mediante nota de cargo al empleado o
funcionario correspondiente; y,

No existen procedimientos para un plan de contingencia que garantice la continuidad
de las operaciones en caso de emergencias 0 siniestros.

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Principios
TSC-PRICI-06 Prevencion y las Normas Generales TSC-NOGECI IlI-01 Ambiente De
Control, TSC-NOGECI 1lI-05 Delegacion De Autoridad, TSC-NOGECI IlI-07 Compromiso Del
Personal Con EI Control Interno, TSC-NOGECI 11I-08 Adhesién A Las Politicas, TSC-
NOGECI V-01 Practicas Y Medidas De Control, TSC-NOGECI V-04 Responsabilidad
Delimitada, TSC-NOGECI V-06 Separacion De Funciones Incompatibles, TSC-NOGECI V-09
Supervision Constante, TSC-NOGECI V-11 Sistema Contable Y Presupuestario, TSC-
NOGECI V-21 Dispositivos De Control Y Seguridad, TSC-NOGECI VI-03 Sistemas De
Informacion y TSC-NOGECI VII-01 Monitoreo Del Control Interno.
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Lo anterior puede ocasionar dafos o pérdidas econdmicas; pérdida de tiempo o paralizacion
de labores, maodificacion de la informacién por accesos no autorizados, caidas prolongadas
de red y otros sucesos que deriven en efectos negativos para la Municipalidad por no contar
con controles de uso y medios de proteccion fisicos y ambientales.

RECOMENDACION N° 3

A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

Definir planes y politicas de seguridad fisica y légica de la informacion para uso en las
municipalidades en cuanto al manejo del Sistema de Informacion, realizando como
actividades bésicas las siguientes:

a)

b)

d)

Designar formalmente y capacitar una persona para la adecuada administracion de
seguridad general del sistema por parte de la municipalidad. Dicha persona no debe
ejercer a la vez funciones de registro; facturacion; cobro de impuestos y pago de
gastos en la municipalidad, o al menos deberd analizarse no asignarle funciones
incompatibles que impliquen riegos de control;

Establecer lineamientos para los controles ambientales necesarios que protejan los
servidores y el equipo informatico de dafios que pudieran afectarlo, como ser:

Controles de humedad y climatizacién adecuados;

Cortinas en las ventanas para proteccion de los rayos solares;

Existencia de cobertores contra el polvo y su uso;

Controles de fumigacion periédica contra insectos, roedores y goteras en los

techos que puedan dafiar los recursos informaticos y la documentacion;

Control de la no existencia de elementos estaticos como ser: alfombras, aparatos

gue emitan energia estatica y aparatos que no contengan imanes cerca del

equipo informético;

v' Establecer requisitos adecuados para la configuracion de las fuentes de energia
eléctrica (tomacorrientes polarizados y uso de nimero adecuado de calibre de
alambres eléctricos y la cantidad de terminales, uso de UPS y reguladores de
voltaje); y,

v’ Establecer procedimientos que prohiban fumar o introducir comidas o bebidas al

trabajar cerca del equipo.

ANANENEN

\

Establecer medidas para que el acceso al servidor debe ser restringido, solamente a
personal autorizado, manejado bajo llave y deben existir divisiones de madera, metal
0 vidrio para proteger la informacién de cualquier dafio intencional o accidental.

Promover politicas para la eficiente operacién de la red, evitando pérdidas de
informacién y caidas prolongadas de la misma, los cuales pueden enfocarse en:

v' Procedimientos para verificacion del correcto y 6ptimo funcionamiento de la red,
aplicando pruebas mediante programas disefiados para ello;

v' Establecer los procedimientos de reinicio y recuperacién de la red durante las
caidas de la misma;

v' Monitorear e investigar las violaciones a la seguridad de la red para adoptar los
correctivos pertinentes; vy,
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v' Elaborar documentacién para solucionar los problemas o fallas de la red, donde
se exprese en forma narrativa el proceso a seguir en los respectivos casos de
fallas o problemas, los que pueden incorporarse al Manual Técnico de Red.

4. NO SE EVIDENCIA LA DOCUMENTACION TECNICA DEL SISTEMA LA CUAL DEBE
SER UNIFORME Y DETALLADA PARA QUE LA MISMA SEA DE UTILIDAD CUANDO
SEA REQUERIDA.

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Coldn y la Masica, Atlantida, encontramos que no se cuenta con
la documentacién técnica del sistema, la cual debe ser uniforme y detallada para que la
misma sea de utilidad cuando se requiera, como ser:

a) Diccionario de la base de datos (caracteristicas légicas como nombre de tablas,
contenido, descripcién y configuracion de los campos);

b) Manual de operacion de las aplicaciones;

c) Biblioteca y bitacora de las operaciones; y,

d) Manual Técnico de la Red.

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Normas
Generales de Control Interno TSC-NOGECI V-05 Instrucciones por Escrito; TSC-NOGECI V-
08 Documentacion de Procesos y Transacciones; TSC-NOGECI V-11 Sistema Contable y
Presupuestario; TSC-NOGECI VI-01 Obtencién y Comunicacion Efectiva de Informacion;
TSC-NOGECI VI-02 Calidad y Suficiencia de la Informacion y TSC-NOGECI VI-03 Sistemas
de Informacion.

Lo anterior no permite conocer la descripcidbn de los campos que se encuentran en las
diferentes estructuras de las tablas que contiene cada modulo; dependencia de los técnicos
externos para efectuar pequefios cambios y/o modificaciones a programas que pueden ser
implementadas por personal calificado y designado en la municipalidad, lo que repercute en
pérdida de tiempo y dificultad para dar mantenimiento a las aplicaciones por falta de
documentacion técnica basica.

RECOMENDACION N° 4
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

1) Disponer del detalle del Diccionario de la base de datos del SAFT, el cual debe
contener la identificacién de los campos que poseen las diferentes estructuras de la
Base de Datos del sistema;

2) Elaborar y disponer de la documentacién técnica completa, uniforme y detallada para
el debido uso y mantenimiento adecuado del sistema, ademés de la biblioteca y
bitacora de las operaciones del sistema, considerando al menos lo siguiente:

v" Flujograma general de las aplicaciones (Narracién grafica de como se mueve la
informacioén en la aplicacion);

v' Descripcién grafica y narrativa de los archivos y tablas de la base de datos,
menus, relaciones, etc.;
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v/ Descripcién grafica y narrativa de los objetivos, procesos y resultados de cada
programa;

Fecha de creacién del archivo, personal autorizado para la creacion, modificacion
y cancelacion;

Fecha de expiracion;

Tiempo de resguardo requerido;

Log (bitacora) de control de archivos; y

Procedimientos para la creaciéon de respaldos (back up) internos y externos.

<

ANENENEN

3) Elaborar Instrucciones especificas para detectar fallas en el funcionamiento del
computador; y,

4) Elaborar constancia de las pruebas y funcionamiento adecuado de los programas al
instalarlos, actualizarlos, corregirlos o al realizar control de cambios Yy/o
modificaciones a las aplicaciones y a los programas.

La documentacioén técnica o la seccidn pertinente a esta, debe ser actualizada cada vez que
se modifiqgue una aplicacion, la cual debe estar disponible para el adecuado uso, ademas la
misma debe ser proporcionada al Tribunal Superior de Cuentas para uso y revision, en vista
de la realizacion de las auditorias de sistemas.

EL SAFT NO CUENTA CON ALGUNOS PROCEDIMIENTOS DE VALIDACION DE
INCONSISTENCIAS Y ELEMENTOS IMPORTANTES EN LA CAPTACION DE DATOS

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Col6n y la Masica, Atlantida, encontramos que el SAFT no
cuenta con algunos procedimientos de validacion de inconsistencias y elementos en la
captacion de datos lo que genera espacios en blanco; célculos erréneos y falta de
informacion, dando como resultado reportes o informacion incompleta e inadecuada, ademas
de pérdidas econémicas en recaudaciones las cuales pueden ser evitadas a través del
sistema. A continuacion algunos ejemplos:

A. El SAFT no exige el registro ineludible del nombre del beneficiario o proveedor para
el registro de los gastos, el cual es necesario para la identificacion y seguimiento
respectivo. Por ejemplo segun funcionarios de las municipalidad de Truijillo, Colén, dicha
situacién se debe a que el sistema solo valida o incorpora al beneficiario cuando éste
paga sus impuestos, tasas o servicios (dado de alta en moédulo de control tributario al
momento del pago de un tributo municipal), por lo que si el beneficiario estd moroso en
cuanto a tributos, o no es de la comunidad, el sistema no exige el registro del campo del
beneficiario como informacién necesaria para un adecuado control de los gastos. Por
tanto los reportes y consultas generadas para los gastos presentan informacion
incompleta.

Ejemplo de lo anterior se muestra al generar una consulta en el Modulo de Presupuesto
en las “Transacciones al presupuesto de Egresos” del menu “procesos”, en la opcion de
busqueda por fecha inicial; final, y marcando en Tipo de documento: Orden de Pago y
ejecucion, en los cuales se pueden identificar varias transacciones que no cuentan con la
informacion en el campo de “Nombre de Beneficiario” generando campos en blanco. Ver
detalle a continuacion:
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Transacciones al Presupuesto de Egresos

B.

| L | l =3 | 2. |

B3 - Lista de Transacciones de Egreso @
Parametros de busqueda
Fecha Inicial: |01/06/2011 Tipo de Documento: | Ejecucidn j Cuenta de Egreso: |
7| FechaFinal [3112/2011 # de Documento: |

Fecha:

,— Y
280/2011) CK. 4440 Joel dntonio Garcia 5,774.08| Pago a gestor por recaudacion de impuestos

Tipo de | 2810/2011) CK. 4442 Cinthia | sela Rivera Awila 1.805.19| Pago a gestor por recaudacion de impuestos.
28/10/2011| CK. 4443 Melba Aida Perez 1.,840.00( Reembolso de factura 3440 a nombre de Comercial Lily por
28A0/2011| Ck. 4444 UP Consulting Growp 5. de R. L. de C 4,200.00| Pago por compra de 2 lamparas de proyector Epson 54 100

# de Do 28/A0/2011) CK, 4445 UP Consulting Grouwp 5, de R. L. deC 8,700.00| Pago por compra de Reloj Dactilar para control de asistenc
280/2011) CK. 4446 Feynaldo Romero Ruiz 10,000.00| Avance a conbrato gue consta en finalizacion de construcc
28A10/2011) CK. 0793 Sarina Lizeth Perez 1.000.00| Calabaracion para festival juvenil de karaoke

# Docwn] 28M10/2011) CK. 0797 Rita Suyapa Rivera Mendez 1.500.00| Apuda economica a persona de bajos recursos que se enct
28/10/2011| CK. 0163 Ingrid v'amileth Steer Munguia 9,100.00( Pago Almentacion para 24 Beneficianias de 8 Emprezas d
28A0/2011| Ck. 0735 Feynaldo Romero Fuiz 10,000.00| &vance de contrato que consta en la reparacion de la Esc

Biesali 2940/2011 | Ck. 0733 Fiuth Aida Fernandez 10,000.00| Donacion a 22 nifios con enfermedades especiales 2da Me
ANA02001) CK 4453 Elza lzabel S anchez F00.00| Pago por gagtos de movilizacion a capacitacion procedimie
NA02001) CE 4451 Ercilia Deraz 1.624.00| Pago azeadoras municipales por diaz feriados brabajados, e
3A0/2011| CK 4450 * 4,334.00| Pago a Banco Atlantida por el servicio de telefonia celular &
NA02001) Ck 4449 Agro Comercial Tocoa 1.400.00| Pago de factura M. 2063 por compra de bomba jacto para fi
NA02001) Ck 4445 Comercial Astro | 4,800.00| Pago de factura por compra de Teatbro en casa para el equ

|dentidad NA02001) CK. 4447 Foza Elizabeth Paguada Garcia * TE4.00| Pago por alimentacion para reunion de corporacion el dia ZJ

,— NA02001) CK 4455 3,328.50| Pago par servicia de internet mes de octubre 2011,
NA02011) CK 4454 [Dina Melizza Blanco Gamero 3,263.02| Reembalzo Caja chica segun liquidacion
3A0/2011| CK 08 Gazolinera Texaco Crespo 56,472 74| Pago suministros combustible mes de septiembre 2071
NA02001) Ck 080z Dioriz Elizabeth Maradiaga Ruiz 4 500.00| Pago a maestra Mivia Sulema Lara que labora como maestr
NA0201) Ck 0803 Doz Elizabeth Maradiaga Ruiz £.,085.00| Pago a la maestra Ernika Rivera Santos que labora en el jarc
MA1,/2011) CK. 4460 Angelica r'esmarny Maldonado Andrade 10,885.00| Anticipo Sueldo mes de Moviembre 2011 tesorera municipa
MA11/2011) CE. 4459 Dina Melizza Blanco Gamero 8,385.00| Anticipo sueldo mes de noviembre 2011 Secretaria del Alce
1A1/2001/CK | 4456 TECHNWOS DESIGN. 11.980.00| Pago por factura 126436 por compra de toner HP targeta dﬂ

" AEscel & Almpresora |rnprinmie | Cerrar |

Es de manifestar que las consultas generadas desde la forma anterior, son las mas
aceptables y Utiles para el andlisis de los gastos, sin embargo ademas de la deficiencia
previamente manifestada, la informacion proporcionada a través de esta consulta, no esta
clasificada por rubro de gasto o renglén especifico y no contiene el N° de orden de pago
de una forma unificada con el N° de cheque, ya que estas se generan de manera
independiente (por separado). Se puede considerar que realizando las modificaciones o
agregando los elementos antes mencionados, esta consulta se puede convertir en un
reporte indispensable para el analisis de los datos en las auditorias realizadas por el
Tribunal Superior de Cuentas.

El SAFT no verifica la integridad de los datos suministrados para la base de
calculo del impuesto sobre bienes inmuebles. Como referencia se puede mencionar
gue el médulo de Control Tributario presenta una pantalla de parametros generales
donde figura la cantidad de habitantes del municipio, la cual no es utilizada como medio
para validacion o parametros de control. A continuacion detalle de la misma:
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Parametros Generales de SAFT

Generales T Cuentas de Ingresa T Adulto Mayor

Codigo Municipalidad: |0201

Mambre Municipalidad: |Municipalidad de Trujillo

Maombre D epartamento: |CD|_DN

Mumero de Habitantes: ||

Municipalidad Paga en Banco o en Tesoreria

v Tesoreria (" Banco

Aceptar | Cancelar |

Segun datos solicitados por la Comision de Auditoria al Instituto Nacional de Estadistica
(INE), para el aflo 2010 se registran en el municipio de Trujillo, Colén, la cantidad de
56,874 habitantes, no obstante segin algunos Regidores Municipales dicha cifra es
equivocada y mencionan que la cantidad es mucho mayor. Sin embargo al verificar los
valores catastrales registrados en el Sistema SAFT, se encontr6 que existen 113
contribuyentes a los que especificamente se les otorgd una exencion al valor catastral
para el pago del impuesto sobre bienes inmuebles de L60,000.00, mayor a la normal que
se debia otorgar de L20,000.00, segun la cantidad previa de habitantes censada en el
municipio. Por lo que el sistema no valida un parametro definido para el control, y los
datos son sujetos de modificacion o alteracion, sin que se disponga de mecanismos de
validacion, integridad e uniformidad de los datos de entrada, lo cual evite el registro de
informacion incorrecta en aplicacién de la Ley de Municipalidades, en el Articulo 76, el
cual establece:

“Estan exentos del pago de este impuesto (Bienes Inmuebles)

a. Los inmuebles destinados para habitacion de su propietario, asi:

1. En cuanto a los primeros CIEN MIL LEMPIRAS (L.100,000.00) de su valor catastral
registrado o declarado en los municipios de 300.001 habitantes en adelante;

2. En cuanto a los primeros SESENTA MIL LEMPIRAS (L.60,000.00) de su valor
catastral registrado o declarado en los municipios con 75.000 a 300.000 habitantes; y,

3. En cuanto a los primeros VEINTE MIL LEMPIRAS (L.20,000.00) de su valor catastral
registrado o declarado en los municipios de hasta 75.000 habitantes”.

C. El SAFT permite registrar recibos de recaudacion en fecha posterior a un mes
finalizado o tedricamente cerrado, lo que ocasiona pérdida de la numeracion
correlativa de los recibos de recaudacion, ademéas un claro incumplimiento a los
Principios de Contabilidad, como ser el de Realizacion de los ingresos y el principio de
Asociacién. Por ejemplo en la Municipalidad de la Masica, Atlantida, se encontré que
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ciertos contribuyentes pagaron sus impuestos directamente en el banco, sin embargo la
municipalidad no monitoreé los movimientos de los registros bancarios y elaboracion de
conciliaciones bancarias para permitir un registro oportuno de los ingresos, por lo que el
sistema permitié que se registraran en fecha posterior al mes de su recepcion, al alterar
la fecha del registro por la fecha que figuraba en el estado bancario, con el propésito de
que el contribuyente no se le cobraran multas, intereses o recargos por el registro
inoportuno, esta accion fue acertada, sin embargo dicho procedimiento presenta altos
riesgos de manipulacién y modificacién de los informes periédicos (mensuales). A
continuacion algunos ejemplos:

Municipalidad de La Masica

Comprobante de Pago

No. Recibo: 37540 _ Fecha Recibo: 12/03/2010
Nombre: LIS ANGEL BEMITEZ . Identidad: 16036939

Direccion: LA CUMBRE, LA MASICA

Detalle: PAGO DE BOLETA DE DESTAZO DE RES

|Cuenta | Descripcion | Cantidad Sub Total
|111115U1 |Ganado mayor | 1.00 150.00
Total: 150.00

Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)
AS606(3-2010).

Firma y Sello Tesorero

Criginal: Contriouyens
Copla: Contanliidad Facturd: LCANALES

Copla: Tesareria Cajero: YCASTELLON

Municipalidad de La Masica

Comprobante de Fago

Ho. Recibo: 37550 _ Fecha Recibo: 25/01/2010

Hombre: DELICIAS DER.L. Identidad: 0501900118702
Detalle: Factura por declaracidn, 10/12/2010
Direccion: FREMNTE A AEROFPUERTO GOLOZON, LA CEIBA ATL.

Cuenta Descripcion Cantidad Sub Total
11111437 Distribuidoras 12.00 7,610.28
1111182111 Distribuidoras 1.00 700.00
11111301 Descuento x pronto pago 8.00 -507.36

Total: 7.802.92

Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)
41738(1-2010), 41739(2-2010), 41740(3-2010), 41741(4-2010), 41742(5-2010), 41743(6-2010), 41 T44(7-2010),
A41745(8-2010), 41746(9-2010), 41747(10-2010), 41748(11-2010), 41749(12-2010).

Firma y Sello Tesorero
Criginal: Comtrivapems

Copla: Comanllidad Facturd: LCANALES
Copla: Tesonaria Cajen YCASTELLON
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Municipalidad de La Masica

No. Recibo: 37552

Comprobante de Pago

Nombre: CONGELADOS DE HONDURAS S ADECY
Detalle: Factura por declaracidn, 10/12/2010
Direccion: BARRIO EL CEMTRO, LA MASICA, ATLANTIDA

Fecha Recibo: 22/01/2010

ldentidad: 5019995164767

Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)

45627(1-2010), 45628(2-2010), 45629(3-2010), 45630(4-2010), 45631(5-2010), 45632(6-2010), 4563 3(7-2010),
45634(8-2010), 45635(9-2010), 45636(10-2010), 45637(11-2010), 45638(12-2010).

Cuenta Descripcion Cantidad Sub Total
11111437 |Distribuidoras 12.00 1.663.20
1111182158 |plo Heladerias 1.00 600.00
11111801 Descuento x pronto pago 3.00 -110.88

Total: 215232

Qriginal: Contriouyente
Copla: Contanlidad
Copla: Tesaneriz

Firma y Sello Tesorero

Facuny: JLOPEZ
Cajer: ALCPEZ

Municipalidad de La Masica

No. Recibo: 37553 (R

Comprobante de Pago

Nombre: JOSE EMEMELIO CENTEMO .
Direccion: COLONIAEL PARAISO, EL NARAMJAL

Detalle: PAGO DE BOLETA DE DESTAZO

Fecha Recibo: 15/03/2010

ldentidad: 1517195200092

|Cuenta | Descripcion | Cantidad Sub Total
|111115D1 |Ganadn mayor | 1.00 150.00

Total: 150.00
Factura(s) que cancela este recibo: Numero Fact. (Mes-Afio)
45639(3-2010).

Firma y Sello Tesorero
Origiral: Contrioupenis
Fadiurd: JLOPEZ

Copla: Cortanliidad
Copla: Tesonera
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Resumen de las operaciones, donde los correlativos de marzo 2010 se registraron en el
mes de enero 2010:

N° Recibo Fecha Valor Observaciones
37540 | 12/03/2010 150,00 |COrelativo  de - marzo,

registrado en enero
37550 25/01/2010 7,802.92
37552 28/01/2010 2,152.32

37553 15/03/2010 150.00

Correlativo de marzo,
registrado en enero

D. El SAFT no tiene un campo especifico para la captura y evidencia del numero de
factura de los gastos o referencia a documentos soportes relacionados en la
ejecucion de los mismos, como un medio de control adicional e importante para el
analisis y seguimiento de los desembolsos y su referencia con la documentacién
soporte, ademas para permitir la objetividad.

E. ElI SAFT no tiene parametros definidos para el calculo del impuesto pecuario y el
valor correspondiente a billares, segun la menor escala establecida y la actividad y
zona determinada en base a los decretos Ejecutivos del salario minimo vigente por cada
afio, lo que ha generado pérdidas en recaudaciones municipales al no cumplir con lo
establecido en la Ley de Municipalidades. A continuacion se puede observar algunos
pardmetros registrados en el SAFT, para multas por falta de declaracion, intereses,
recargos y descuentos de todos los impuestos, pero no hay parametros fijos para el
impuesto pecuario y billares:

B3+ Tasas deImpuestos Anuales @
Afio
BeE abl .
2mz — B EL
2011 Muevo | Modificar | Buscar Borrar S alir
2ma
2009 Porcentajes Deben ser Ingresados Convertidos a Decimales
2008
2007 Periodo de Facturacidn: | 2001
gggg Bienes Inmuebles Impuesto Perzonal Recargos Generales v Descuentos
gggg Multa por declaracion tarde: [ 4 Multa por declaracion tarde: {7 4
2002 a partir del sequndo mes: |00 Fecha maw. pago: [39,05,/2001 Recargo anual sobre saldo (4. 103): 0.02
:
Fecha max. de pago: |21/08/2001 Fecha max. de declaracidn: [30,04,/2001 Interes Mensual STE (At 109): [ 25
Recargo Sobre Monto de Imp. [Art. 7E): 0
Taza por millar Urbana: | 3.5 Descuento por pago anticipado: 01
Taza por millar Rural |2.5 Tiempo para descuento [meses): 4
Impuesta Industria y Comercio Impuesto a la Explotacion v E straccidn:
Tarifa: 0.m
Fecha max. de declaracion: | 21/07/2001 Bl PP
Multa por declarar tande: 1 FETa M. €8 feEiarasin: [10/01/2001
Multa por declararar tarde:
Dia max. de paga: 10 F 01
Dia max. de pago: 10
4 n F
Los porcentajes de las tasas se deben ingresar en Decimales.

Asimismo se observa que el SAFT dispone de las tablas o bases de célculo de los
diferentes impuestos, excepto para el impuesto pecuario:
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Cerrar Modulo

Profesiones / Oficios
| Tabla de Impueste Personal
Tabla de Impueste Comercial
Tabla de Impuesto a Productos Regulados
Aldeas
Barrios / Colonias / Caserios

Cuentas de Ingreso

Tasas de Impuestos Anuales
Parametros Generales de SAFT

Cambio de Identidad/Clave Catastral 3

Aplicar Amnistia
Ejecutar Cadigo SQL

Si bien es cierto la responsabilidad del valor y la recaudacion son funciones
inherentes a la administracion municipal, el control de dicho impuesto puede
implementase a través de parametros del sistema.

Las transacciones de ejecucion de gastos generados desde el Modulo
Presupuestario, son sujetas a modificacion a través del Médulo Contable. Por lo
gue la transaccion de la ejecucion de gastos es incompleta desde el Mdodulo
Presupuestario, ya que contabilidad asigna el nUmero de cuenta bancaria de donde se
erogaran los fondos. Ademas se comprobd que el Médulo de contabilidad permite el
registro de todas las operaciones como ser: Cheques (C); Nota de débito (ND); Nota de
Crédito (NC); Orden de Compra (OC); Orden de Pago (OP); Partida de Ajuste (PA);
Partida diaria (PD); Partida inicial (PI), lo que no es correcto ya que el Mdédulo de
contabilidad Unicamente debera registrar o modificar las Ultimas tres transacciones
mencionadas, como ser: Partida de Ajuste (PA); Partida diaria (PD); Partida inicial (PI),
las demas operaciones deben venir registradas completamente desde el departamento o
unidad que les da origen. A continuacién pantalla de ingreso de partidas del Mdédulo
Contable, donde se muestra parte del listado de opciones disponibles:

Ingreso de Partidas Contables

Acepta | Cancela
Muevo | Modifica| Bustar | Bomrar

Salir ‘

# Partida:

Id: Estado:
Fecha: |15/06/2012

Tipo de Docurmento:

iK1

Lheques HE
Murnero de Documenta: | ata de Credito =
o Maota de debito
Descripcion del Pago: | Orden de Cornpra
Orden de Pago

Fartida de Ajuste
Partida Diaria
Cuenta Contable | Desciipd Partida Inicial hl [Debitos [Creditas
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Incumpliendo lo establecido:

Principios de Contabilidad Generalmente Aceptados de Objetividad, Consistencia y
Realizacion de los ingresos; ademés del Marco Rector del Control Interno Institucional de los
Recursos Publicos en sus Principios TSC-PRICI-06 Prevencion y TSC-PRICI-10 Auto
Control y las Normas Generales Practicas Y Medidas De Control; TSC-NOGECI V-11
Sistema Contable Y Presupuestario, TSC-NOGECI V-13 Revisiones De Control, TSC-
NOGECI VI-03 Sistemas De Informacion, TSC-NOGECI VI-04 Controles Sobre Sistemas De
Informacion

Lo anterior ocasiona desaprovechamiento de procedimientos de control informaticos, dando
como resultado pérdidas econdmicas por informacion alterada, incorrecta e incompleta.
Ademas limitaciébn en la aplicacion efectiva de pruebas a través de métodos TAAC’'S
(Técnicas de auditoria asistidas por computadora).

RECOMENDACIQN N°5
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

Implementar procedimientos de validacion de inconsistencias en los programas de captacion
de datos, donde los errores o inconsistencias deben ser identificados en el momento en que
se estén ingresando los datos, ademas los mensajes deberan ser presentados en la pantalla
para facilitar su correccién y evitar informacién con errores que pueda afectar los recursos de
la municipalidad. Por lo que debera realizarse al menos lo siguiente:

a) Obligar al usuario mediante rutinas del sistema, al registro de todos los datos requeridos
para la captura de los ingresos y los gastos, y en este caso al campo obligatorio del
nombre de los beneficiarios de los gastos, permitiendo siempre la integridad y
uniformidad de los registros, mediante la carga de la base de datos del nimero de
identidad y nombre completo de los beneficiarios, ya sea mediante digitacion directa de
los mismos o la carga electronica del censo poblacional, que permita mantener la
integridad de dichos elementos;

b) Elaborar un campo para la captura y evidencia del nimero de factura(s) de los gastos o
para referencia a documentos soportes adjuntos a los desembolsos, como un medio de
control mas efectivo y objetivo de los gastos, dicho campo también debe ser obligatorio
en el cual puede registrarse el nimero de factura(s); numero de recibo(s), memorando(s)
o0 documento relacionado segun el tipo de transaccién.

c) Elaborar los parametros para el célculo o cobro del impuesto pecuario y el valor
correspondiente a billares, para evitar pérdidas en recaudacion de impuestos, mediante
la fijacién del valor a cobrar en base a los Decretos Ejecutivos del salario minimo vigente
por cada afo, las que deben quedar establecidas en el Plan de Arbitrios e informadas
por la Secretaria del Interior y Poblacion, para evitar asignaciones o modificaciones
incorrectas;

d) Elaborar controles para que cada transaccion Unicamente sea elaborada por el area o
unidad ejecutora correspondiente, y en el caso especifico de los gastos, las
asignaciones presupuestarias y su ejecucion deberan ser realizadas exclusivamente por
el area de Presupuesto, y los registros de recaudacion de ingresos y pagos por el area
de Tesoreria, por lo que el area de Contabilidad Unicamente pueda realizar operaciones
en relacion a partidas de apertura de saldos, libro diario y ajustes, y de ninguna manera
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pueda modificar o registrar operaciones correspondientes a otras areas. Ademas se
recomienda si fuese posible en el libro diario contable, la identificacion de las
transacciones generadas por cada departamento, por ejemplo en caso de cheques
identificar las partidas con las abreviaturas iniciales de CK; en caso de recibos con R; en
caso de partidas de diario con D; en caso de partidas de ajuste con A; etc. Con el fin de
identificar las transacciones correspondientes a cada area, lo que facilitaria el
seguimiento de las mismas.

6. EL SAFT PRESENTA DEFICIENCIAS EN LA QENERACION DE REPORTES PARA LA
REVELACION SUFICIENTE DE LA INFORMACION Y UNA ADECUADA EVALUACION.

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Colén y la Masica, Atlantida, encontramos que el SAFT presenta
inconsistencias en la generacion de reportes para una adecuada revelacion de la informacién
financiera sujeta a la toma de decisiones interna y la evaluaciébn adecuada de las
operaciones de la municipalidad. A continuacion algunos ejemplos:

A.

El SAFT no genera reportes individuales de ingresos detallados por tipo de
impuesto, contribuyente y por fecha o rango de fecha especifica, para el analisis
adecuado de los ingresos. Por lo que la informacién es generada de dos formas
independientes, una de manera global por rubro y la otra detallada por: N° recibo, fecha,
N° de identidad del contribuyente y valor, pero esta Ultima sin identificar el rubro de
recaudacion correspondiente.

A continuacion fragmento del reporte diario de ingresos del Modulo de Presupuesto,
donde se identifica de manera global lo recaudado por rubro de impuestos, tasas y
servicios:
Municipalidad de Trujillo
Informe Diario de Ingresos
Del: 01401/2011
Al 31052011

G | SG| RE [Ax Descripcion Valor
1 INGRESOS CORRIENTES 5 527.341.70
11 Ingresos Tributarios 2,920,943.53
110 Impuesto Sobre Bienes Inmuebles 1,488,585.63

01| Bienes Inmuebles Urbanos 987 552 54

02| Bienes Inmuebles Rurales 501,033.09

111 Impuesto Perzonal 37427341

01| Impueste Personal Municipal 37427341

A continuacion fragmento del reporte diario de ingresos del Médulo de Tesoreria, donde
contrario al anterior se identifican varios elementos importantes, sin embargo no se
especifica el rubro de la recaudacion:
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Municipalidad de Trujillo

Informe de Movimiento Diario de Tesoreria

Periodo: Del 0410472011 al  31/05/2011

Recibo# Fecha Identidad Nombre Valor Anulado Factura #
84538 01032011 0208159100800 Felx Abner Zuniga Duefias 30.00 10752
64838 01032011 0208198000852 Adilia Marizol Cantarero Diaz 30.00 10753
64840 01032011 0105186500110 Onel Zuniga Lobo 30.00 10754
B4841  D1D2011 0208198300880 Manue! De Jesus Membrefio Vigil 30.00 10755
64842 00321 0208188300880 Manuel De Jesus Membrefio Viail 30.00 10735

Asimismo en varios de los reportes de ingresos en el sistema, no hay un detalle que genere
en un mismo reporte o consulta: el N° de recibo, la fecha, contribuyente, valor, concepto de
la recaudacion y el detalle del rubro de ingreso, como ser impuestos, tasas o servicios. Dicha
situacion ha sido comprobada al menos en el andlisis realizado a las municipalidades de
Trujillo, Col6n y la Masica, Atlantida.

B.

El SAFT no identifica en ningun reporte general de ingresos, los nombres o
iniciales de los usuarios o cajeros que generan la recaudacién a través de los
recibos emitidos por ventanillas separadas. Por ejemplo dicha situacién se encontré
en la municipalidad de la Masica, Atlantida, donde las transacciones de las cajas
recaudadoras ubicadas en la comunidad de San Juan Pueblo y la caja receptora en las
oficinas principales de la municipalidad, no son identificadas por usuario 0 cajero
respectivo para el debido seguimiento, control de las recaudaciones y la evaluacion
correspondiente, Unicamente puede obtenerse mediante la visualizacion de recibos de
recaudacion, pero no a traves de reportes generales.

El SAFT no permite generar individualmente consultas o reportes que detallen: el
codigo de objeto de gasto o renglén presupuestario, N° de orden de pago, N° de
Cheque, Beneficiario o proveedor, fecha o rango de fecha especifica. Solamente se
pueden emitir reportes generales de gastos mediante el objeto del gasto. Ver ejemplo a
continuacion:

Municipalidad de Trujillo
Informe Mensual de Egresos
Dates al Periodo de Mayo del 2011

PRESUPUESTO EJECUTADO Compro

P |A |F [Gr |Sg |Obj|Ax Descripcion Original Definitivo | Acumulado| Mensual metido Disponible
m SERVICIOS GENERALES 1582457427 1820528272 550610377 113406124 [a144] 11.082,15895
m ADMINISTRACION SUPERIOR 6,081,550 20 690223865 3033 659 61 629865879 [a144] IBEREAM
1 FONDOS PROPIOS 6.051.550.20 624517964 3033 699 61 EI9EEETE .00 321545008
100 Sanicios Personales 3,716,550 20 3554179654 181121648 MESIEL 000 20796318
110 Personal Permananie 2945 550 20 Z24655020 1,052,782 14 20838500 000 1.883.765.06
114 Suskes | Salaris Baskoos 250052000 250062000 1EET A 208.385.00 oo 1,460,002 19
114 Aguiinaldo y ddcimo cuario mes 416.770.00 41677000 000 000 falls's] 677000
118 COMIEmMEnios (VScacines) 4,154.00 415400 Q00 [als 1] [als 1] 415400

Ademas de la consulta presentada en el hecho nimero 5 inciso A.
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D. Los listados de mora no son adecuadamente detallados, y los diferentes reportes
con ciertos detalles especificos no concilian entre si, generando informacién poco
confiable y especifica para el debido control. A continuacion ejemplos de reportes:

Municipalidad de Trujillo

Informe de Contribuyentes en Mora

Aldea: (Todos)

Codigo:

Periodo Informe: 2012

Identidad Nombre Valor en Mora
0201198500078 Abdala Abrahan Zerene Hilsaca 80.00 e
020119008684 Abel Ortiz Santos 20.00
0502194500208 Abrahan Martir 1,094.00 e
04211970000262 Accesorios Villanueva 1,021.39
0201198700734 Ada Elisa Rosales Navarro 320.00
0201195000064 Ada Nolberta Lanza 20000
0201190002828 Adalid Ernesto Santos 640.00
0201190000761 Adan Fuentes Almendares 80.00
0201195800388 Adan Baltazar Figueroa 370.00
0208195800244 Adan De Jesus Rosales Aleman 230.00
0201193600316 Adela Gotay Flores 230.00
0201195400182 Adela Martinez 200.00
0101195900948 Adela Martinez Loredo 20.00
0201194400160 Adela Morazan Garcia 390.00
0201196800237 Adela Cesaria Martinez Calix 80.00

Como se puede observar la mora adeudada por el sefior Abdala Abrahan Zerene, en
el reporte general (sin detalle) se presenta una mora por la cantidad de L80.00, pero
en reporte por Estado de cuenta figura por la cantidad de L320.00; asimismo el sefior
Abrahan Martir en informe de mora figura la cantidad de L1,094.00, sin embargo en
estado de cuenta figura la cantidad de L7,111.00, lo cual no es consistente.

Municipalidad de Trujillo

Estado de Cuenta

Identidad:

0201193500075

Estado de Cuenta al 09/03/2012

Nombre:

Abdala Abrahan Zerene Hilsaca

Hum.
Factura

Detalle de la factura

Fecha Vence

Valor
Facturado

Valor
Pagado

Saldo

71072

BomiDenos

3072011

40.00

0.00

40.00

71073

BomiDenos

31082011

40.00

0.00

40.00

59546

Slenes Inmusnlkes Uroenos

31082011

857 54

957 94

0.00

75395

Borminanos:

300082011

40.00

0.00

40.00

75085

Borminanos:

IMM2011

40.00

0.00

40.00

31645

Bominenos

3012014

40.00

0.00

40.00

88102

Bomibanos

IMTMZZ011

40.00

0.00

40.00

106817

Bomibanos

3101202

40.00

0.00

40.00

106818

BomiDenos

20222

40.00

0.00

40.00

Totak
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Municipalidad de Trujillo

Estado de Cuenta

Estado de Cuenta al 09/03/2012

Identidad: 0502194500208 Hombre: Abrahan Martir
Num. Valor Valor
Factura Detalle de la factura Fecha Vence Facturado Pagado Saldo
88104 NaniEnimiento de Fargues IMM2E2011 72.00 0.00 72.00
22104 FECUDEMECKN 02 A2S0 0 Limplkeza oe Calles 322011 100.00 0.00 100.00
106821 Azen o Limolezs de Calles 3202 100.00 0.00 100.00
106821 Mantenimiento de parques I0Em2 T2.00 0.00 T2.00
106821 Somoenis 32mz2 25.00 0.00 25.00
106821 Trende Az 320z 130.00 0.00 130.00
106821 Aguz Potadle I02mz2 150.00 0.00 150.00
106821 Alcariariiizdo Sanksra 3022 70.00 0.00 70.00
106822 Alsariariliaco Sanisro 20222 70.00 0.00 70.00
106822 Agus Potznle 280022012 150.00 0.00 150.00
106822 Trende Azeo 20222 130.00 0.00 130.00
106822 Somoencs 20222 25.00 0.00 25.00
106822 hEniEnimient de pargues 20022012 72.00 0.00 72.00
106822 Ase0 0 Limpleza g2 Callles 202202 100.00 0.00 100.00
Total 11,881.96 4,770.96 711100

Por lo que la informacion de la mora no incluye todos los detalles necesarios para su
adecuado control, ademas los valores reflejados en los diferentes reportes no concilian entre

si.

E. Los reportes de libro diario de partidas generadas del médulo contable no brindan
informacién adecuada para exportacion y andlisis de los datos, ni a través de las
tablas de la base de datos. Ya que la informacion presentada en el reporte, presenta el
numero de partida, la fecha y la descripcion de manera didactica, y no por campo
especifico que permita la exportacion en archivos electrénicos y el analisis externo de la

informacion. A continuacion ejemplo de los reportes de partidas.

Municipalidad de Trujillo
Detalle Partidas Registradas
Peripdo: 01/01/2011 al 31122011

Partida # 71013 Fecha: 03/01/2011 Compra de Papeleria para iniciar el ano
Tipo Doc. Num. Doc Cuenta Nombre Cuenta Débito Crédito
C 3128 51108-03-334 Productos de papel y carton 55,040.00 0.00
c 3128 111-01-001 Banco Atlantida Cta. N® 15-10000320-8 0.00 55,040.00
Total: 55,040.00 55,040.00
Partida# 71014 Fecha: 04/01/2011 Anticipe del mes de Enero al Cajero Municipal
Tipo Doc. Num. Doc Cuenta Nombre Cuenta Débito Credito
C 3129 S1108-01-111 Sueldos v Salarios Basicos 4 250.00 0.00
C 3129 111-01-001 Banco Atlantida Cta. N® 15-10000320-8 0.00 4 250.00
Total: 4250.00 4 250.00
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Es de manifestar que la informacion contable necesaria para la exportacion y el analisis
externo son: el catalogo de cuentas, la balanza de comprobacion y las partidas contables
(incluidas todas las operaciones de ingresos y gastos).

F. Los estados financieros del SAFT, no pueden generarse en un rango de fecha
especifica o anualmente, Gnicamente de manera fija por mes. Por lo que el sistema
no permite la comparabilidad de la informacion generada a lo interno de la municipalidad
a través de los informes mensuales, trimestrales y semestrales, ademas como informes
adaptados a los cortes de las auditorias realizadas por el Tribunal Superior de Cuentas.
asimismo se encontrd que el médulo contable dispone de un catalogo de las cuentas de
orden, lo que no es necesario, porque el uso de cuentas de orden ya no es de
aplicabilidad en la contabilidad moderna.

Incumpliendo lo establecido:

Principios de Contabilidad Generalmente Aceptados de Revelacion Suficiente, Periodo
Contable y Objetividad; y Marco Rector del Control Interno Institucional de los Recursos
Publicos en sus Normas Generales TSC-NOGECI V-01 Practicas Y Medidas De Control,
TSC-NOGECI V-04, TSC-NOGECI V-11 Sistema Contable Y Presupuestario, TSC-NOGECI
V-13 Revisiones De Control, TSC-NOGECI V-08 Documentacion De Procesos Y
Transacciones; TSC-NOGECI V-11 Sistema Contable Y Presupuestario; TSC-NOGECI VI-01
Obtenciéon Y Comunicacién Efectiva De Informacion; TSC-NOGECI VI-03 Sistemas De
Informacion y TSC-NOGECI VI-04 Controles Sobre Sistemas De Informacion.

Lo anterior ocasiona la falta de informacion atil y adecuada para la toma de decisiones y la
correcta evaluacion.

RECOMENDACION N° 6
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

1) Proceder a elaborar reportes detallados de los ingresos, gastos entre otros, que sirvan
como fuente importante para la toma de decisiones, ademas de brindar informacion
relevante, clara y precisa para el efectivo uso del sistema en las evaluaciones del
Tribunal Superior de Cuentas, por lo que es necesario que los reportes incluyan de
forma parametrizable (seleccion) todos los datos relevantes, los reportes deben de
informar en detalle al menos lo siguiente:

En caso de Ingresos corrientes en general:

Cddigo o tipo de ingreso (impuestos, tasas, servicios, etc.);
N° de identidad o RTN del Contribuyente;

Nombre de contribuyente o depositario;

N° de factura;

N° recibo u operacion;

Fecha de Recibo;

N° Partida Contable;

Fecha de partida Contable;

Descripcion o concepto de operacion; y,

Valor de la operacion.

AN N N N N NN NN
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Por ejemplo de lo anterior, los elementos seleccionables como sigue:

_g_Co(;ié 0 Identidad Nombre N° de N° de _Fedceha N° de _Fedceha Concepto valor
L= [ RTN Contribuyente Factura Recibo T Partida ey ~=oncepto
ingreso Recibo Partida

v v v v v v v v v

Al igual que el anterior de forma seleccionable, en caso de gastos en general, como

sigue:

AN N N N N N N U N N N NN

Programa,
Actividad;
Cddigo de Objeto de gasto;
N° Cheque o forma de pago;
Fecha de Cheque o pago;
N° Orden de Pago;
Fecha de Orden de pago;
N° de factura o soporte;
N° Partida Contable;
Fecha de Partida;
N° de identidad o RTN del beneficiario;
Nombre del Beneficiario;
Descripcion o concepto de operacion; y,
Valor de operacion.
(Ver cuadro en anexo N° 1)

Para determinaciéon de la mora:

DN NI NI

AN

Nombre de contribuyente;
Direccion;
Tipo de impuesto, tasa o0 servicios adeudados;
Valor de impuesto, tasas o servicios adeudados detallados por: afo, valor de
impuesto, multas, recargos e intereses;
Antigliedad de la mora (estado de la misma);
NUmero de Notificaciones de cobro realizadas;
Planes de pago suscritos;
(Ver cuadro en anexo N° 2)

En caso de informacion especifica por rubro de ingresos corrientes (reportes

relevantes):

v

Listado de contribuyentes sujetos al pago del Impuesto Sobre Bienes Inmuebles, con
todos los elementos como: bien inmueble, clave catastral, propietario, ubicacion, tipo
(rural o urbano), Area, valor catastral, exencion, tarifa, valor del impuesto a pagar y
Gltima actualizacion anual (ver anexo 3.1);

Listado de todos los contribuyentes sujetos al pago del impuesto sobre industria,
comercio y servicios, con todos los elementos como: tipo de contribuyente, nombre
de contribuyente, giro, afio declarado, ingresos declarados (base de célculo) e
impuesto a pagar (ver anexo 3.2);
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v Listado de contribuyentes sujetos al impuesto vecinal, con todos los elementos como:
tipo de contribuyente, nombre de contribuyente, ingresos o sueldo (base de célculo),
fecha de ingreso y valor del impuesto a pagar (ver anexo 3.3);

v/ Listado de contribuyentes sujetos a impuesto pecuario y billares, con todos los
elementos como: tipo de contribuyente, nombre de contribuyente, base de célculo,
fecha de ingreso y valor del impuesto a pagar (ver anexo 3.4);

v/ Listado de contribuyentes sujetos al impuesto de explotacion, con todos los
elementos como: tipo de contribuyente, nombre de contribuyente, giro, afio, ingresos
declarados (base de célculo), y valor del impuesto a pagar (ver anexo 3.5); y,

v Listado de contribuyentes sujetos a tasas y servicios municipales; con todos los
elementos como: tipo de contribuyente, nombre de contribuyente, descripcion de tasa
0 servicio, base de célculo y valor a pagar (ver anexo 3.6).

Todos los reportes anteriores deberan tener la opcion de exportacion a Microsoft Excel, lo
gue facilitaria enormemente los trabajos de las auditorias a realizar.

2) Proceder a elaborar procedimientos para generar estados financieros por rangos de
fechas especificas y de forma anual de manera que permita una adaptaciéon y
comparabilidad de la informacién con otros informes generados por la municipalidad y la
adaptacion a los periodos de las auditorias realizadas.

EL SAFT NO DISPONE DE METODOS AMIGABLES O RAPIDOS PARA LA BUSQUEDA
DE INFORMACION Y NO TIENE OPCIONES PARA GENERAR OTROS INFORMES
FINANCIEROS IMPORTANTES.

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Col6n y la Masica, Atlantida, encontramos que el SAFT no
dispone en algunos menus o pantallas de métodos amigables o rapidos para la busqueda de
informacién y no tiene opciones para generar otros informes financieros importantes, de los
cuales se mencionan algunos ejemplos a continuacion:

A. Algunas opciones de consultas y reportes no disponen de métodos agiles para la
busqueda de informacién requiriendo digitar los codigos de las cuentas, no obstante en
algunos casos si se encuentra un listado rapido oprimiendo el botén de funcién (F5),
pero no esta implementado en todos los médulos o menus del sistema, por lo que no es
posible realizar busquedas o listar cuentas en todas las opciones de consultas o
reportes disponibles, haciéndose necesario conocer o buscar el nimero de cuenta
auxilidndose del catalogo de cuentas en fisico. Es de manifestar que los numeros de las
cuentas utllizadas en el SAFT, son de gran longitud, en el caso del modulo
Presupuestario tienen hasta 8 caracteres para ingresos y 15 caracteres para gastos, los
que son digitados por parte del usuario, implicando atrasos y posibles errores en las
consultas por su extension;

B. El sistema no permite buscar transacciones por nimero de partida contable y nUmero de
orden de pago;
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C. EI SAFT no permite generar movimientos de un grupo o rango de cuentas de ingresos y
gastos, que permita un analisis personalizado de las mismas, de manera rapida y
precisa. Por ejemplo al generar informacion de los permisos de apertura, operacion de
negocios y el impuesto de Industria y comercio, el sistema no puede generar un solo
reporte del rango de las cuentas, ya que genera reportes individuales, y en este caso
con mas procedimientos, ya que se distribuye segun la actividad comercial por ejemplo :

Un reporte por agropecuarias;
Un reporte por ferreterias;

Un reporte por farmacias;

Un reporte por bodegas;

Un reporte por pulperia, etc.

En el caso de la municipalidad de la Masica, Atlantida, el Jefe de Tributacién manifesté lo
siguiente: esta informacién que solicitan no se puede unificar en un solo reporte que genere
el detalle de todas las subcuentas, ya que se tiene que digitar cada una de las subcuentas
de manera individual, por lo que se tiene que trascribir subcuenta por subcuenta para poder
generar la informacion de forma detallada, y para el caso son 45 subcuentas
aproximadamente, haciéndose muy dificil generar este proceso y estos no estan
identificados en los reportes por el codigo para realizar los filtros respectivos directamente,
por lo que dicha informacion llevaria mucho tiempo en facilitarla para el caso de industria y
comercio, y resulta también de la misma forma engorroso realizarlo para permisos de
apertura y operacion de negocios.

D. El SAFT no dispone de un reporte de Flujos de Efectivo, Estados de Origen y Aplicacion
de Fondos, y de médulo o menu para control de conciliaciones bancarias y activos fijos
entre otros;

E. El SAFT no tienen un procedimiento para monitorear el exceso de gastos de
funcionamiento, teniendo todos los elementos para poder realizar dicho célculo; y,

F. El SAFT dispone de ciertas razones financieras, pero no dispone de andlisis mediante
gréficos o comparaciones de los datos. A continuacion detalle de las mismas:

a) Analisis de gastos versus ingresos;

b) indices de liquides;

c) Indice de solvencia rapida;

d) Razoén de endeudamiento;y,

e) Patrimonio inmovilizado (enfoque de contabilidad europeo, no latinoamericano).

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Principios
TSC-PRECI-01 Planeacion y TSC-PRECI-04 Eficiencia; y las Normas Generales TSC-
NOGECI VI-01 Obtencién Y Comunicacion Efectiva De Informacion; TSC-NOGECI VI-02
Calidad Y Suficiencia De La Informacion y TSC-NOGECI VI-03 Sistemas De Informacion.

Lo anterior puede ocasionar pérdida de tiempo por no contar con medios adecuados para la

agilizacién de consultas y reportes, ademas la falta de controles e informaciéon importante
para la toma de decisiones y evaluacién efectiva de la Municipalidad.
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RECOMENDACION N° 7
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

A. Proceder a insertar dentro de las opciones de menu en cuanto a la digitacion de cuentas
0 cbdigos, menus emergentes seleccionables para la agilizacién de los procedimientos
de consultas y reportes, unificando para todas las opciones del sistema el uso de la tecla
(F5) para el desplegado en lista de las cuentas;

B. Realizar las opciones de blusqueda en el sistema que permite buscar transacciones a
través de nimero de partida contable y nimero de orden de pago;

C. Realizar los procedimientos que permite generar movimientos de un grupo o rango de
cuentas de los ingresos y los gastos, o de cualquier cuenta en especifico;

D. Proceder a analizar la posibilidad para elaborar un médulo o procedimiento para para la
elaboracion de la conciliacion bancaria y control de activos fijos. Ademas de incorporar
los estados financieros del flujo de efectivo y estados de origen y aplicacion de fondos;

E. Proceder a elaborar un procedimiento para monitorear el exceso de gastos de
funcionamiento, ya que el sistema integra todos los elementos para poder realizar dicho
célculo. Ademas de incorporar métodos graficos para el andlisis financiero tomando
como referencia el Analisis Financiero-Presupuestario presentado en los Informes de
Auditoria realizados por el Tribunal Superior de Cuentas.

8. NO SE EVIDENCIO EL USO DE LOS MODULOS DE PLANILLAS, SERVICIOS PUBLICOS
Y GERENCIAL.

Al evaluar el control interno de los procesos automatizados que se mantienen en las
Municipalidades de Trujillo, Colon y la Masica, Atlantida, encontramos que no se encuentran
instalados y en funcionamiento los Mddulos de Planillas, Servicios Publicos y Mdédulo
Gerencial, Unicamente se encuentran instalados y en funcionamiento los mddulos de
Presupuesto, Tesoreria, Contabilidad, Catastro y Control Tributario.

Incumpliendo lo establecido:

Marco Rector del Control Interno Institucional de los Recursos Publicos en sus Principios
TSC-PRECI-01 Planeacion; y la Norma General TSC-NOGECI VI-03 Sistemas De
Informacion.

Lo anterior ocasiona desaprovechamiento de medios de control en los cuales ya se ha
invertido tiempo y recursos, los cuales pueden ser herramientas de gran utilidad especifica
para la municipalidad.

RECOMENDACION N° 8
A LA ASOCIACION DE MUNICIPIOS DE HONDURAS (AMHON)

Proceder a implementar los M6dulos de Planilla, Servicios Publicos y Gerencial, para cumplir
con los objetivos previstos en el desarrollo del Sistema SAFT, en beneficio de la
administracién municipal y para medio de control adicional.
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CAPITULO 1l

A. CONCLUSIONES:
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CAPITULO 1l
A. CONCLUSIONES:

Tipicamente, la coordinacién del control y seguridad de la informacion debera involucrar la
cooperacion, colaboraciéon y responsabilidad de las autoridades de la Asociaciéon de
Municipios de Honduras (AMHON) y las Administraciones Municipales, comprendiendo para
la implementacion de los controles, a los administradores (Técnicos), usuarios del sistema,
disefiadores de las aplicaciones, auditores, etc. Ademas de crear las politicas adecuadas, las
gue deberan incluir al menos lo siguiente:

a) La AMHON debera desarrollar, implementar, actualizar y documentar los procedimientos
formales en relacion a la planeacion, organizacion, adquisicion, implementacion, entrega
de servicios por medios tecnoldgicos, soporte y monitoreo; y debera ser diligente en su
ejecucion y divulgacion (Manuales, politicas y procedimientos por escrito);

b) La AMHON junto con las Autoridades Municipales deberan establecer politicas de
Seguridad y procesamiento de la informacion en cuanto a lo siguiente:

Uso de Internet;

Uso del Correo Electrénico;

Uso de las estaciones de Trabajo;

Proceso Antivirus;

Adquisicién de Hardware y Software;
Seguridad de Contrasefias;

Seguridad de la Informacién Sensitiva;
Seguridad de Servidores;

Seguridad de equipos de comunicacion;
Seguridad en redes inalambricas (Si existen);
Seguridad en Redes con Terceros;

Acceso y Configuracion remotos;
Administracion de respaldos; y,
Administracion de dispositivos moviles de almacenamiento.

c) Deberan definirse procesos de respaldo y recuperaciébn en caso de un desastre y
situaciones de mal funcionamiento de uno o varios componentes del sistema de
informacion;

d) Deberan definirse programas periédicos de Mantenimiento y Desarrollo del Sistema;

e) Incorporar la documentacion completa y adecuada de todos los procesos que se
desarrollan;

f) Las Municipalidades deberan definir las funciones y las responsabilidades del
Administrador de Seguridad Informatica local. Las cuales comprenderan como minimo lo
siguiente:

e Proponer a la instituciébn las politicas, normas y procedimientos de seguridad
informatica;
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e Documentar e implementar las politicas, normas y procedimientos de seguridad
informatica aprobadas por la Corporacion Municipal;

e Verificar que los usuarios de los distintos sistemas y recursos tecnoldgicos cumplan
con las politicas, normas y procedimientos aprobados;

e Tomar las acciones correctivas que garanticen la seguridad informatica requerida,
una vez que se hayan identificado violaciones;

e |dentificar e implementar herramientas de seguridad informatica que aseguren que
la informacion y el equipamiento, no sean utilizados en perjuicio de la municipalidad
y los usuarios;

e Controlar el uso indebido de programas (utilitarios) o herramientas que permiten la
manipulacion de los datos en los diferentes sistemas; vy,

e Desarrollar por lo menos una vez al afio, evaluaciones exhaustivas de seguridad a
las tecnologias de informacidén y comunicaciones de la Municipalidad.

g) La AMHON debera proveer al Administrador de Seguridad Informéatica de la
Municipalidad, los recursos necesarios y capacitacién continua para que cumpla sus
funciones;

h) La AMHON debera proveerle al Tribunal Superior de Cuentas (TSC), los elementos e
informacién necesarias para la realizacién y control del ambiente de la Tecnologia de
Informacion y Comunicacion (TIC).

i) El Tribunal Superior de Cuentas debera auditar la informacién generada por la TIC a fin
de verificar la integridad, disponibilidad y confidencialidad de la misma, utilizando
Herramientas o Técnicas de Auditoria asistidas por Computadoras (TAACS), a través de
aplicaciones avanzadas de las cuales ya se tiene la licencia respectiva, como ser el ACL
(Audit Command Language). La(s) persona(s) encargada(s) de auditar la TIC y aplicar
las TAACs, que en conjunto forman la Auditoria Informatica y de Sistemas de
Informacion, deberan contar con experiencia y entrenamiento calificado para llevar a
cabo este tipo de auditorias, utilizando para tal efecto las mejores practicas en el manejo
de la informacién como el COBIT y las normas ISO-17799.

Tegucigalpa, M.D.C., 12 de septiembre de 2012

ROSNY YOVANY ROMERO
Supervisor

JOSE TIMOTEO HERNANDEZ REYES GUILLERMO AMADO MINEROS

Jefe de Departamento de Auditorias Director de Municipalidades
Municipales
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