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Tegucigalpa, MDC 05 de junio de 2015
Oficio No. MMAME /TSC-522-2015

Abogada
Mirian Guzman
Ministra Directora

Direccién Ejecutiva de Ingresos DEI
Su Oficina.

Adjunto encontraran el Informe N° 004-2014-DACD-DEI-A de la Auditoria Especial Sobre
Gobernanza de Tecnologia de la Informacién (TI) practicada a la Direccion Ejecutiva de
Ingresos DEI, por el perfodo comprendido del 01 de enero al 30 de junio de 2014. El examen
se efectué en ejercicio de las atribuciones contenidas en el Articulo 222 reformado de la
Constitucion de la Republica y los Articulos 3, 4, 5 numeral 3; 37, 45 numeral 7; y 46 de la Ley
Organica del Tribunal Superior de Cuentas y conforme a las Normas del Marco Rector del
Control Externo Gubernamental.

Las recomendaciones formuladas en este informe fueron analizadas oportunamente con los
funcionarios encargados de su implementacion y aplicacién, mismas que contribuiran a mejorar
la gestion de la institucion a su cargo. Conforme al Articulo 79 de la Ley Organica del Tribunal
Superior de Cuentas, el cumplimiento de las recomendaciones formuladas es obligatorio.

Para cumplir con lo anterior y dando seguimiento al cumplimiento de las recomendaciones, de
manera respetuosa le solicito presentar dentro de un plazo de 15 dias calendario a partir de la
fecha de recepcién de esta nota: (1) un Plan de Accién con un perfodo fijo para ejecutar cada
recomendacion del informe; y (2) las acciones tomadas para ejecutar cada recomendacion segun
el plan.

Atentamente,

Miguel Angel Mejia Espinoza
Magistrado Presidente por Ley
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DIRECCION EJECUTIVA DE INGRESOS
(DEI)

RESUMEN EJECUTIVO

A) NATURALEZA Y OBJETIVOS DE LA REVISION

La presente auditoria se realiz6 en ejercicio de las atribuciones conferidas en el
Articulo 222 reformado de la Constitucion de la Republica y los Articulos 3, 4, 5
numeral 3; 37, 45 numeral 7; y 46 de la Ley Organica del Tribunal Superior de
Cuentas, y en cumplimiento a la Orden de Trabajo No. 004-2014-DACD del 29
de septiembre de 2014.

Los principales objetivos de la revision fueron los siguientes:

1.

Obtener un suficiente entendimiento de los procesos y procedimientos del
area de Tecnologia relativo a la Gobernanza de Tecnologia de la Informacion,
evaluar el riesgo de control para planificar la auditoria, e identificar
deficiencias significativas incluyendo debilidades importantes de control
interno.

Verificar que la entidad haya definido e implementado adecuadamente en el
ambito de la Institucion los mecanismos y estructuras de Gobernanza de
Tecnologia de la Informacion.

Verificar que la institucion cuente con procesos de planificacion de Tecnologia
de la Informacioén.

Verificar que la institucibn cuente con procesos orientados hacia la
adquisicién de soluciones de Tecnologia de la Informacion.

Verificar que la institucion ponga en practica la gestion de la Seguridad de la
Informacion.

Determinar los hallazgos de control y comunicar las recomendaciones a los
funcionarios de la institucion para su implementacion.

B) ALCANCE Y METODOLOGIA:

La auditoria comprendi6 la revision de la documentacién de respaldo
presentada por los funcionarios y empleados de la Direccidon Ejecutiva de
Ingresos DEI cubriendo el periodo del 01 de enero al 30 de junio de 2014, con
enfasis en la revision de las areas siguientes:



Estructura de Gobernanza de Tecnologia de la Informacion,
Proceso de Planificacion de Tecnologia de la Informacion
Adquisicion de Soluciones de Tecnologia de la Informacion.
Gestion de la Seguridad de la Informacion.

poonPE

En el desarrollo de la auditoria especial sobre Gobernanza de Tecnologia de la
Informacion se aplicé las normas del Marco Rector de Control Interno de los
Recursos publicos y se consideraron las fases de Planeacidon, Ejecucion e
Informe, entre otros aspectos de orden técnico.

En la fase de Planeamiento, se realizé una visita previa con el Gerente de
Tecnologia de la Informacioén, para darle a conocer el objetivo de la Auditoria,
seguidamente procedimos a la evaluacién del control interno para el suficiente
conocimiento de los procesos y procedimientos manejados en la Gerencia de
Tecnologia de la Informacién, en relacion a la Estructura de Gobernanza de
Tecnologia de la Informacién (Tl), Proceso de Planificacion de TI, Adquisicion
de Soluciones de Tl y Gestion de la Seguridad de la Informacion, para obtener
una comprension de las areas a auditar, seguidamente determinamos y
programamos la naturaleza, oportunidad, alcance y procedimiento de auditoria
a emplear.

La ejecucion de la auditoria estuvo dirigida a obtener evidencia a través del
programa aplicado que permitié concretar opinion sobre la informacion objeto
de la auditoria con base en los resultados logrados utilizamos las técnicas de
auditoria especificas y realizamos los siguientes procedimientos:

a) Entrevistas con el Gerente de Tecnologia de la Informacion de la Direccion
Ejecutiva de Ingresos DEI;

b) Examinamos la efectividad y confiabilidad de los procedimientos
administrativos y controles internos de la Gerencia de Tecnologia de la
Informacién de la Institucion, con el fin de determinar la calidad de los
mismos, la eficacia y eficiencia en el cumplimiento de sus objetivos,
utilizando el método de cuestionario de control interno y entrevistas.

c) La documentacién para realizar la auditoria se solicitd mediante oficio.

d) Revision analitica de la documentacion soporte del periodo sujeto a revision
para obtener una seguridad razonable respecto a la existencia, legalidad,
autenticidad y legitimidad de la misma,;

e) Verificamos el cumplimiento de las disposiciones legales.

Después de haber desarrollado las etapas anteriores, y como resultado de la

auditoria efectuada, se elaboro el correspondiente informe que contiene los
hallazgos de control interno originadas de la misma.



Nuestra auditoria se efectu6 de acuerdo con la Ley Organica del Tribunal
Superior de Cuentas y su Reglamento, el Marco Rector de Control Interno de
los Recursos Publicos aplicables a la Direccion Ejecutiva de Ingresos DEI.

Como resultado de la auditoria se elabor6 el correspondiente informe que
contiene los hallazgos de control interno, originados de la misma.

C) ASUNTOS IMPORTANTES QUE REQUIEREN ATENCION DE LA
AUTORIDAD SUPERIOR
En el curso de nuestra Auditoria encontramos algunas deficiencias que merecen
atencién por parte de las autoridades superiores de la Direccidén Ejecutiva de

Ingresos DEI, como ser:

1. No existen politicas de gobernanza de tecnologia de la informacion
definidas, aprobadas e implementadas por la alta administracion.

2. No existe un comité de tecnologia de la informacién que coordine y supervise
las diferentes actividades informéaticas de la institucion.

3. No existe un proceso de planificacion de tecnologia de la informacion.

4. No existe un plan estratégico institucional debidamente aprobado y
publicado.

5. No existe un plan estratégico de tecnologia de informaciéon debidamente
aprobado y publicado.

6. No existe un plan director de tecnologia de informacion y/o planes tacticos
de TI.

7. No existe una norma interna sobre el proceso de contrataciones de
tecnologia de la informacién.

8. No existe un plan de continuidad de negocio debidamente aprobado y
publicado.

9. No existe un proceso para inventariar activos de informacion debidamente
aprobado y publicado.

10.No existe un proceso para la clasificacion de la informacion de la institucion,
debidamente aprobado y publicado.

11.No existe un proceso para la gestion de riesgos de la seguridad de la
informacion y comunicaciones debidamente aprobado y publicado.



12.No existe un proceso para la gestién y manejo de incidentes, debidamente
aprobado y publicado.

13.No existe un comité de seguridad de la informacion y comunicaciones.

14.No existe una politica de seguridad de la informacién y comunicaciones,
debidamente aprobada y publicada.

15.No existe una politica de control de accesos, debidamente aprobada y
publicada.

16.No existe un proceso para la gestion de seguridad de la informacion.

17.No existe un proceso de gestion de continuidad de los servicios de
tecnologia de informacion debidamente aprobado y publicado.

Tegucigalpa MDC., 05 de junio de 2015.

Lic. Carlos Roberto Silva

Director de Tecnologia
de Informacion



CAPITULO |

INFORMACION INTRODUCTORIA

A. MOTIVOS DE LA AUDITORIA

La presente auditoria se realizé en ejercicio de las atribuciones conferidas en el
Articulo 222 reformado de la Constitucion de la Republica y los Articulos 3, 4,5
numeral 3; 37, 45 numeral 7; y 46 de la Ley Orgéanica del Tribunal Superior de
Cuentas, y en cumplimiento a la Orden de Trabajo No. 004-2014-DACD del 29
de septiembre de 2014.

B. OBJETIVOS DE LA AUDITORIA

Los objetivos principales de esta auditoria fueron los siguientes:

Objetivos Generales:

1.

Vigilar y verificar que los recursos publicos se inviertan correctamente en el
cumplimiento oportuno de las politicas, programas, proyectos y la prestacién
de servicios y adquisicién de bienes del sector publico;

Contar oportunamente con la informacién objetiva y veraz, que asegure la
confiabilidad de los informes y estados financieros;

Lograr que todo servidor publico, sin distincion de jerarquia, asuma plena
responsabilidad por sus actuaciones, en su gestion oficial,

Desarrollar y fortalecer la capacidad administrativa para prevenir, investigar,
comprobar y sancionar el manejo incorrecto de los recursos del Estado;

Promover el desarrollo de una cultura de probidad y de ética publicas;

Fortalecer los mecanismos necesarios para prevenir, detectar, sancionar y
combatir los actos de corrupcion en cualquiera de sus formas; vy,

Supervisar el registro, custodia, administracion, posesion y uso de los bienes
del Estado.



Objetivos Especificos:

1.

Obtener un suficiente entendimiento de los procesos y procedimientos del
area de Tecnologia relativo a la Gobernanza de Tecnologia de la Informacion,
evaluar el riesgo de control para planificar la auditoria, e identificar
deficiencias significativas incluyendo debilidades importantes de control
interno.

Verificar que la entidad haya definido e implementado adecuadamente en el
ambito de la Institucién los mecanismos y estructuras de Gobernanza de
Tecnologia de la Informacion.

Verificar que la institucién cuente con procesos de planificacién de Tecnologia
de la Informacion.

Verificar que la institucion cuente con procesos orientados hacia la
adquisicion de soluciones de Tecnologia de la Informacion.

Verificar que la institucion ponga en practica la gestion de la Seguridad de la
Informacion.

Determinar los hallazgos de control y comunicar las recomendaciones a los
funcionarios de la institucion para su implementacion.

C. ALCANCE DE LA AUDITORIA

La auditoria comprendié la revision de la documentacion de respaldo que
deberan presentada por los funcionarios y empleados de la Direccion Ejecutiva
de Ingresos DEI cubriendo el periodo del 01 de enero al 30 de junio de 2014,
con énfasis en la revision de las areas siguientes:

1. Estructura de Gobernanza de Tecnologia de la Informacién.
2. Proceso de Planificacién de Tecnologia de la Informacién.
3. Adquisicion de Soluciones de Tecnologia de la Informacion.
4. Gestion de la Seguridad de la Informacion.

Los procedimientos de auditoria mas importantes aplicados durante nuestra
revision fueron los siguientes:

a. Entrevistas con el Gerente de Tecnologia de la Informacién de la Direccion
Ejecutiva de Ingresos DEI;

b. Examinamos la efectividad y confiabilidad de los procedimientos
administrativos y controles internos de la Gerencia de Tecnologia de la
Informacién de la Institucidn, con el fin de determinar la calidad de los



mismos, la eficacia y eficiencia en el cumplimiento de sus objetivos,
utiizando el método de cuestionario de control interno a través de
entrevistas.

c. La documentacion para realizar la auditoria se solicitd mediante oficio.
d. Revision analitica de la documentacion soporte del periodo sujeto a
revision para obtener una seguridad razonable respecto a la existencia,

legalidad, autenticidad y legitimidad de la misma;

e. Verificamos el cumplimiento de las disposiciones legales.



CAPITULO Il

ANTECEDENTES

Durante los dias del 21 al 25 de julio de 2014, el Tribunal de Cuentas de la Unién
de la ciudad de Brasilia, Brasil, realiz6 el taller y reunion para la Planificacion de
la Auditoria Coordinada sobre Gobernanza de Tecnologia de la Informacion,
organizada por la Organizacion Latinoamericana y del Caribe de Entidades
Fiscalizadores Superiores OLACEFS, con la finalidad de evaluar a nivel de
Latinoamérica el gobierno de Tecnologia de la Informacion, a raiz de lo anterior
se procedio a definir las instituciones a ser auditadas, para lo cual la Direccion
de Auditorias Centralizadas y Descentralizadas, emitio la Orden de Trabajo N°
004-2014-DACD de fecha 29 de septiembre de 2014, para realizar auditoria
especial sobre Gobernanza de Tecnologia de la Informacién a la Direccién
Ejecutiva de Ingresos DEI, por el periodo comprendido del 01 de enero al 30 de
junio de 2014.

Es importante mencionar que la gobernanza de TI, se define como un sistema a
través del cual el uso actual y futuro de la TI, es dirigido y controlado, significa
evaluar y direccionar el uso de la Tl para dar soporte a la institucién y monitorear
Su uso para realizar los planes, incluyendo la estrategia y las politicas de uso de
la Tl dentro de la Institucién; por otra parte los controles de TI, son politicas,
procedimientos, practicas y estructuras organizacionales creadas para proveer
una razonable garantia de que los objetivos del negocio estan alcanzados y que
los eventos indeseables seran evitados o detectados y corregidos.

Durante la ejecucion de la auditoria, se procedié a evaluar los controles
generales de Tl implementados por la Gerencia de Tecnologia de la Informacién
de Direccion Ejecutiva de Ingresos DEI y como producto de la revision y analisis
de la documentacion presentada se determinaron algunas deficiencias de
control interno que se consideran importantes para merecer la atencion de
aquellos a cargo de la maxima autoridad, mismas que son reportadas en el
capitulo Il de este informe.



CAPITULO Il

DEFICIENCIAS ENCONTRADAS Y RECOMENDACIONES

1. NO EXISTEN POLITICAS DE GOBERNANZA DE TECNOLOGIA DE LA
INFORMACION DEFINIDAS, APROBADAS E IMPLEMENTADAS POR LA
ALTA ADMINISTRACION.

Al evaluar la estructura de gobernanza de Tecnologia de la Informacion de la
institucién, se comprobé que no existen politicas de gobernanza de TI
definidas, aprobadas e implementadas por la alta administracion, que
permitan dirigir y controlar las Tecnologias de la Informacion a fin de alcanzar
los objetivos institucionales.

Incumpliendo lo establecido en:

Marco Rector de Control Interno Institucional del Recursos Publico, TSC-
NOGECI 11-03 responsabilidad por el control interno y TSC-NOGECI 111-08
adhesion a las politicas.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestoé lo
siguiente: “...2.- No estan aprobadas por la alta administracién las politicas
de gobernanza de Tecnologia de la Informacion Tl y de gestién de uso
corporativo de TI. A finalizar la revision de los documentos se procedera a su
aprobacion por parte de alta direccion...”

Lo anterior no permite administrar eficientemente los recursos informativos
de la institucion.

RECOMEDACION No. 1
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Disefiar, aprobar, socializar e implementar un manual que contenga las
politicas de gobernanzas de Tecnologia de la Informacién, el cual debera
contener los procesos para dirigir y controlar las Tecnologias de la
Informacién a fin de alcanzar los objetivos institucionales, una vez
implementadas crear un mecanismo para que dichas politicas sean
facilmente accesibles para todos los miembros de la institucién.

b) Verificar el cumplimiento de esta recomendacion.



2. NO EXISTE UN COMITE DE TECNOLOGIA DE LA INFORMACION QUE
COORDINE Y SUPERVISE LAS DIFERENTES ACTIVIDADES
INFORMATICAS DE LA INSTITUCION.

Al evaluar los procesos y controles generales de TI, de la Gerencia de
Tecnologia de la Informacion, se nos manifestd que la Institucién no cuenta
con un Comité de Tecnologia de la Informacién que coordine y supervise las
actividades informaticas de la Institucion, ademas que sea responsable de
orientar las acciones e inversiones en Tecnologia de Informacion y
Comunicacion TIC, en cumplimiento con las respectivas planificaciones
estratégicas de TI.

Incumpliendo lo establecido en:
Marco Rector de Control Interno Institucional de los Recurso Publicos, TSC-
PRECI-04: Eficiencia y TSC -NOGECI V-03 Analisis de Costo/Beneficio.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...3.- No existe formalmente un comité de tecnologia de la
informacion IT. En la actualidad no existe el comité de tecnologia de la
informacion IT, por lo que se procedera a su conformacion...”

La falta de formalizacién de un comité de Tecnologia de la Informacién impide
determinar efectivamente las prioridades de inversion y asignacién de
recursos en los diversos proyectos y acciones de Tl, asi como optimizar los
recursos disponibles.

RECOMEDACION No. 2
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Crear un Comité de Tecnologia de la Informacion, que se responsabilice
por la alineacién de las inversiones de Tecnologia de la Informacion con
los objetivos institucionales, y para apoyar la priorizacion de proyectos a
ser desarrollados, el cual determinard los objetivos, funciones vy
responsabilidad que este mantendra en relacién con el apoyo y asesoria
en las diferentes actividades informéaticas, ademas se debera establecer
la periocidad de las reuniones, dejando actas de dichas reuniones.

b) Asimismo, las actuaciones de este comité deberan ser supervisadas por
la alta administracion dejando también actas de las reuniones donde
contemple las decisiones del Comité de TI.

c) El comité de Tecnologia de la Informacién deberéa estar integrado de la
siguiente forma:
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d)

Fiscal General de la Republica o su representante, quien lo
coordinara

Jefe del Departamento de Sistemas de Informacibn o su
representante, quien actuara como secretario del mismo.
Sub-Gerente de Recursos Humanos o su representante

Gerente de Servicio Legal o su representante

Gerente Administrativo Financiero o su representante

Auditoria Interna o su representante.

Entre las responsabilidades del comité, se sugieren:

Evaluar las principales estrategias de Tecnologias de Informacién.
Evaluar y priorizar los requerimientos de Tecnologia de la Informacion
de las areas de la entidad.

Decidir sobre las principales contrataciones en Tecnologia de
Informacién.

Evaluar los riesgos y controles internos relativos a Tecnologia de
Informacion.

Evaluar los indicadores claves de Tecnologias de Informaciéon y su
relacion con los indicadores claves de la Entidad.

Aprobar y supervisar la ejecucion del Plan estratégico de Tecnologias
de Informacion.

Elaborar y aprobar el Manual de politicas de tecnologias de
informacion.

Elaborar y actualizar las politicas, normas, pautas y procedimientos
relativos a seguridad en informatica.

Darle seguimiento al Plan Estratégico de Tecnologias de Informacion.
Coordinar el andlisis de riesgos, planes de contingencia y prevencion
de desastres.

Efectuar la evaluacion y revision de la situacion de la DEI en cuanto
a seguridad informatica, incluyendo el andlisis de incidentes
ocurridos.

Velar por el fiel cumplimiento de las politicas informaticas.

e) Verificar el cumplimiento de estas recomendaciones.

NO EXISTE UN PROCESO DE PLANIFICACION DE TECNOLOGIA DE LA
INFORMACION.

Al evaluar los procesos y controles generales de TI, se comprob6 que la
Gerencia de Tecnologia de la Informacion de la Institucién, no cuenta con un
proceso de planificacion de la tecnologia de la Informacion, que contenga
procedimientos debidamente aprobados e implementados para realizar el
plan estratégico de TI, (PETI) y el plan director de Tl (PDTI), sin embargo
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existe un proceso para elaborar el plan operativo de Tl (POTI), denominado
Instructivo Metodoldgico pata la formulacién del Plan Operativo Anual vy
presupuesto, ademas se comprobo la existencia del Plan Operativo anual de
la Gerencia de Tecnologia de la Informacion del afio 2014 y su
correspondiente evaluacion.

Incumpliendo lo establecido en:

Marco Rector de Control Interno Institucional del Recursos Publico, TSC-
PRECI-01: Planeacién, TSC-PRECI-04: Eficiencia y TSC-NOGECI IV-02
Planificacion.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...5.- No existe un proceso de planeamiento de la Tecnologia de
la Informacién IT, para realizar un Plan Estratégico de Tecnologia de la
Informacién (PETI), Plan Director de Tecnologia de la Informacién (PDTI) y
Plan Operativo de Tecnologia de la Informacién (POTI). Se elaborara el
proceso de planeamiento de Tecnologia de la Informacién IT para realizar un
Plan Estratégico (PETI), Plan Director de Tecnologia de la Informacion
(PDTI) y Plan Operativo de Tecnologia de la Informacion (POTI)...8- No
existen documentos que evidencie la aprobacion por parte de la alta
administracion de los documentos de planeamiento. A partir de 2015 se
estaran oficializando todos los documentos que evidencie la aprobacion por
parte de la alta administracion de los documentos de planeamiento...”

La falta de un proceso de planeamiento de Tecnologia de informacion impide
demostrar el cumplimiento de la eficiencia en la ejecucién de las operaciones
y en el logro de los objetivos institucionales.

RECOMEDACION No. 3
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Elaborar, aprobar, socializar e implementar un proceso de planificacion
de Tecnologias de la Informacion que contenga los elementos
esenciales del proceso de planificacion estratégica de TI, tales como:

e La participacion de las partes interesadas (areas de TI, y de la
entidad).

e El desglose del plan estratégico de TI, (PETI) y del plan Director de
T1 (PDTI) (establecimiento de planes de accion de corto y medio plazo
de TI) por las unidades ejecutoras y correspondiente alineacion con
las iniciativas estratégicas de la Institucién.

e La existencia de evaluacion y/o monitoreo del Plan Director de TI
(PDTI).

12



b) Verificar el cumplimiento de esta recomendacion.

4. NO EXISTE UN PLAN ESTRATEGICO INSTITUCIONAL DEBIDAMENTE
APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de Tl, el Gerente de Tecnologia
de la Informacion nos manifestd que existe un plan estratégico institucional
2014-2017, sin embargo el mismo aun no ha sido oficializado.

Incumpliendo lo establecido en:
Marco Rector de Control Interno Institucional de los Recursos Publicos
TSC-PRECI-01:; Planeacion.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestoé lo
siguiente: “...6.- No existe un Plan Estratégico Institucional. El Plan
Estratégico Institucional 2014- 2017 esté pendiente de oficializarse...”

Al no existir un Plan Estratégico Institucional no se podran reflejar las
estrategias a seguir por la institucion a medio plazo (entre 1 y 5 afios), ni
marcar las directrices y el comportamiento para que la institucion alcance las
aspiraciones plasmadas en el Plan Director.

RECOMEDACION No. 4
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Aprobary socializar el plan estratégico institucional, verificar que el mismo
contenga la estrategia global de la institucion, estableciendo metas y
objetivos a largo plazo, con el propésito de alcanzar un determinado
resultado, de este modo el plan estratégico institucional debe constar al
menos de los siguientes elementos: la institucion (que hacemos), la vision
del futuro, la misién institucional, el andlisis de los ambientes internos y
externos, la estrategia y el desglose y la forma de evaluacion del plan.

b) Verificar el cumplimiento de esta recomendacion.

5. NO EXISTE UN PLAN ESTRATEGICO DE TECNOLOGIA DE
INFORMACION DEBIDAMENTE APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de TI, se comprobo que la
Gerencia de Tecnologia de la Informacién cuenta con un plan estratégico de
Tecnologia de Informacioén 2013-2016, para gestionar todos los recursos de
Tl, sin embargo el mismo no se encuentra debidamente aprobado y
publicado.
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Incumpliendo lo establecido en:

Marco Rector de Control Interno Institucional de los Recursos Publicos TSC-
PRECI-01: Planeacion, TSC-NOGECI IV-02 Planificacion y TSC-NOGECI IV-
05 Revision de los obijetivos.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...9.- En la Planeacion de Tecnologia de Informacion Tl no se
definen objetivos, acciones, metas e indicadores de Tl; aprobados por la alta
administracion. Se procedera a aprobar el Plan Estratégico de la Gerencia
de Tecnologia de Informacion en el cual contiene los objetivos, acciones,
metas e indicadores correspondientes...”

Al no contar con un Plan Estratégico de Tecnologia de Informacion
debidamente aprobado puede ocasionar que no se conozcan con exactitud
los requerimientos de tecnologias de informacion de la Direccion Ejecutiva
de Ingresos (DEI) y la capacidad de la Organizacion de Tl para entregar una
nueva funcionalidad mediante proyectos bien gobernados.

RECOMEDACION No. 5
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Involucrar a todos los actores relevantes de la institucion, como ser los
Directores y Jefes de Departamento para que de manera conjunta con la
Divisidn de Informética se revise el plan estratégico de Tecnologia de la
Informacién el cual debera estar alineado con el plan estratégico
institucional a largo plazo o sea con horizonte de tres a cinco afos, en el
cual se describan como los recursos de TI contribuiran con los objetivos
estratégicos de la institucion, este plan debera:

e Declarar los objetivos y las iniciativas estratégicas del area de Tl

e Definir como los objetivos estratégicos de Tl seran alcanzados y
medidos, o sea, definir los indicadores de desempefio en conformidad
con los objetivos estratégicos de TI.

e Contemplar el presupuesto operacional y de inversiones, las
estrategias de suministro y de adquisicion (contratacion de servicios y
adquisiciéon de equipo) y los requisitos legales y regulados.

e Ser suficientemente detallado para posibilitar la definicion de los
planes tacticos de TI.

e Ser formalmente liberado (aprobado y publicado) para que sea
ejecutado por las partes interesadas.

b) Verificar el cumplimiento de esta recomendacion.
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6. NO EXISTE UN PLAN DIRECTOR DE TECNOLOGIA DE INFORMACION
Y/O PLANES TACTICOS DE TI.

Al evaluar los procesos y controles generales de T, se comprob6 que la
Gerencia de Tecnologia de la Informacion no cuenta con un plan director de
Tecnologia de Informacion y/o planes tacticos de TI, derivado del plan
estratégico de TI, que sirva de instrumento de diagnéstico, planificacion y
gestion de recursos y procesos de TI.

Incumpliendo lo establecido en:

Marco Rector de Control Interno Institucional de los Recursos Publicos TSC-
PRECI-01: Planeacion, TSC-NOGECI IV-02 Planificacion y TSC-NOGECI IV-
05 Revision de los objetivos.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestoé lo
siguiente: “...7.- No existe un Plan Director de Tecnologia de la Informacion
(PDTI). Una vez oficializado el Plan Estratégico Institucional y conformado el
comité de tecnologia de informacién se tendran los insumos para elaborar el
Plan Director de Tecnologia de la Informacion...”

Lo anterior no permite atender las necesidades tecnoldgicas y de informacion
de la entidad para un determinado periodo.

RECOMEDACION No. 6
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Crear un portafolio de planes tacticos de Tecnologia de Informacién
derivados del plan estratégico de TI, estos planes tacticos deben describir
cuales son las iniciativas de TI requeridas, cuales son los recursos
necesarios y como el uso de los recursos y los beneficios alcanzados
seran monitoreados y administrados, por lo tanto deben:

e Contener las necesidades de informacion alineadas con la estrategia
de la institucion.

e Contemplar programa de inversiones, propuesta presupuestaria, las
estrategias de suministro y de adquisicién (contratacién de servicios y
adquisicion de equipo), la gestion de riesgo de TI, cuantitativo y
capacitacion del personal de Tl y requisitos legales y reglamentarios.

e Contener indicadores de desempefio en conformidad con los objetivos
estratégicos de TI.

e Ser suficientemente detallado para posibilitar la definicion de los
planes de accién o planes operacionales de TI.

e Ser formalmente liberado (aprobado y publicado) para que sea
ejecutado por las partes interesadas.
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b) Verificar el cumplimiento de esta recomendacion.

7. NO EXISTE UNA NORMA INTERNA SOBRE EL PROCESO DE
CONTRATACIONES DE TECNOLOGIA DE LA INFORMACION.

Al evaluar los procesos y controles generales de Tl, de la Gerencia de
Tecnologia de la Informacion, se nos manifesté que en la Institucion no
existe una norma interna sobre el proceso de contrataciones de Tecnologia
de la Informacién, donde se defina, el proceso de evaluacion y priorizacion
de los requerimientos de TI, el proceso para el planeamiento de
contrataciones de Tl y el proceso de gestion de contratos de Tl; sin embargo
se nos informo que todas las contrataciones se realizan en cumplimiento a
lo establecido en la Ley de Contratacién del Estado y Normativa Interna de
la Institucion.

Incumpliendo lo establecido en:
Marco Rector de Control Interno Institucional de los Recurso Publicos, TSC -
NOGECI V-01 Practicas y Medidas de Control.

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...4.- No existe un proceso de evaluacion y priorizacién de los
requerimientos de Tecnologia de la Informacion Tl de la entidad. Se
procedera a la elaboracion del proceso de evaluacion y priorizacion de
requerimientos de Tecnologia de Informacién TIl. 10.- No existen normas
donde se defina el proceso de planeamiento de contrataciones de Tecnologia
de la Informacién TI; publicados en normas internas. Se crearan las normas
donde se estableceran el procedimiento correspondiente a GTI sobre
contrataciones. 11.- no existe un proceso de gestion de contratos de
Tecnologia de la Informaciéon Tl en norma alterna publicada. Se crearan los
procesos donde se estableceran el procedimiento correspondiente a GTI
sobre contrataciones. 12.- No es monitoreado el proceso de planeamiento de
contrataciones de Tecnologia de la Informacion Tl y el proceso de gestion de
contratos de TI. Una vez establecida las normas y los procesos se
establecera el procedimiento para monitorear el proceso de planeamiento de
contrataciones correspondientes...”

La falta de una norma interna sobre el proceso de contrataciones de Tl no
permite conocer si las contrataciones de Tl estan alineadas con la
planificacion estratégica institucional, ademas no permite a la institucion
contar con un guia que le permita, evaluar, priorizar y gestionar de forma
adecuada, eficiente y eficaz las contrataciones.
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RECOMEDACION No. 7 ]
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Disefiar, aprobar, socializar e implementar una norma interna que
contenga el proceso de contrataciones de Tecnologia de la Informacion,
donde se defina el proceso de evaluacién y priorizacion de los
requerimientos de TI, el proceso para el planeamiento de contrataciones
de Tl y el proceso de gestién de contratos de Tl, con el fin de que las
contrataciones de Tl estén en armonia con el plan estratégico de TI, y
alineadas con la planificacion estratégica institucional, asimismo los
procesos de planeamiento de contrataciones de Tl y el proceso de gestidon
de contratos deberan ser monitoreados periddicamente.

b) Verificar el cumplimiento de esta recomendacion.

. NO EXISTE UN PLAN DE CONTINUIDAD DE NEGOCIO DEBIDAMENTE

APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de Tl, se comprobd que la
Gerencia de Tecnologia de la Informacién no cuenta con un plan de
continuidad de negocio debidamente aprobado y publicado, que permita a la
instituciéon continuar ofreciendo los servicios criticos en caso de que ocurra
una interrupcién de las actividades del negocio, y para proteger los procesos
criticos contra efectos de fallas o desastres significativos como ser: falla
humana, falla en componente de TI, Hurto o robo, incendio, eléctrica,
desastres naturales, terrorismo interrupcion de energia, virus, acceso
indebido, ataque cibernético, sabotaje, vandalismo disturbio civil (huelga)
entre otros.

Incumpliendo lo establecido en:

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Préacticas y Medidas de Control. TSC-NOGECI- VI-04
Controles Sobre Sistemas de Informacion

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...13.- No existe un Plan de Continuidad de Negocio, debidamente
aprobado y publicado. El Plan de Continuidad de Negocios ya se encuentra
elaborado y se procederd a su aprobacioén y publicacion...”

Al no contar con un plan de continuidad del negocios, no estan identificadas
las operaciones criticas que son necesarias para la supervivencia de la DEI,
los recursos humanos y materiales que las soportan y un plan de restauracion
para normalizar las operaciones en caso que suceda un incidente o desastre.
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RECOMEDACION No. 8 )
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Analizar y evaluar que el plan de continuidad de negocios contenga los
riesgos a los cuales esta expuesta la organizacion, y si estan identificados
los eventos que puedan causar interrupciones en los procesos del
negocio en aspectos relativos a la seguridad de la informacion y
comunicaciones; ademas debe incluir de forma clara los procedimientos
de respaldo y recuperacion de la informacion, asi como las pruebas y
actualizacion de los planes. El plan de continuidad del negocio debera
comprender tres componentes o subplanes. Cada plan debera establecer
las contramedidas necesarias a llevar a cabo en caso de la
materializacion de cualquier amenaza:

e Elplan de respaldo: Debera contemplar las contramedidas preventivas
antes de que se materialice una amenaza. Su finalidad es evitar la
materializacion de una amenaza.

e El plan de emergencia: Debera contemplar las contramedidas
necesarias durante la materializacion de una amenaza. Su finalidad es
paliar los efectos adversos de la amenaza.

e El plan de recuperacion: Debera contemplar las medidas necesarias
después de materializada y controlada la amenaza. Su finalidad es
restaurar el estado de las cosas tal y como se encontraban antes de
la materializacion de la amenaza.

b) Una vez revisado debera ser aprobado, socializado e implementado.

c) Verificar el cumplimiento de estas recomendaciones.

9. NO EXISTE UN PROCESO PARA INVENTARIAR ACTIVOS DE
INFORMACION DEBIDAMENTE APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de TI, se comprobé que la
Gerencia de Tecnologia de la Informacion no con cuenta con un proceso
para inventariar activos de informacion (datos, hardware, software e
instalaciones) debidamente aprobado y publicado, sin embargo la gerencia
de Tecnologia de la Informacion cuenta con los siguientes inventarios:

e Inventario de Microsoft License Summary
Inventario de Computadoras conectadas a Red
Inventario de Centro de datos principal y alterno
Inventario de Equipos de Comunicacion
Inventario de Licencias Varias
Inventario de Licenciamiento de Base de Datos Oracle.
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Incumpliendo lo establecido en:

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Practicas y Medidas de Control. TSC-NOGECI V-15
Inventarios Periédicos

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...14.- No existe un proceso para inventariar activos de
informacion (datos, hardware, software e instalaciones); debidamente
aprobado y publicado. El proceso de inventario de activos es el establecido
por la Contaduria General de la Republica y es elaborado por la Gerencia
Administrativa a través de las Seccion de Bienes Nacionales...”

Comentario del Auditor

En relacion a lo manifestado por Abogada Mirian Estela Guzméan Ministra
Directora de la DElI de que el proceso de inventario de activos es el
establecido por la Contaduria General de la Republica y es elaborado por
la Gerencia Administrativa a través de las Seccion de Bienes Nacionales. Si
bien es cierto la Contaduria General de la Republica maneja un proceso
para inventariar activos, sin embargo es relevante que la Gerencia de
Tecnologia de la Informacién cuente con su propio proceso para inventariar
activos de informacion, para poder hacer un andlisis de riesgo, identificar
los procesos de la institucion mas importantes, identificar que activos de
informacion soportan estos procesos, (entonces la Gerencia de Tecnologia
de la Informacion tiene que tener inventariado los activos de informacion
(No los demas activos como mesas, escritorios, etc; este es el proceso
de la Contraloria). Luego hay que ver la seguridad que tienen estos activos
de informacion, asi como tratar de identificar los riesgos a los estan
expuestos, para poder aplicar controles que les ayuden a reducir estos
riesgos y con ellos garantizar que los procesos de la institucion estaran
seguros y disponibles.

Al no contar con un proceso para inventariar activos de informacién no
permite contar con un inventario detallado y asi poder clasificarlos y
determinar el nivel de proteccion a proveer a cada uno de ellos no permite
identificar al propietario responsable del activo informético, ni la
responsabilidad por el mantenimiento apropiado de los mismos.

RECOMEDACION No. 9
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Elaborar, aprobar, e implementar con un proceso para inventariar activos
de informacién con el objetivo que la institucién identifiqgue los activos y
documente su importancia incluyendo todas las informaciones necesarias
gue permitan la recuperacién del activo informatico en caso de un
desastre, esas informaciones incluyen tipo de activo, formato, ubicacion,
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informaciones acerca de copias de seguridad, informaciones acerca de
permisos y la importancia del activo para el negocio.

b) Verificar el cumplimiento de esta recomendacion

10.NO EXISTE UN PROCESO PARA LA CLASIFICACION DE LA
INFORMACION DE LA INSTITUCION, DEBIDAMENTE APROBADO Y
PUBLICADO.

Al evaluar los procesos y controles generales de Tl, se comprobd que la
Gerencia de Tecnologia de la Informacién no cuenta con un proceso para la
clasificacion de la informacion de la institucion debidamente aprobado y
publicado, que cuente con los requerimientos legales, regulatorios,
contractuales para mantener la privacidad y la confidencialidad de la
informacion de la Institucién, con el fin de asegurar que la informacién reciba
el nivel de proteccion adecuado. Cabe mencionar que existe un Decreto
Legislativo segun Acuerdo No. 285-2010 publicado en el Diario Oficial la
Gaceta en fecha 15 de febrero de 2011, donde se acuerda clasificar como
reservada la informacién administrada por la Direccion Ejecutiva de Ingreso,
sin embargo no existe un proceso interno de como clasificarla.

Incumpliendo lo establecido en:
Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Practicas y Medidas de Control.

Sobre el particular mediante oficio No. GTI-079-2014 de fecha 03 de
noviembre de 2014 el Gerente de Tecnologia de Informacién sefior Luis
Fernando Zelaya Irias manifestdé lo siguiente: “...En respuesta al oficio
DACD/TSC-003-2014 que recibimos el pasado 27 de octubre de 2014 se
adjunta el Cuestionario de Control Interno con sus respectivas respuestas
Jexiste un proceso elaborado para la clasificacion de informacion de la
entidad, debidamente aprobado y publicado? Sl, si se refiere a la informacion
reservada no es un proceso sino un decreto. La clasificacion de Informacion
reservada esta contenida en el decreto 285- 2010...”

Lo anterior no permite conocer quién es el propietario de la informacion, el
proceso de otorgar acceso, la persona responsable de aprobar los derechos
de acceso y los niveles de acceso, el grado y profundidad de los controles de
seguridad, asi como la importancia del activo de informacién, asimismo se
corre el riesgo de divulgacion indebida de informacion confidencial.
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11.

RECOMEDACION No. 10 )
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Elaborar, aprobar, socializar e implementar un proceso de clasificacion de
la informacion de la institucion en términos de su valor, requisitos legales,
sensibilidad y criticidad para la institucion, este proceso permitird adoptar
un esquema de clasificacion y asignar la informacion a un nivel de
sensibilidad permitiendo un tratamiento uniforme de los datos, aplicando
politicas y procedimientos a nivel especifico y a la vez que los usuarios de
la institucion, reciban instrucciones de cémo tratar cada pieza de
informacion.

b) Verificar el cumplimiento de esta recomendacion.

NO EXISTE UN PROCESO PARA LA GESTION DE RIESGOS DE LA
SEGURIDAD DE LA INFORMACION Y COMUNICACIONES
DEBIDAMENTE APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de Tl, se comprobd que la
Gerencia de Tecnologia de la Informacién no cuenta con un proceso para la
gestién de riesgos de la seguridad de la informacién y comunicaciones
debidamente aprobado y publicado que ayude a identificar las
vulnerabilidades y las amenazas para los recursos de informacion utilizados
en la institucion, sin embargo la Gerencia de Tecnologia de la Informacién
tiene identificado los Riesgos en cuanto a

e Riesgos de Desarrollo de sistemas,
Riesgos de Infraestructura Tecnoldgica,
Riesgos de Produccion,
Riesgos de Soporte Técnico,
Riesgos de Procesos Criticos,

Incumpliendo lo establecido en:

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Précticas y Medidas de Control. TSC -NOGECI IV-06 Gestion
de Riesgos Institucionales

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesté lo
siguiente: “...15.- No existe un proceso elaborado para el analisis de riesgos
de la informacion critica de la entidad; debidamente aprobado y publicado.
Se encuentran elaborados y pendientes de publicacion...”

Lo anterior no permite identificar los activos o recursos de informacion que
son vulnerables a amenazas y los cuales necesitan proteccion.
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12.

RECOMEDACION No. 11

A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE

INGRESOS (DEI

a) Elaborar, aprobar, socializar e implementar un proceso de gestion de
riesgos, de la seguridad de la informacién y comunicaciones (Grsic), a fin
de garantizar que la institucion gestiona sus riesgos de forma coherente

y adecuada, dicho proceso deberé contener los siguientes elementos:

e La descripcion del rol de los profesionales involucrados (alta
administracion y el gestor de seguridad de la informacién y
comunicaciones)

e Las actividades previstas

e Los artefactos previstos (plan de riesgos y el plan de tratamiento de
riesgos).

El plan de riesgos con:

e Listado de riesgos

e Evaluacién de los riesgos identificados por medio de probabilidad e
impacto asociado

e Relacion de riesgos que requieren tratamiento en orden de prioridad.

El Plan de tratamiento de riesgos con:

e Formas de tratamiento de riesgos (aceptar, mitigar, transferir o
aceptar)

e Acciones que deben desarrollar para tratamiento de los riesgos.

b) Se debe designar una persona o equipo responsable de desarrollar e
implementar el proceso de gestion de riesgos, de la seguridad de la
informacion y comunicaciones (Grsic).

c) Verificar el cumplimiento de estas recomendaciones.

NO EXISTE UN PROCESO PARA LA GESTION Y MANEJO DE
INCIDENTES, DEBIDAMENTE APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de Tl, se comprobd que la
Gerencia de Tecnologia de la Informacion no cuenta con un proceso para la
gestion y manejo de incidentes, debidamente aprobado y publicado, que
permita realizar una gestion dinamica, proactiva y bien documentada, en
caso de darse cualquier evento indeseable que no sea parte de la operacién
de un servicio y que pueda causar un dafo, interrupcion, o una reduccion en
la calidad del servicio o en las redes computacionales, sin embargo se nos
manifesto que existe formalmente la designacion del equipo de tratamiento y
respuesta a incidentes.
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Incumpliendo lo establecido en:

Marco Rector de Control interno Institucional de los Recursos Publicos
TSC-NOGECI V-01 Practicas y Medidas de Control, TSC-NOGECI- VI-04
Controles Sobre Sistemas de Informacion

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...16.- No existe un proceso elaborado para la gestion de
incidentes; debidamente aprobado y publicado. Se procedera a la
elaboracion del proceso de gestion de incidentes y su respectiva aprobacion
y publicacion...”

Lo anterior no permite documentar, clasificar, y revisar los incidentes
menores, mayores Yy de crisis hasta que se corrijan o resuelvan.

RECOMEDACION No. 12
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Elaborar, aprobar, socializar e implementar un proceso para la gestion y
manejo de incidentes, donde se realice una clasificacion o categorizacion
de los tipos de incidentes como ser: urgente, grave, significante etc, con
el fin de restaurar lo mas rapido posible los servicios de los cuales
dependen los usuarios finales o responder a las requisiciones de los
servicios dicho proceso debera contener los siguientes elementos:

e Los papeles de los profesionales involucrados (descripcion de los
papeles del usuario y del gerente de Incidentes o encargado)

e Las actividades previstas,

e Los artefactos previstos en cuanto a esto es obligatorio que haya
documentos que contengan las lista de incidentes registrados
conteniendo: clasificacion de los incidentes por escala de gravedad
(ejemplo de clasificacién Urgente, grave, significante etc...), fechas de
apertura y cierre de incidente, historico de accidentes ejecutadas en
virtud del accidente.

b) Verificar el cumplimiento de esta recomendacion.

13.NO EXISTE UN COMITE DE SEGURIDAD DE LA INFORMACION Y
COMUNICACIONES.
Al evaluar los procesos y controles generales de TI, se comprobd que la
institucién no cuenta con un comité de seguridad de la informacion y

comunicaciones, para lograr un gobierno efectivo de la seguridad de la
informacion, donde se establezca y se mantenga un marco para guiar el
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desarrollo y la gestion de un programa completo de seguridad de la
informacion que apoye los objetivos estratégicos de la institucion.

Incumpliendo lo establecido en:

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Préacticas y Medidas de Control. TSC-NOGECI- VI-04
Controles Sobre Sistemas de Informacién

Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...17.- No existe formalmente la designacion de un Comité de
Seguridad de la Informacion. En la actualidad no existe el Comité de
Seguridad de la Informacién IT por lo que se procedera a su conformacion...”

Lo anterior no permite que se tenga una estrategia completa de seguridad de
la informacién, mediante la cual se garantice que el riesgo de la seguridad de
la informacién sea gestionado de manera apropiada y que los recursos de
informacion de la institucidon se usen con responsabilidad.

RECOMEDACION No. 13
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOQOS (DEI)

a) Conformar un comité de seguridad de la informacién y comunicaciones
gue desarrolle e implemente un marco de gobierno de la seguridad de la
informacion que provea la garantia de que a los activos de informacion se
le proporcione un nivel de proteccion acorde con su importancia o con el
riesgo que representa para la institucion si los mismos se ven
comprometidos.

b) Verificar el cumplimiento de esta recomendacion.

14.NO EXISTE UNA POLITICA DE SEGURIDAD DE LA INFORMACION Y
COMUNICACIONES, DEBIDAMENTE APROBADA Y PUBLICADA.

Al evaluar los procesos y controles generales de TI, se comprobd que la
Gerencia de Tecnologia de la Informacion cuenta con un Manual de Politicas
y Estandares de Seguridad Informatica, misma que contiene una politica de
seguridad de la informacion Posic, con el objetivo de orientar y apoyar a la
alta administracion en cuanto a la seguridad de la informacion y
comunicaciones, pero la misma no se encuentra debidamente aprobada y
publicada
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Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...18.- No existe una Politica de Seguridad de la Informacién (PSI),
debidamente aprobado y publicado. La Politica de Seguridad de la
Informacion (PSI) esta contenida en el Manual de Seguridad Informatica por
lo que se procederd a su aprobacion y publicacién...”

Lo anterior no permite que la DEI cuente con una Infraestructura de seguridad
adecuada a su necesidad institucional.

RECOMEDACION No. 14 ]
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Revisar la politica de seguridad de la informaciéon que por lo menos
contenga: concepto y definicidn de la seguridad, sus objetivos y alcances,
su importancia, una declaracién de intencion de la alta gerencia de apoyar
las metas y principios de la seguridad de la informacién en linea con la
estrategia y los objetivos institucionales de la institucién, un marco de
controles, evaluacién y gestion de riesgos, cumplimiento de leyes,
normas, procedimientos, requerimientos de formacion y concientizacion,
gestion de continuidad del negocio, consecuencias de violacién de las
politicas de seguridad, responsabilidades y competencias de la gerencia
de la seguridad, revision de la (Posic) etc. Luego de revisada debera ser
aprobada socializada e implementada.

b) La politica de seguridad de la informacion debe revisarse con intervalos
planificados o cuando ocurrieran cambios significativos, para asegurar
gue siga siendo pertinente, adecuada, y eficaz.

c) Verificar el cumplimiento de estas recomendaciones.

15.NO EXISTE UNA POLITICA DE CONTROL DE ACCESOS, DEBIDAMENTE
APROBADA Y PUBLICADA.

Al evaluar los procesos y controles generales de TI, se comprobd que la
Gerencia de Tecnologia de la Informacién no cuenta con una politica de
control de accesos debidamente aprobada y publicada donde se establezca
las directrices para controles de acceso légico (controles de acceso de
activos de informacion), y directrices para controles de acceso fisico
(controles de acceso de areas e instalaciones fisicas, usuarios y activos de
informacion.
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Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...19.- No existe una Politica de Control de Acceso (PCA);
debidamente aprobada y publicada. La Politica de Seguridad de la
Informacioén (PSI) esta contenida en el Manual de Seguridad Informatica por
lo que se procedera a su aprobacion y publicacion...”

Al no contar con una politica que establezca el proceso adecuado para
control de acceso, no permite contar con una identificacion y autenticacion
de las personas que acceden a los recursos informaticos de la institucion; y
establecer criterios para definir permisos y otorgar privilegios de seguridad.

RECOMEDACION No. 15 )
A LA DIRECTORA MINISTRA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Elaborar, aprobar, socializar e implementar una politica de control de
acceso con el objetivo de establecer criterios basicos para asignar el
acceso técnico a los datos, programas, dispositivos y recursos
especificos, incluyendo quien tendr4 acceso y el nivel de permiso
permitido, la politica de control de acceso debera incluirse la separacion
de funciones para el control de accesos y los requisitos para autorizacion
formal de solicitudes de acceso.

b) Verificar el cumplimiento de esta recomendacion

16.NO EXISTE UN PROCESO PARA LA GESTION DE SEGURIDAD DE LA
INFORMACION.

Al evaluar los procesos y controles generales de Tl, se comprob6 que la
Gerencia de Tecnologia de Informacién de la Direccion Ejecutiva de Ingresos
(DEI), no cuenta con un proceso adecuado y aprobado para la gestion de la
seguridad de la informacion que permita tener un marco de politicas,
procedimientos, directrices y recursos asociados para establecer, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
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Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifestd lo
siguiente: “...20.- No se ha concientizado a los colaboradores de la entidad
en seguridad informatica. Posterior a la aprobacion del Manual de Seguridad
de Informética se realizara la concientizacion a los colaboradores de la
Direccion Ejecutiva de Ingresos.
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17.

Al no contar con un proceso aprobado y adecuado para la gestion de la
seguridad de la informacion no se puede garantizar la confidencialidad,
integridad y disponibilidad de los activos de informacion de la DEI.

RECOMEDACION No. 16 ]
A LA MINISTRA DIRECTORA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Elaborar, aprobar, socializar e implementar un proceso de gestion de la
seguridad de la informacion que permita asegurar lo siguiente:
e La continua disponibilidad de los sistemas de informacion
La integridad de informacion
Preservar la confidencialidad de los datos sensibles
El cumplimiento de politicas y procedimientos
Una adecuada capacitacion para la seguridad informatica y realizar
un adecuado monitoreo y tratamiento y respuesta a incidentes.

b) Verificar el cumplimiento de esta recomendacion.

NO EXISTE UN PROCESO DE GESTION DE CONTINUIDAD DE LOS
SERVICIOS DE TECNOLOGIA DE INFORMACION DEBIDAMENTE
APROBADO Y PUBLICADO.

Al evaluar los procesos y controles generales de Tl, se comprobd que la
Gerencia de Tecnologia de Informacion no cuenta con un proceso de gestion
de continuidad de los servicios de tecnologia de informacién debidamente
aprobado y publicado, en este caso la gestion de servicios de TI, son los
procesos de gestion de configuracion, y gestion de cambios)

Marco Rector de Control interno Institucional de los Recursos Publicos TSC-
NOGECI V-01 Préacticas y Medidas de Control. TSC-NOGECI- VI-04
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Sobre el particular mediante oficio DE-047-2015 de fecha 27 de enero de
2015 la Abogada Mirian Estela Guzman Ministra Directora manifesto lo
siguiente: “...21.- No existe un Proceso de gestion de continuidad de los
servicios de Tecnologia de la Informacion TI; debidamente aprobado y
publicado. Se encuentra elaborado, se procederd a su aprobacion y
publicacion...”

Al no contar con un proceso de gestion de continuidad de los servicios de

Tecnologia de Informacidn no permite aportar un servicio de calidad alineado
a las necesidades del negocio de la institucion.
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RECOMEDACION No. 17 ]
A LA MINISTRA DIRECTORA DE LA DIRECCION EJECUTIVA DE
INGRESOS (DEI)

a) Elaborar, aprobar, socializar e implementar un proceso de gestion de
continuidad de los servicios de Tecnologia de Informacion (procesos de
gestion de configuracion, gestién de cambios).

La gestion de configuracion tiene por objetivo identificar y controlar los
activos de Tl y los Items de configuracion existentes en la institucion
estableciendo las relaciones entre los items y los servicios de Tl prestados,
dicho proceso debera tener los siguientes elementos:
e Los papeles de los profesionales involucrados.
e Las actividades previstas
e Los artefactos previstos (la base de datos administracion de
configuracion del ambiente computacional y la herramienta de
gestion de configuracion implantada)
La gestidon de cambios tiene como objetivo minimizar el impacto del cambio
requerido para resolucion del incidente o problema, manteniendo la
calidad de los servicios, asi como mejorar la operacionalizacion de la
infraestructura, asimismo asegurar que todos los cambios sean
aprobados, implementados y revisados de manera controlada dicho
proceso deberd tener los siguientes elementos:
e Los papeles de los profesionales involucrados.
e Las actividades previstas
e Los artefactos previstos (clasificacion de los cambios ejemplo de
clasificacion: de infraestructura, en aplicacion, en servicios etc,
priorizacion de los cambios, evaluacién de impacto de los cambios
y autorizacién de los cambios).

b) Verificar el cumplimiento de esta recomendacion
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CAPITULO IV
CONCLUSIONES

Como producto de nuestra auditoria especial sobre Gobernanza de Tecnologia de
la Informacién practicada a la Direccion Ejecutiva de Ingresos (DEI) se concluye que
la institucibn no cuenta con mecanismos y estructuras de gobernanza de
tecnologias de informacién, definidas e implementadas adecuadamente en la
entidad, con el objetivo de dirigir y controlar la T, lo que no permite evaluar la
efectividad de la estructura de gobierno de Tl para determinar si las decisiones, las
direcciones, y el desempefiio de Tl respaldan las estrategias y los objetivos de la
Direccion Ejecutiva de Ingresos (DEI), una estructura de gobernanza incluye las
politicas de buena gobernanza de Tecnologia que permitan administrar
eficientemente los recursos informéticos de la institucién, los procesos de
planificacion de Tecnologia de Informacion, los procesos orientados hacia la
adquisiciéon de soluciones de tecnologia de la Informacion, asi como la puesta en
practica de la gestion de la seguridad de la informacion.

Tegucigalpa, M.D.C. 05 de junio de 2015.
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