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Comision Nacional de Bancos y Seguros /

“RESOLUCION GE No.316/27-02-2012.- La Comisién
Macional de Bancos y Seguros,

CONSIDERANDO (1): Que corresponde a la Comision
Macional de Bancos y Seguros dictar las normas prudenciales que
serequieran para la revision, verificacion, control, vigilancia y
fiscalizacidn de las Instituciones Supervisadas, para lo cual se basard
enlalegislacion vigente y en los acuerdos v préicticas intemacionales.

CONSIDERANDO (2): Que de conformidad a lo
establecido en el Articulo 13 numeral 24) de la Ley de la
Comisién Nacional de Bancos y Seguros, asi como, en el
Articulo 50 de la Ley del Sistema Financiero, corresponde ala
Comisidn, emitir las notmas de cardcter general a fin de regular
las operaciones que efectien y servicios que presten las
instituciones del sistema financiero por medios electrdnicos.

CONSIDERANDO (3): Que el Articulo 51 dela Ley del

Sisterna Financiero, establece que la Comision Nacional de Bancos
¥ Seguros, para fos efectos juridicos de la firma electronica prestari
alas Instituciones del Sistema Financiero los servicios de certificacion
relacionados con su implementacion, siempre y cuando la misma
este basada en un certificado reconocido y tenga un codigo
secreto que haya sido producido por un dispositivo seguro de
creacion de firma, para tales propdsitos podra contratar servicios
especializados.

CONSIDERANDO (4): Queasimismo el precitado Articulo
dela Ley del Sistema Financiero, dispone que los datos consignados
en forma electrénica, tendrin el rmsmo valor juridico que la firma
manuscrita, en relacidn con los consignados en papel y serd admisible
como prueba en juicio, debiendo valorarse come instrumento plblico.

CONSIDERANDO (5): Quea efecto de dar cumplimiento
alo establecido en el Articulo 39, parrafo segundo dela Ley de
la Comisién Nacional de Bancos v Seguros, situd en su portal
del sitio web el proyecto denominado “NORMAS
REGULADORAS DE FIRMAS ELECTRONICAS
ADMINISTRADAS POR LA COMISION NACIONAL
DE BANCOS Y SEGUROS", por un término de quince (15)
dias, a efecto de recibir observaciones del puiblico.

CONSIDERANDO (6): Que cuando la legislacion vigente
requiera que para determinados actos o negocios juridicos y
financieros conste por escrito la exigencia de la firma autdgrafa,
ésta quedard satisfecha juridicamente al tener asociada una
firma electronica, para cuya implementacian, la Comisidn Nacional

de Bancos y Sepuros proporcionars pa.m uso de las Instituciones
Supervisadas el canal electréonico denominade Red de
Interconexion Financiera,

POR TANTO: Con fundamento en los articulos 245 atribucion
31 de la Constitucion de la Repiblica; 6 v 13 numerales 1), 2), 4),
24),25) dela Ley dela Comision Nacional de Bancos v Seguros;
50y 51 dela ley del Sistema Financiero; en sesion del 27 de
febrero de 2012,

RESUELVE:
1. Aprobarlas signientes:

“NORMAS REGULADORAS DE FIRMAS
ELECTRONICAS ADMINISTRADAS POR LA
COMISION NACIONAL DE BANCOS Y SEGUROS”

CAPITULO1I
DISPOSICIONES GENERALES

SECCIONI
ASPECTOS GENERALES

Articulo 1. Objeto. Las presentes Notmas ticnen por objeto

la regulacién de las firmas generadas bajo la denominada
“Infraestructura de Firma Electronica™ (IFE), cuya propiedad v
administracion le corresponde a la Comisién Nacional de Bancos y
Seguros (CNBS), utilizada por las Instituciones Usuarias del
Sistema de Interconexion Financiera.
Esta norma comprende el régimen de acreditacion y supervision
de la autoridad de certificacion y de las autoridades de registro o
verificacidn, reconociendo la variedad de las modalidades de
firmas electronicas, las garantias que ofrecen, los niveles de
seguridad y la heterogeneidad de las necesidades de sus
potenciales usuarios,

Articulo 2. Alcance de las Normas. Las presentes normas
aplican a la utilizacion de finmas electrdnicas que se generen dentro
dela[FE, conforme a lo establecido en el articulo anterior, asi como
alos pactos, convenios, servicios o politicas que acuerde la CNES
con terceras partes que incluyan firmas electronicas generadas
porlalFE.

Articulo 3. Régimen de Servicios de Certificacion y
Firmas electrénicas. La prestacion de servicios de certificacion,
asi como el de registro o verificacion de firmas electronicas, se
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sustentara en el priﬁcipio de proveer mecanismos de alta
confidencialidad, integridad y disponibilidad de la informacidén,

Articulo 4. Definiciones. Para la aplicacién de estas

notmas y bajo la perspectiva de la tecnologia de informacion,
deberd entenderse por:

1. Autoridad de Certificacién: Entidad de confianza,
responsable de emitir y revocar los certificados digitales, utilizados
enla firma electronica o el no repudio de transaceiones, para lo cual
se emplea la criptografia de clave o llave puiblica. En este caso
particular corresponde a un prestador de servicios de
certificacion, que serd la CNBS,

- 2, Autoridad de Registro: Persona designada por las
Instituciones Usuarias de la IFE y autorizada porla Autoridad de
Certificacion para identificar y autenticar los Sujetos y con potestad
para actuar en nombre de un tercero cuando corresponda.

0

3. Certificado Digital: Documento digital extendido por la
Autoridad de Certificacion que garantiza la vinculacién entre la
identidad de los usuarios de laIFE y su Llave (clave) Privada.

4. Cifrado: Proceso de convertirun texto plano (o en claro) aun
texto ilegible, denominado texto cifrado o criptograma.

3. CNBS: Comision Nacional de Bancos v Seguros.

6. Clave Comprometida: Una clave ha sido comprometida en
aquel caso en que (aun cuando no se tenga la certeza) se supone que
dicha clave es conocida por otra persona que no es el propietario de
lamisma.

7. Criptografia: Arte o ciencia de cifrar y desciftar informacian
utilizando técnicas que hagan posible el intercambio de mensajes de
manera segura que inicamente puedan ser leidos por las personas
a quienes van dirigidos.

8. Firma Biométrica: Captacién de la firma escrita a través de
dispositivos electronicos, con el propdsito de asegurar la identidad
del firmante, predestinada a ser usada en la firma de contratos,
documentos, recibos, p.mtuculcrs v cualquier otro documento
que estime conveniente la CNBS.

9. Firma Digital: Método criptogrifico que asocia la identidad
de un usuario o de un equipo informatico al mensaje o
documento utilizando la tecnologia PKI.

10. Firma Electrénica: Cualquier simbolo basado en medios
electranicos, generado dentro de la IFE, utilizado o adoptado por
alizuien, con Ja intencién precisa de vincular, autenticar y garantizar la
integridad de un documento electrénico o un mensaje de datos
cumpliendo todas o algunas caracteristicas deuna firma manuscrita,

11. Firmante: Comesponde al usuario de 1a IFE que genera una
Firma Electrdnica sobre los datos,

12.IFE: Infraestructura de Finma Electronica de la CNBS.

13. Infraestructura de Llave (elave) Pablica (PKI):
Combinacion de hardware, software, organizaciones, pricticas

¥ procesos, creada con €l proposito de administrar politicas,
Certificados y Llaves.

14, Interconexion Financiera: Enlace de redes informaticas
individuales (cada una de las cuales conserva su identidad) para
formar una red interconectada. Los servidores de las diferentes
Instituciones del Sistema Financiero Nacional se conectan a
través de Redes dedrea extensa (WAN). Pudiendo acceder aregistros
de diferentes miquinas para el intercambio de informacién,

15. Llave Piiblica: Parte piblica de un par de llaves asimétricas
utilizadas para el cifrado en el envio de mensajes, la que se
utilizard para la verificacidn de las finnas digitales o para cifrar los
mensajes que se envien al propietatio de la llave privada.

16. Llave Privada: Parte secreta de un par de llaves asimétricas
utilizadas para el cifrado en el envio demensajes, ésta corresponde
alallave que pertenece exclusivamente a un usuario de la [FE.

17. Manual de Declaracién de Practicas: Marco legal v

tecnoldgico que conlleva ala Administracion de la Infraestructura
de Finma Electrénica (IFE) de la CNBS.

18. No Repudio: Manera de garantizar que el usuario de la

IFE generador de un mensaje, no pueda posteriormente negar
el envio del mismo.

19. ORFE: Oficial de Registro de Firma Electronica,

SECCION 11
DEL USO DE FIRMAS ELECTRONICAS

Articulo 5. Utilizacion de las Firmas Electrénicas. La
utilizacion de las firmas electronicasbajo el marco de la IFE brindard
seguridad alo siguiente:
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a) Todas las comunicaciones digitales establecidas entre la
CNES y las Instituciones Usuanias de la Red de Interconexion
Financiera.

b) El servicio de una Autoridad Certificadora confiable, para
que las Instituciones usuarias de la Red de Interconexién
Financiera puedan incorporarlo a la plataforma de sus
servicios electronicos.

¢) Un mecanismo de autenticacién sélido para acceder a los
servicios electrénicos ofrecidos por la CNBS tanto a nivel
interno como externo.

d) Todas las connicaciones digitales internas establecidas dentro
de la CNES.

CAPIiTULOII
DELA VALIDEZ Y EFICACIA JURIDICA DELAS
FIRMAS Y DOCUMENTOS ELECTRONICOS
SECCION UNICA

Articulo 6. Firma electrionica de la IFE. La IFE,
implementard un hibrido de tecnologias basado en la
Infraestructura de Llave Publica (PKI) ¥ Firma Biometrica,
entendiéndose ambas como subdivisiones correspondientes a
la definicidn de Firma Electronica. La primera, corresponde a la
emision de Firmas Digitales, autenticada con la emisién de Certificados
v, la segunda, mediante la aplicacion de técnicas matemdticas y
estadisticas sobreraspos fisicos de la firma manuscrita de un
sujeto.

Articulo 7. Validez y eficacia de las firmas electrdnicas,
Las firmas electronicas generadas bajo la IFE, tendrin el mismo
valor juridico que la firma manuscrita en relacion con los consignados
en papel y seri admisible como prueba en juicio, debiendo 5 valorarse
como instrumento pablico.

Articulo 8. Conservacion de mensajes de datos o
documentos electrénicos. Cuando los documentos, registros
o informaciones requieran de una formalidad adicional parala
conservacion de mensajes de datos o documentos firmados
electronicamente, estos deberdn cumplir con lo siguiente:

a) Accesibilidad para su posterior consulta.
1) Conservacion de su formato original de peneracidn, envio,

recepeion u otro que reproduzea en forma demostrable la
exactitud eintegridad del contenido electronico.

c) Conservacitn detodo dato que permita determinar el origen,
destino, fecha y hora de envio y recepeidn,

CAPITULO 11T
DELAIFE

SECCIONI
ASPECTOS GENERALES

Articulo 9. Elementos. LaIFE esti constituida por:

a) El conjunto de firmas electronicas, certificados digitales

documentos electrnicos generados bajo la IFE.

b) Las practicas de certificacion extendida por la CNES,
basada y compatible con estindares intemacionales vigentes,
que aseguren la interoperabilidad y la funcionalidad de la IFE.

- ¢) Elsoftware, el hardware y demas componentes adecuados

para la implementacidn de la firma biométrica y las practicas de
certificacion, asi como las condiciones de sepuridad adicionales
comprendidas en los estindares intemacionales implementados
porlaCNBS.

d) El Sistema de gestion que permita el mantenimiento de las
condiciones sefialadas en los literales anteriores, asi como la
seguridad, confidencialidad, transparencia y no discriminacién
en la prestacion de sus servicios.

e) Las Autoridades de Certificacion y Registro de la CNES,
asi como las Autoridades de Registro, representadas por el
Oficial de Registro de Firma Electronica, debidamente
acreditadas o reconocidas por la CHNBS.

f) El conjunto de Resoluciones, Manuales, Declaraciones,
Procedimientos, contratos, formas o formularios
relacionados, los cuales forman parte integral de las presentes
Mormas.

SECCIONII
DE LAAUTORIDAD DE CERTIFICACION

Articulo 10. Funciones. La Autoridad de Certificacion dela
IFE tendri las siguientes funciones:

a) Emitir certificados de firmas digitales, manteniendo la
numeracidn respectiva. Asi como cancelar y validar los
certificados, cuando sea procedente.

b} Podrén brindar otros servicios inherentes a los de
certificacion, cuyas caracteristicas y procedimientos estaran
contenidos en el manual de declaracidn de practicas de la
IFE. :
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a) Cumplir con la Declaracién de Préicticas de la IFE.

b) Cumplir las funciones dentro de los plazos sefialados en la
Declaracion de Practicas de la IFE.

¢) Informar a los usuarios de la IFE de las condiciones de
emisidn, uso y cancelacion de los certificados de firmas
digitales.

d) Controlar y mantener en estricta reserva la clave privada
utilizada para los certificados de firmas digitales que emita.

€) Cancelar de forma inmediata los certificados emitidos e
implementar medidas que la CNBS determine, cuando la
clave privada de la autoridad de certificacion sea
comprometida. f

fy Mantener un registro de los certificados emitidos y
cancelados, consignando su fecha de emision y vigencia.

g) Publicar permanente e ininterrumpidamente por los medios
que considere oportuno, el historial respectivo de los
certificados emitidos y cancelados.

h) Cancelar el certificado de la firma digital conforme a lo
establecido en el Manual de Declaracion de Priacticas de
laIFE.

i) Salvaguardarla confidenciahdad de la informacion relacionada a
los solicitantes y titulares de certificados, limitando su empleo
a las necesidades propias del servicio de certificacion, salvo
orden judicial o pedido expreso del titular del certificado de
lafimma digital.

j) Brindar las facilidades necesarias al personal autorizado
por la CNBS para efectos de supervision y auditoria,
¥
k) Mantener un registro de los certificados cancelados, por un
periodo minimo de cinco (5) afios.

1’} Cumplir los términos bajo los cuales obtuvo la acreditacion,
asi como los requerimientos adicionales que establezca la
CNBS conforme a lo establecido en estas Normas.

SECCIONIII
DE LAS AUTORIDADES DE REGISTRO O
VERIFICACION

Articulo 12. Funciones. Las Autoridades de Registro o
Verificacion tienen las siguientes funciones:

a) Identificar plenamente al solicitante de la firma electronica
mediante el levantamiento de datos y la comprobacion de la
informacion brindada por éste.

b) Comunicar a la Autoridad de Certificacion la aceptacion
v/o autorizacion de las solicitudes de emision, modificacion
o cancelacion de firmas electronicas, segin sea el caso.

¢} Gestionar las firmas electronicas emitidas por la Autoridad
de Certificacion conforme a las presentes Normas.

Articulo 13. Obligaciones. Las autoridades de Registro o
Verificacion registradas, tienen las siguientes obligaciones:

a) Cumplir con el Manual de Declaracion de Pricticas de la IFE.

b) Constatar de forma objetiva y directa la veracidad de la

informacién proporcionada por el solicitante de la firma
electronica.

c) Mantener la confidencialidad de la informacicn relativa a los
solicitantes y titulares de las firmas electrénicas limitando su
utilizacion a las necesidades propias del servicio de registro o
verificacidn, salvo orden judicial o pedido expreso del titular de
la firma electronica o del certificado.

d) Recopilar inicamente informacidn o datos personales de
relevancia establecidos en el Manual de Declaracion de Pricticas
dela IFE para la emisidn de las firmas electrénicas, v,

e} Lasregulaciones que estime pertinentes la CNBS.

Articulo 14. Oficial de Registro de Firma Electronica.
Cada Institucion usuaria de la IFE debera designar un Oficial de
Registro de Firma Electronica (ORFE), encargado de cumplir con
las funciones y obligaciones de la Autoridad de Registro de su
Institucion, establecidas enlos Articulos 12 y 13 de la presente Nomma.
ElORFE podra ser la misma persona actualmente designada
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para administrar los accesos a Interconexién Financiera.

Adicionalmente deberd entrenarse a,ptra persona para que en'
-caso de ausencia del primero le sustituya, entendiéndose que el

sustituto podra tener asignadas otras actividades y funciones

que la Institucion estime conveniente, mientras no esté en sus labores

de sustitucion. ' ;

Articulo 15, Cese de operaciones. La Autoridad de Registro
o Verificacion de los usuarios de 1a IFE, cesard sus operaciones
en el marco de la IFE, tomando en consideracién los
Mecanismos de Resolucidon establecidos en el articulo 115 de
la Ley del Sistema Financiero o a los mecanismos establecidos
para tal fin en las Leyes correspondientes de las cuales forma
parte la misma.

~ SECCIONIV
DEL CERTIFICADO

Articulo 16. Requisitos. El interesado en obtener un
certificado, debera acreditar lo establecido en el apartado
sobre Validacién de Identidad Inicial que se deseribiri en el
-Manual de Declaracion de Practicas de la IFE.

Articulo 17. Vigenecia. Cada certificado tendrd una vigencia
y fecha de finalizacién que se indicara en cada certificado, de
conformidad con lo establecido para tal fin en el Manual de
Declaracion de Pricticas de la IFE, a excepcion de lo dispuesto
en el Articulo siguiente de las presentes normas.

Articulo 18. Suspensién y revocacion. La suspensidn o
revocacion de un certificado debe realizarse observando las
causales y los procedimientos establecidos en el Manual de
Declaracion de Practicas de la IFE.

SECCIONYV
DE LA FIRMA ELECTRONICA

Articulo 19, Firmas Electrdnicas. Las firmas Electronicas
{tanto digitales como biométricas) que tengan la validez y
eficaciaa que se refiere el articulo 7 de estas Normas, son las
que genere la IFE.

Articulo 20. Caracteristicas. Las caracteristicas minimas
de la firma electronica generada bajo 1a IFE son las siguientes:

a) Esexclusiva del titular de la firma electronica y de cada
mensaje de datos firmado por éste.

b} Tanto la firma como el mensaje firmado son cifrados,
utilizando mecanismos s6lidos de criptografia.

c) Estaafiadida o asociada l6gicamente al mensaje de datos
de tal manera que es posible detectar si la firma electronica
o el mensaje de datos fue alterado.

d) Su generacidn estd bajo el control exclusivo del titular dela
firma electrdnica.

e) Es susceptible de ser verificada.

Articulo 21. Funciones. Dadas las caracteristicas sefialadas
en el articulo anterior, téenicamente la firma electronica debe
garantizar que:

a) Elmensajededatos fue enviado y firmado por el titular de la firma
electronica,

b) El mensaje de datos no ha sido alterado después que el
remitente lo envid,

¢) Como consecuencia de los dos literales anteriores, el titular

dela firma electrénica no puede repudiar o desconocer un
mensaje de datos que ha sido firmado electrénicamente
usando la IFE, dado que ésta se mantiene bajo su control
exclusivo; salvo que demuestre ante autoridad competente,
-xj_uc fue utilizada sin su autorizacion por terceras personas.

Articulo 22. Del titular. Dentro de la IFE, la
responsabilidad sobre los efectos juridicos generados por la
utilizacion de una firma electrdnica corresponde al titular dela

“fimna.
Tratdndose de personas naturales, éstas son titulares de las
firmas biométricas, del certificado y de las firmas digitales que
se peneren por esta persona natural,
En el caso de personas juridicas, son éstas los titulares del
certificado y sus representantes son los titalares de la firma digital v
dela firma biométrica, :

Articulo 23, Obligaciones del titular. Las obligaciones del
titular de la firma electrdnica son:

a) Entregar informacidn veraz bajo su responsabilidad.
b) Observar las condiciones establecidas para la utilizacién

l6gica y fisica de fimasbiométricas, firmas digitales y certificados,
¢) Generar la clave privada y firmar digitalmente mediante los
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Autoridad de Registro o Verificacion, asumiendo
responsabilidad por la veracidad y exactitud de ésta.

fi En caso de que la clave privada quede comprometida en
su seguridad, el titular debe notificarlo de inmediato al
ORFE de su Institucion para gue revoque dicha clave.

Articulo 24. Invalidez. Una firma electronica generada bajo_
la [FE pierde validez si es utilizada:

a) Para fines distintos para la cual fue extendida.

b} Cuando el certificado haya sido cancelado conforme a lo
establecido en el Articulo 18 de la Seccién IV del
Certificado de estas normas,

SECCION VI
DEL CIERRE DE LAS OPERACIONES

Articulo 25. Del cese de operaciones. La IFE cesard

sus operaciones, cuando asi lo dispunga la CNBS y mediante
resolucion que ésta emita. :

Articulo 26. Del Plazo del cese de operaciones. De
conformidad a la Ley de Procedimiento Administrativo, la CNBS
estableceri el plazo legal mediante el cual la IFE notificard tanto a
aquélla como a los titulares de certificados de firmas digitales y firmas
biométricas el cese de sus actividades.

Articulo 27. Del Procedimiento de publicacion. La CNBS
determinari el procedimiento de publicacion a seguir en el cese de
operaciones de la [FE, de conformidad a lo establecido en el
Manual Declaracion de Pricticas de la IFE.

Articulo 28. De la Cancelacion las firmas electrénicas al
cese de operaciones. La CNBS cancelari lps certificados y
firmas biométricas emitidos por la IFE cuyas operaciones hayan
cesado, consignando el dia, hora, minuto y segundo en que ocurmio
el cese de ésta. Quedando en desuso lautilizacion delos certificados
y firmas biométricas emitidos dentro y durante sus operaciones.

sancionadas de conformidad con el marco legal y normativo sobre
sanciones vigente,

CAPiTULOV
DISPOSICIONES TRANSITORIAS Y FINALES

SECCION UNICA

Articulo 30. Plazo de Adecuacion. La CNBS mediante
resolucion motivada brindard las instrucciones necesarias a fin de
que las instituciones usuarias dela Red de Interconexién Financiers

programen los planes necesarios a fin de adecuarse alas presentes
TS,

Articulo 31. Efectividad en la Utilizacion de las Firmas
Electrénicas. Todas las comunicaciones que hasta el momento se
frarmiten en papel comiin entre la CNBS y los usuarios a los que se
refiere el Articulo 1° a partir de la fecha de publicacidn de las
presentes Normas en el Diario Oficial La Gaceta, se realizardn
de manera electronica utilizando la IFE.

Articulo 32. Casos no previstos. En todo lo no previsto en
estas Normas, se estard a lo dispuesto en las disposiciones legales
vigentes,

Articulo 33. Vigencia. Las presentes Normas entrardn en
vigencia a partir del 1 de enero de 2013.

2. Instruir a la Gerencia de Informética que en la planificacion de
sus actividades, debera incorporar la capacitacion al personal
de las Instituciones Supervisadas, una vez Certificada la
Infraestructura de la Firma Electronica administrada por la
Comision Nacional de Bancos v Seguros.

3. Comunicar a las Instituciones Supervisadas, la presente

Resolucidn para los efectos que correspondan,

4. Laspresentes Normas deberdn publicarse en el Diario Oficial
*LaGaceta™.

CARLOS ROBERTO ORTEGAMEDINA
Asistente de Secretaria
16 M. 2012,
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